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ELOSzO

Abiztonsag iranti igény nagy erével jelenik meg napjainkban mind hazai, mind nemzetkézi
szinten. Az emberek biztonsagos életre vagynak, amelyben szeretnék latni, hogy az
emberiség jobb korszakba keriilhet, nem pusztitva el sem 6nmagat sem kdrnyezetét. Az
eltéré nagysagrenddel és hangsullyal megfogalmaz6dé problémak globalisan jelennek meg a
tekintetben, hogy egymas nélkiil és egymas ellenében nem oldhatok meg. A problémak
kezeléséhez, megoldasdhoz nemcsak nemzeti, hanem nemzetkdzi Gsszefogasra is szlikség
van. A nemzeti és nemzetkdzi egylttm(kodés sikerének minimalis kovetelménye a
kommunikacio, a parbeszéd, amelynek segitségével jobban megértheték az egyedi gondok,
jobban felismerhet6k az dsszefiiggések.

Magyarorszagon eddig egymastol elszigetelve, kilon rendezvények foglalkoztak biztonsag
kérdéseivel. Az egyedi célkitlizések egymast er6sité folyamatanak érdekében, idén kertil
el6szor kozos megrendezésre az élet kiillonbdzd teriiletein jelentkezd biztonsagi témak
megvitatasa, keresve az Osszefliggéseket, a kdzosen kezelhet6 megoldasok lehetdségeit. A
nagyszabasu rendezvény feloleli az adatvédelem és adatbiztonsag (HISEC) témakdron tul
tobbek kozott a kornyezetvédelem, a kozlekedésbiztonsag, a blinuldézés, a személyvédelem
és a vagyonvédelem kérdéskoroket is.

Az adatvédelem és adatbiztonsag témakorrel, mint ahogy arra a malt évi HISEC konferencia
is ramutatott, dssztarsadalmi szinten is foglalkozni kell. Demokratrikus atalakulasi
folyamatunk kilondsen fontossa teszi a problémak megértését és kezelhet6ségét.
Kozigazgatasunk reform folyamaton megy at. Az egyéni, a csoport és a tarsadalmi érdekek
nem taladlkoznak mindig. Ezek, az egydttélési normak legfontosabb pilléreinek, a
személyiségi jogok védelmének és az informacié szabadsagnak &sszeegyeztetésével
érvényesitheték. Tarsadalmunkban végbemend valtozasok, eurdpai integracids torekvésiink
ezekbdl taplalkozhat, fiiggetlenll a kapcsolatrendszert6l, legyen az informéacios rendszer,
szamitégépes feldolgozorendszer vagy informatikai halozat.

A masodik HISEC konferencia szeretne képet adni adatvédelmi hangsullyal a kézigazgatasi
informatikai atalakulas mar megtett és el6ttiink allé 1épéseirél. Ebben a folyamatban kiilénds
aktualitasa van a képvisel6i valasztas adatvédelmi és adatbiztonsagi kérdéseinek. Szeretné
bemutatni a személyiségi jogok védelme érdekében hozott adatvédelmi jogszabalyok
(személyi adatok, és annak részteriiletén az egészségigyi adatok, stb.) terén elért eddigi
eredményeinket és ramutatni a még el6ttiink allé tennivaldkra.

A konferencia a jogi ismeret bdvités és probléma felvazolason tal ismételten teret ad a
korszer(i szamitastechnikai adatbiztonsagi megoldasok egyedi, valamint rendszerszint(i
bemutatasanak.
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Az orszaggydlési valasztasok
informaciotechnologiai
hattere

Kovacs Zoltan
Orszagos Személyiadat- és Lakcimnyilvantarté Hivatal (OSZH)

A szamitégép alkalmazasok végig kisérik a valasztasi folyamatot,
annak majdnem minden mozzanatat a névjegyzékek osszeallitasatol a
valasztas utani kiadvanyok nyomdaba adasaig.

A valasztas kitlizése utan az els5 feladat a valasztdéi névjegyzékek
elkészitése. Ehhez el6szor el kell végezni az Ugynevezett
korzetesitést, amelynek soran minden lakcimhez, illetve az ott lakéd
valasztépolgarhoz hozzarendelddik annak a szavazokdrnek a szama és
cime, ahol a polgar szavazni Tfog. A valasztdéi névjegyzék a
személyiadat- és [lakcimnyilvantartas alapjan készil, amelyb6l a
kiskoruak és kulfoldiek kihagyasaval levalogatasra kerilnek a
valasztéjogosultak. Tovabb szlikiti ezt a listat azoknak a torlése,
akiknek a torvényben meghatarozott okokbdl nincsen valasztéjoga
(kozugyektdl eltiltottak stb.). A valasztéi névjegyzék ezutan
kinyomtatasra keril a jegyz6k és a valasztasi szervek szamara,
illetve elkészillnek az valasztopolgaroknak kézbesitendd értesitd
szelvények (kopogatdé cédulak). Az idei parlamenti valasztasokhoz a



névjegyzékek alapvetfen a megyei adatbazisokbdl késziltek @@
févarosban az 0SZK adatbazisabol) , de lehetéség volt arra is, hogy
a oOnkormanyzatok maguk &allitsadk el azokat. A technikai hatteret
illetéen a megyei adatbazisok a TAKI1SZ-oknal (Terileti
Allamhaztartasi és Kozigazgatasi Szolgalat) (Gzemelnek, ahol egy
ETHERNET LAN-ra kapcsolt VAX szamitogép mikoédik VMS operacios
rendszerrel és DBMS adatbazis kezelGvel.

Azok a valasztopolgarok, akik jeloltként Kkivannak indulni,

kotelesek 750 ajanloszelvényt Osszegyljteni a jelolés

bejelentéséhez. Az egyéni valasztokerileti valasztasi bizottsagok a
jelolés elfogadasanak folyamataban szamitogép segitségével

ellen6riztethetik az ajanlé szelvényeket abbol a szempontbol, hogy
az ajanlo valasztépolgar létezik-e (személyazonosité jele, neve,

lakcime helyesen van-e feltintetve az ajanlészelvényen), van-e
valasztdjoga, illetve lakéhelye abban az egyéni valasztokeriletben
van-e, amelyben jeldltet ajanlott. Az ajanlészelvények ellenfrzése
a személyiadat- és lakcimnyilvantartas adatbazisa alapjan tortént,

zbmében a megyei adatbazisok felhasznalasaval, de lehet6ség volt a
helyi adatbazist is lekérdezni. A megyei adatbazis hasznalata a
célszer(bb, mert egy egyéni valaszokerilet altalaban tobb
telepulést foglal magaba.

A valasztasi informaciorendszerek koézul az egyik legfontosabb a
jelolt adatbazis. Ez tartalmazza:

a valasztason indulé partok adatait;

az egyéni jelolteket és az 6ket inditd partokat;

az egyéni jeloltek toredékszavazat megosztasat;

a megyei partlistakat, kozos listakat és listakapcsolasokat;

a megyei listak kisorsolt sorrendjét;

az orszagos partlistakat, kozos listakat és

listakapcsolasokat;

az orszagos listak kisorsort sorrendjét.

A jelolt adatbazis az O0SZH VAX gépén Gzemelt Rdb adatbazis
kezelbvel . A  jelolt adatbazist tavadatfeldolgozé halézaton
keresztil érték el az egyéni és teriuleti valasztokerileti
munkacsoportok, valamint az Orszagos Valasztasi Munkacsoport. Ez
fizikailag azt jelentette, hogy 148 egyéni valasztéokerileti
székhely varosbol, 20 megye székhelyr6l és Budapesten kuldnb6zdé
telephelyekrél kellett biztositani az adatbazis on-line elérését.
Az egyéni valasztokeriletekben a technikai hatteret személyi
szamitogép, 2400 Baud-os modem és kapcsolt telefonvonal jelentette.
A megye székhelyekt6l az 0SZH-ig DECnet haldézat mikodik.

A jelolt adatbazis a teljes jelolési folyamat soran gyljti a
valasztas alapadatait, tajékoztatja a valasztasi szerveket, a
partokat, a jelolteket és a kozvéleményt azokrol. Ez Kképezi a
szavazatdsszesité rendszerek alapjat, de ennek adataibdl késziti a
nyomda a szavazocédulakat és egyeb valasztasi iratokat is.



Az orszaggyllési valasztasi rendszer hierarchiajat jellemzi a 20
megye, a 176 egyéni valasztokerilet, a 3135 telepilés és a mintegy
11.000 szavazokor. Ezekre a pontokra kell eljuttatni megfeleld
menny iségben ki 16nbdz6 formaju és adattartalmu valasztasi
nyomtatvanyokat, segédanyagokat. Az idei orszaggyudlési
valasztasoknal sikerilt el6szor elérni, hogy a szavazokorokben
kitoltend6 adatlapokra és jegyzOkonyvekre el6zetesen ra legyenek
nyomtatva az ott induldé jeldoltek és partok. A nagytomegl papir
nyomdai eléallitasat és elosztasi mechanizmusat szamitégépes
rendszer tamogatta.

A valasztas napjan reggel 7-t61 a napkodzbeni  jelentések
informacidérendszere uzemel, amelynek keretében haromszor
Osszegylijtjik az addig megjelent valasztok szamat, illetve
regisztraljuk a valasztason bekovetkezett rendkivili eseményeket. A
rendszer nemcsak a valasztéjogosultak, a szavazOokdorok és a
valasztason melgjelentek szamarél tajékoztat orszagosan, megyénként
és egyéni valasztokeriletenként, hanem O6sszehasonlitasokat is
tartalmaz korabbi valasztasok adataival. Technikailag a rendszer a
korabbiakban vazolt szamitdégépes haldézaton lzemel azzal a
kiegészitéssel, hogy a orszagos adatok megjelennek a Duna Palotaban
is az oda telepitett ETHERNET halézaton, amely egy VAX gépet és 20-
30 tajékoztatdé PC-t tartalmaz. A Duna Palota és az 0SZH kozotti
Osszekottetés bérelt vonalakon gyors modemekkel valésult meg.

A valasztasi informaciorendszerek legnagyobb érdekl6désre
szamottart6 elemei a szavazatOsszesitdék. Az idei parlamenti
valasztasok kiszolgalasara két, egymastol figgetlen

szavazatdsszesitd rendszer kerult kidolgozasra. Az els6 az el6zetes
eredményt szolgaldé rendszer, amelynek jellemz6i, hogy:
a valasztast kovetd éjszakan lUzemelt és gyors eredményt adott
az erre a célra rendszeresitett adatlapok feldolgozasaval;
koztisztvisel 6k mikodtették;
eredménye nem hivatalos.

A masodik Osszesit6é a végleges Jogi eredmény megallapitasat
tamogatd rendszer, amelyet a szavazokori jegyz6ékonyvek alapjan
mikodtetnek a valasztasi szervek, opcionalisan. Ez azt jelenti,

hogy a valasztasi szervek alapértelmezésben manual isan
Osszesitenek, de sajat dontésuk alapjan hasznalhatnak szamitogépet
is.

Az elb6zetes szavazatdsszesitd rendszer mikodését a sajtdé és a
kozvélemény az 1990. évivel hasonlitotta Ossze, de ez a rendszer
sokkal kdzelebb allt az 1993-as tarsadalombiztositasi
valasztasoknal hasznalt oOsszesit6h6z. A rendszer négy szinten
hasznal szamitogépeket, mivel a szavazokorokben még egyaltalan
nincs gépesités:

a nem egyéni valasztékerileti székhely telepilések az

adatlapok rogzitése céljabol in. helyi rogzité rendszert

hasznalhatnak, opcionalisan. Ebben az esetben az egyéni



valasztokerileti székhelyekre floppyn érkeznek az adatok, ami
csokkenti a rogzitési munkat;

az els6 kotelez6 gépesitési szint az egyéni valasztokeriuleti
székhelyek szavazatosszesitd rendszere. A
tarsadalombiztositasi valasztasokhoz képest itt tortént a
legnagyobb valtozas, az addigi fuggelten PC-kbol allé roégzité-
ellendrzo-o6sszesit6-tovabbitdé konfiguraciot egy helyi ETHERNET
halézatra cseréltik, amelynek legnagyobb kapacitasu gépe egy
IBM RISC/6000 modell 220 vagy 250, attol figgbéen, hogy az
onkormanyzat kisebb, vagy nagyobb gépet valasztott. A gépek
beszerzése fele-fele aranyban onkormanyzati, illetve kozponti
forrasbol valésult meg.- A RISC/6000 kivalasztasa
versenytargyalas (tjan tortént, bevonva a dontésbe az
onkormanyzatok érdekképviseleti szerveit. Ez a beszerzés
remélhetéleg el6 fogja segiteni az onkormanyzatok informatikai
fejlédését, mivel az eddigi, szinte kizarolag személyi
szamitogépekre alapulé TfTejlesztés és alkalmazas (j iranyt
vehet az -atfogd alkalmazasok és a nyilt rendszerek felé;

a megyei rendszer alapjat a TAKISZ-ok VAX gépei képezik,
amelyek épuleten belil egy ETHERNET halézaton uUzemelnek, egy
DECwanrouter-en keresztiul pedig az orszagos DECnet halézatba
vannak kotve. A teriuleti valasztasi bizottsagok tajékoztatasa
sok megyében szintén tavadatfeldolgozassal tortént, vagy Ugy,
hogy a TAKISZ-ok ETHERNET-jét terjesztették ki a megyei
onkormanyzati hivatalig, vagy bérelt tavbeszélé vonalon
modemmel kommunikaltak;

a szavazatdsszesités kozponti rendszere harom helyszinre
telepult. Az O0SZH szamitokozpontjaba futnak be a megyei
vonalak és itt Uzemel a haldzatvezérlés is. Az 0SZH azonban
nem latott el tajékoztatasi Teladatokat, azok végrehajtasa a
Duna Palotaban és a Magyar Televizi6 4-es studidjaban tortént.
A Duna Palota az 0SZH-val DECnet kapcsolatban volt, a Magyar
Televizi6é adatellatasa a Duna Palotabdl tortént, a Duna Palota
ETHERNET halézatanak kiterjesztésével. Fizikailag a kapcsolat
mikrohullamiu Osszekottetéssel és bérelt vonalon valésult meg,
tobb mint 4 Mbit/sec sebességgel. A Teletext a Magyar
Televizié ETHERNET halézatarol kapta az adatokat.

Az elb6zetes szavazatdsszesitd rendszer biztonsaganak novelése
érdekében a tavadatfeldolgozé halézat mellett tartalék Utvonalakat
is terveztink. Magan halézaton belil is at lehetett allni a bérelt
vonalrol esetenként kapcsolt vonalra. Ha azonban a
tavadatfeldolgozas barmilyen okbol lehetetlenné valt, akkor a
rendszer barmelyik szintje fax-ot is tudott fogadni az el6z6 szint
Osszesitett adatainak bevitele céljabol. A faxos tovabbitas
meghilsulasa esetén a legrogzitett bizonylatokat floppyn, vagy
magukat a bizonylatokat kellett volna gépkocsival szallitani.

Kalon kell szolni a partok tajékoztatdé rendszerérél, amely elbszor
valésult meg a magyar valasztasok torténetében. A rendszer Iényege
az, hogy a partok sajat székhazukban kovethetik a



szavazatdsszesités alakulasat, szamitogépes halozaton elérve a
szavazatOsszesitd adatbazis adatait. Fizikailag az Osszekodttetés a
Telecast rendszerrel valésult meg, amely egy modemen Kkeresztil
megkapta az elkildend6 adatokat, ezeket lesugarozta a Magyar
Televiziéo l1l-es csatornajan a Teletext adashoz hasonldéan koédolva.
Ezt az adast azonban csak specialis antennaval, dekoderrel és
személyi szamitogéppel rendelkezé allomasok foghattak.

Osszességében a Duna Palotaban tajékozodni kivanok adatokat kaptak
a valasztok részvételi aranyarol, a valasztason induld jeloltekrél,
partokrol, az altaluk elért szavazatokrol és a megszerzett
mandatumokrol . Akik elemzéseket akartak végezni, azoknak
rendelkezésukre &llt a korabbi valasztisok adatainak torténeti
adatbazisa, amely az O0SZK IBM AS/400 gépén ulzemel. A technikai
nattér tehat egy heterogén halézat volt, amelynek hardverjét
személyi szamitogépek, kiulonbozé I1BM és DEC szamitogépek alkottak,
a kommunikaciot pedig kapcsolt vonalak, bérelt vonalak,
mikrohuullami  6sszekottetés, valamint a DECnet és a TCP/IP
halézatvezérld szoftverek segitették.

A valasztas végleges jogi eredményének Kkimunkalasat tamogato
szamitogépes rendszer nem tartalmaz halézati elemeket. Az egyéni
orszaggylilési valasztokeriiletekben személyi szamitdgépeken rogzitik
az egyéni jegyz6konyveket és Osszesités utan a valasztasi bizottsag
allapitja meg az eredményt. A feldolgozas adatai papiron és
magneses adathordozon keriilnek az Orszagos Valasztasi Bizottsaghoz.
Hasonlé médon dolgozik a terileti valasztasi bizottsag is a listéas
Jjegyz6konyvekkel és az eredmények szintén az Orszagos Valasztasi
Bizottsaghoz érkeznek. Az Orszagos Valasztasi Bizottsag ezutan a
196 jegyz6konyv  feldolgozasaval allapitja meg a valasztéas
végeredményét, melyhez szintén szamitdégépes tamogatast kap.

A valasztasok tisztasaganak meg6rzése érdekében szamitégépes
rendszerrel vizsgaljuk azt, hogy egy valasztépolgar nem szavazott-e
kétszer vagy tobbszor. Ez a rendszer a valasztéi névjegyzékek
kiaddsa és a valasztas kozott eltelt 1id6ben bekdvetkezett
névjegyzék valtozéasi adatokat dolgozza fel. A  rendszer a
korabbiakban emlitett szamitogépes halézaton Uuzemel. Eredménye
azoknak a valasztopolgaroknak a listaja, akiket egy valasztasi
fordulé alkalmabol kétszer, vagy tobbszér jeldltek meg a
szavazatszamlaldé bizottsagok valasztoként, vagyis két vagy tobb
szavazbohelyiségben tették tiszteletiket.

A valasztasok eredményeir6l utdélag kiadvanyok készilnek. Az
eredmények rendszerezése és nyomdai formara hozasa szamitégépek
alkalmazasaval torténik.

Az utolsoként emlitett, de nem kis fontossagu informacidrendszer a
valasztasi koltségvetés tervezését, valamint a valasztassal
kapcsolatos szoftverfejlesztési, beruhazasi, nyomdai, szallitasi
sth. feladatok finanszirozasanak kovetését szolgalja.



A koltségvetésnél tartva megjegyzendd, hogy az eddigiekben
felsorolt informacidrendszerek fejlesztése a valasztasi
koltségvetés 6 %-at emésztette fel. Ennél szinvonalasabb
informaciorendszerek bizonyara vannak mas orszagokban, de olcsoébbak
aligha. A szinvonalat illetéen is csak onkritikara van szikség,
mert jelen el6adas szovegének leadasaig a tiz fejleszté altal
kidolgozott rendszerek mindegyike rendeltetésszerlien mikodott, az

el6zetes Osszesités pedig a nemzetkozi megfigyel6k megitélése
szerint is sikert aratott.



A VALASZTASI INFORMATIKAI RENDSZER
BIZTONSAGA

Szekér Kalman Forro6 Tibor
PROTAN Informatikai Biztonsagi Tanacsadd Részvénytarsasag

Kivonat:

Az 1994. évi orszaggyilési képvisel6 valasztast tamogatd informatikai rendszernek a valasztas
jelent6sége, a rendszernek a valasztas lebonyolitasaban és a tajékoztatasban betoltott szerepe, és a
rendszer miikodését kiséré nyilvanossag kovetkeztében kiemelkedd biztonsagi kdvetelményeknek
kellett megfelelnie. A megvalositas keretében kiils6 szakért6k bevonasa is szolgalta a valasztasi
informatikai rendszer biztonsaganak er@sitését. Ennek az egyittmi{kodésnek altalanosithato
tapasztalait kisérli meg Osszefoglalni az el6adas. Ennek soran részben a rendszer vizsgalatara,
kiértékelésére alkalmas megkdzelités, részben a valasztasi informatikai rendszert jellemz6
biztonsagi kdvetelmények és fenyegetések néhany sajatos vonasa kertl réviden ismertetésre.

Bevezetés

Az 1994. évi orszaggydlési képvisel6 valasztast tdmogatd informatikai rendszer sokszereplds,
hosszu fejlesztési folyamat eredménye Ebbe a folyamatba kapcsolddott bele a PROTAN Rt,,
amikor megbizast kapott a valasztasi informatikai rendszer biztonsagi kiértékelésére, a biztonsagot
er6sitd javaslatok megfogalmazasara.

Feladatunk sajatos vonasai kozé tartozott, hogy egy, a megvalositds végs6 szakaszaban Iévé
rendszerr6l kellett véleményt alkotni. A megval6sitds soran a fejleszték figyelme Kiterjedt
biztonsaggal kapcsolatos problémak kezelésére is. Szerepiink igy nem egy Ujonnan felmerilt
szempont - a biztonsag szempontjanak - érvényesitése volt, hanem annak a lehet6ségnek a
kiaknazasa, amelyet minden problémamegoldas esetén egy tovabbi ellen6rzési pont, egy fiiggetlen
kiils6 vizsgalat jelent.



Tevékenységilink kiterjedt az informatikai rendszert alkotd egyes szoftver modulok, valamint az
informatikai rendszer miikddésének alapjat képez6 adatatviteli rendszer vizsgalatara, a lehetséges
problémak és az alkalmazott megoldasok kiértékelésére, javaslatok megfogalmazasara

A tovabbiakban nem az egyes megoldasokat, illetve javaslatainkat szeretném ismertetni. Ezekrdl
részben més el6adasokban sz6 esik. Ugy gondolom, hogy ennél &ltalanosabb érvény( és
tanulsagosabb, ha bemutatéasra kertl egyfel6l az a megkdzelités, amelynek alapjan egy ilyen, nagy
bonyolultsagt  és kritikus kdvetelményekkel jellemezhetd rendszer vizsgalata, kiértékelése
elvégezhetd, masfel6l a valasztasi informatikai rendszert jellemzd biztonsagi kdvetelmények,
fenyegetések néhany sajatos vonasa

1. A Kiértékelés modja

A feladattal szembesiilve el6szor is meg kellett hatarozni, hogy a kiértékelésben milyen mddszer
szerint célszer( eljarni. Nyilvanvalo volt, hogy egyfel6l a rendszer mérete, bonyolultsaga, masfeldl
a megvalositas szintje és a rendelkezésre allé idé nem tesz lehetévé szokvanyos, a kockazatelemzés
es kockazatkezelés formalis modszertanara épil6 eljarast. Ugyancsak fontos szempont volt, hogy az
adatgy(jtés, a vizsgalat a megvaldsitds folyamatai, az amugy is jelentds terheléssel dolgozo
fejlesztéket a lehetd legkisebb mértékben hatraltassi,.

Meg kellett fontolni tovabba, hogy a biztonsag ndvelésének két alapvetd feladatkdrét, a kockaza™
elemzését, felmérését és a kockazat kezelését figyelembe véve a valasztdsi informatikai rendszer
megvalositasat, a biztonsag novelését jellemzd munkamegosztasban milyen szerep felvallalasa
valosithaté meg és vezethet eredményre,

A fébb problémak a kovetkez6kben dsszegezhetdk

' Az elemzés targya nem egy megvaldsitott, m(ikod6 rendszer volt. Ennek megfeleléen olyan
vizsgalati szempontok, mint a megvalositdshoz kapcsolédd szabalyozas, a miikodtetés
gyakorlati tapasztalatai, vagy a biztonsagot szolgal6 el6irasok betartasa a gyakorlatban, nem
voltak érvényesithetdiv

' Annak a gazdag tapasztalati ismeretnek a begy(jtésére, amelyet a rendszer tervezdi, fejlesztéi,
lizemeltet6i a korabbi projektek soran felhalmoztak, csak hossz( id6 alatt és ezeknek a
szakembereknek jeletds energiaraforditasa aran lehetett volna remény.

' A megoldasok kivalasztasat tekintve tobb szempontbdl kivihetetlen lett volna a megval6sitas
menetébe beleavatkozni, azt médositana

A kolcsonos er6feszitések eredményeképpen sikerilt kialakitani egy mikddtethetd, ugyanakkor
hasznos és eredményre vezet6 egyittmiikddési format Ennek keretében a parhuzamos és fiiggetlen



problémamegoldas alapelvét prébaltuk sajatos modon alkalmazni Az egyiittm(ikddés fébb vonasai
a kovetkezok:

A valasztasi informatikai rendszer egyes elemeit jellemzd értékek, valamint a fenyeget6
tényez6k okainak feltdrasa az egyes rendszermodulok specifikacioja, feladatanak,
célkitlizéseinek meghatarozasa alapjan tortént.

A rendszer Kkiértékelésének alapjat a modulok logikai rendszerterve, szervezési
dokumentacioja képezte.

A megfogalmazott javaslatok részben irasos szakvélemény, részben kdzvetlen konzultacio
formajaban jutottak el az egyes modulok fejleszt6ihez, akik ezt Osszevetve a sajat
megoldasaikkal, donthettek a megvaldsitas modjéarol.

Ezen a modon a mind a kockazatok felmérése, mind kezelésiik modjanak meghatarozasa egymastol
figgetlen csatorndkon tortént meg. Ugyanakkor a megval6sitas teljes egészében a fejleszt6k
kezében 6sszpontosul, ami ebben a helyzetben &sszhangban van a megvalosithatdsag kritikus
fontossagaval.

Afentieknek megfeleléen a biztonsagi kiértékelés vazlata a kdvetkez6 volt:

U

A biztonsagi kovetelményszint

Ennek keretében tortént azoknak az adatadllomanyhoz, szolgaltatashoz —kapcsolédd
kovetelményeknek és értékeknek a meghatarozasa, amelyek egy adott modulhoz rendelhet6k.
A fenyeget6 tényez6k

Itt kertilt sor annak az értékelésére, hogy milyen inditék és milyen varhatd tdmadasi er6

kapcsolhato az egyes szandékos fenyegetd tényezékhoz, és milyen valdszinliség jellemzi az
egyes Vvéletlen fenyeget6 tényezdket.

Biztonsagi kiértékelés
Ennek sordn a rendszernek a logikai rendszerterv szintjén meghatarozott jellemz&ib6l

kiindulva a lehetséges gyenge pontok és a tervezett védelmi eszkdzok hatasossaga volt a
vizsgalat targya.

Javaslatok
A fentiekben meghatarozott, a védelmi igényb6l és a fenyegetettség mértékébdl dsszetevddd

védelmi igény teszi lehet6vé a megfelel6, a biztonsadg erdsitését szolgald javaslatok
megfogalmazasat.



2. A biztonsag kérdéskodrének sajatossagai

A fenti modon elvégzett vizsgalat szolgalt néhany altalanosithato, talan tanulsdgosnak mondhat6
tapasztalattal.

U

A biztonsagi kdvetelményszint egy rendszer életciklusa alatt nem mindig allando.

Mind a rendszer egésze, mind egyes moduljai esetében megallapithatd, hogy az egyes
biztonsagi alapértékekhez kapcsolodd kdvetelményszint a rendszer életciklusa soran
valtozhat. Példa lehet erre egy adattar, amelynek feltoltési fazisaban a rendelkezésre allas
tekintetében fél napos kiesés is elfogadhatd lehet, mig az adatszolgaltatasi szakaszban esetleg
néhany perces ledllas sem toleralhatd. Masik példa lehet a rendszert kiszolgalé adatétviteli
halozat, amelynek egyes esetekben oOranként néhany perces, és a bizalmassagot fenntarto
atvitelt kell biztositania, mas id6szakokban pedig folyamatos, sértetlenséget biztositd, de nyilt
adatatvitelre van szlikség. A minden esetben az eléfordulhaté maximumot figyelembe vevd
rendszerkialakités feleslegesen kéltséges megoldésnak bizonyulhat. Erdemes megvizsgélni
optimalisabb lehet6ségeket, példaul a rendelkezésre allas szempontjabol kevésbé kritikus
szakasz egyszersmind szolgalhatja a kritikus szakaszra valo felkésziilés Gizemi probajat, stb.

A biztonsag nem meril ki az adatok bizalmassaganak fenntartasaban, ugyanakkor a
bizalmassag szerepet jatszik mas biztonsagi alapértékek, pl. a rendelkezésre allas, sértetlenség
fenntartasaban.

A megallapitas elsd felével most mar egyre tébb helyen talalkozhatunk. Ami mégis indokolja
azt, hogy itt kitérjink ra, az az, hogy a valasztasi informatikai rendszerben a bizalmassag
kdvetelménye csak nagyon kis sullyal szerepel, mig a biztonsag kérdéskore fontos szerepet
jatszik. Ugyanakkor kozvetett médon, mas alapértékek védelme céljabol mégiscsak sziikség
van bizalmassagot véd6 eszkdzokre is. Példaul szolgal erre mondjuk egy tavadat feldolgozasi
rendszer, ahol a protokoll bizalmassdga a feldolgozas eredményének sértetlenségét, a
telefonszamok titkossaga a feldolgozas miikod6képességét, rendelkezésre allasat szolgalja

A minGségbiztositas alapvet6 szerepet jatszik a biztonsag megvaldsitasaban

Egy rendszer megfeleld funkcionalitidsa nyilvanvald feltétele a helyes mikodésnek, ehhez
pedig az Ut a min6ségellen6rzésen, min@ségbiztositason keresztiil vezet. Hangsulyozni kell
azonban, hogy a mindegyik biztonsagi alapérték vonatkozasaban alapvet6 feladat harul a
min@ségbiztositasra. Ez lehet kozvetlen szerep, példaul a bizalmassag esetében a védelmi
eszk0zok helyes miikddésének garantalasa, és lehet kdzvetlen, mint a sértetlenség, hitelesség
esetében a feldolgozasi folyamatok pontossaganak biztositdsa Ennek alapjan ki kell emelni,
hogy az informatikai biztonsag megvaldsitasa a mindségbiztositassal egyittm(ikddve, ahhoz
hasonldan egy rendszer teljes fejlesztési életciklusat atfogva vezet megfelel6 eredményre.
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' Egy rendszer tamadasahoz néha meglep&en egyszer(i lehet6ségek is adédnak.

Informatikai rendszerek, adatatviteli halézatok biztonsagi szempontbol torténd vizsgalata
soran szilkséges a varhat6 tamadasok, egyéb fenyeget6 tényez6k "erejének”, “energidjanak"
figyelembe vétele. Ugyanakkor konny( tulbecsilni egy-egy jelent6sebb karesemény
el6idézéséhez szilkséges erbfeszitést. Erre csak egy példat szeretnék emliteni. Elég arra
gondolni, hogy egyre tdbb diak jén ra arra, mi moédon lehet egy napra az oktatas
rendelkezésre allasat felfiiggeszteni. Az egész egy telefon araba keril, és a
felderithetetlensége szinte garantalt. Egy szamitokdzpont esetében is szamitani kell ugyanerre
az Otletre. Egy biztonsagi atvilagitas soran ezért nagy gondot kell forditani latszélag
valészinditlen esetek alapos vizsgalatara is.

Osszegzés

Az 1994. évi orszaggy(lési képviseld valasztast tdmogaté informatikai rendszer biztonsaganak
fokozasat szolgalé er6feszitések keretében kilsé szakért6k is bekapcsolodtak a rendszer
kialakitasaba. Ez az egylttm(ikddés mind a biztonsagi atvilagitas feltételeinek, mind az informatikai
rendszer biztonsagi kdvetelményeinek szempontjabol szolgalt tanulsagokkal. A felvet6d6
problémakra valaszt adé megoldasokrdl részben mas el6adasokbdl, azok eredményességérdl pedig a
két valasztasi fordulé sikeres lebonyolitasa alapjan szerezhettiink tudomast.






Dr. Javor Andras
Adatvédelem az egészségligyben

Bevezetés

Az évezredes hagyomanyokkal rendelkezd orvosi szakma képvisel6i a
legbens@ségesebb kapcsolatba keriiinek a hozzajuk fordul6 betegekkel, a
lakossaggal. Az emberek megengedik, hogy az orvosok a hasukat félvagjak
és belenézzenek, igy az olyan érzékeny adatok, mint az életkor, nem, stb.,
amelyekrdl az adatvédelemr6l folyé diszkussziok altalaban szolnak, az
egészségugyi munka folytatasahoz nélkulézhetetlen, folyamatosan hasznalt
adatok.

Az orvos tudomasara jutott adatok megdrzése, kezelése a szakma
évszazados hagyomanyai alapjan az orvosi titoktartas el6irasai szerint
torténik, az orvos felel6s az adatok egyetlen cél, a betege és a lakossag
egészsége védelmének érdekében vald felhasznalasért.

Az adatok megkérdezése, egyéb modon valé gyljtése, az adatok
értékelése, feldolgozdsa az orvosi munka része. Eppen gy szolgélia a
gyogyitast, megel6zést, mint a kbztudatban elfogadott egyéb orvosi eljarasok,
adiagnosztikai és terapias tevékenységek.

A lakossag és az egészségligy, az orvos-beteg kapcsolat nem
egyszerlien adatszolgaltaté-adatkezel§ viszony, annal sokkal tobb,
minéségileg mas. Az orvos-beteg kapcsolat, ha nem a teljes bizalmon alapul,
a beteg egészségét, életét veszélyezteti Ezt a kapcsolatot nem lehet
egyedileg szabalyozni (pl. a beteg irasbeli hozzajarulasa minden
kapcsolatfelvétel esetén), hanem egészében kell intézményesen biztositani.

Az el6bb tobb évszazados hagyomanyokra hivatkoztam. Korunkban
azonban annyira felgyorsult a tudomanyos-miszaki és a tarsadalmi haladas,
hogy mar nem lehet kizardlag erre a hagyomanyra hivatkozni. Megtartva az
Osszes bevalt és folytathaté gyakorlatot, sziilkséges feliilvizsgalni,
Ujragondolni a nagyon 6sszetett problémat.

Egyrészt az orvostudomany fejlédése kovetkeztében egy beteg
gyogyitasaban is tobb szakma (tbbb orvos és egyéb szakember) szoros
egyuttmiikddésére van szikség, egyre mélyebb ismeretekre és egyre tobb
adatra.



Masrészt az adattovabbitas, feldolgozas, tarolas technikaja is soha nem

latott valtozason, fejlédésen, ment, megy at, ami oriasi lehet6ség, de veszély
is.
Mindezért az egészségugyi adatok kezelése napjainkban és a jov6ben is mas
probléma, mint a hagyomanyos, a gyogyitdsban kozvetlenlil végzett
"adatkezelés" (amit az egészségugyi elbirasok, térvény szabdalyoznak), de nem
egyezik az allam és a gazdasag mikddéséhez, a tarsadalmi tevékenységhez
tervezéshez és szervezéséhez szilkséges informaciéval, az ennek az
érdekében végzett adatkezeléssel sem, amivel az &ltalanos adatvédelmi
térvény foglalkozik.

Végiil: egészségugyink a rendszervaltozdas kovetkeztében teljesen
atalakul. Az atalakulasban nagyon fontos szerepet kapnak az informatikai
maddszerek, megoldasok.

Hogy szilkség van az egészséglgyi adatok kezelésének specialis
szabalyozasara, igazolja az is, hogy a szamunkra mérvadd nemzetkozi
szervezetek, pl. az Egészséglgyi Vilagszervezet (World Health Organization),
vagy az Eurdépai Kozosség (Council of Europe) szakmai bizottsagokat hozott
létre ajanlasok, az egészségigyi adatok kezelési normainak a kidolgozasara.

A jogi helyzet

Egészségligyi rendszeriink mikddése - a folyamatosan javitott, korrigalt
1972. évi Il. Egészséglgyi torvényen, az adatkezelés, adatvédelem altalanos
szabalyozasa az 1992. évi LXIil. Adatvédelmi térvényen alapul. Az
egészségugyi adatok védelmét mindegyik toérvény érinti, de a bevezet6ben
emlitett okok miatt val6jaban egyik sem szabalyozza tokéletesen. Hogy jelenleg
az egészségugy - az adatkezelés szempontjabdl - jelentésebb zavarok nélkiil
mikaddik,nagyrészt hagyomanyokon, szokasjogon alapul. Ebbél kovetkezik,
hogy nem teljesen egységes a gyakorlat, sokszor taldlkozunk talhaladott,
kifogasolhat6 moddszerekkel, megoldasokkal és a valtozasokra adott
ellentmondésos véalaszokkal.

Ezen okokbdél a Népjoléti Minisztérium 1992-ben munkabizottsagot
hozott létre, amelynek feladata az egészségiigyi adatok kezelése, védelme,
jogi alapjainak rendezése volt. A bizottsag munkajaba tobb minisztérium is
delegéalt szakértét - elkészitette az Egészségiigyi adatok kezelésérdl szolo
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torvényjavaslatot. A tervezetet a Kormany 1993-ban elfogadta és az
Orszaggylilés eléterjesztette. Sajnos, az Orszaggydlés - oriasi tulterheltsége
miatt - a torvényjavaslatot nem tudta megvitatni, nem jutott ra ideje. A munka
mégsem volt hidbavald, mert:
- magunk el6tt sikerfiit tisztazni a helyzetet,
- a széleskorl szakmai vitak segitettek sok problémas kérdést megoldani
- a torvényjavaslat - elfogadasa nélkil is - kezd jogi normava valni,
igazodik hozza a gyakorlat.

A javaslat atvette a nemzetkdzi ajanlasokat. A szakmai kdzvélemény
elfogadta annak ellenére, hogy jelent6s valtozasokat jelent az elmult
gyakorlathoz képest.

Torvényjavaslat az egészségiigyi adatok kezelésérdl:

A torvény célja,hogy meghatarozza az egészségiigyi allapotra vonatkoz6
kildnleges személyes adatok (a tovabbiakban: egészségligyi adat) és az
ahhoz kapcsolodé személyazonosité adatok kezelésének feltételeit.

A térvény alkalmazasaban

a, ) egészségugyi adat: az érintett testi, értelmi és lelki allapotara, koéros
szenvedélyére és szexudlis szokasaira, valamint a megbetegedés
kérilményeire vonatkozé, altala vagy rola mas személy éaltal kozolt, illetve az
egészségugyi ellatohalozat altal észlelt, mért, leképzett vagy szarmaztatott
adat. Egészséglgyi adat tovabba az el6z6ekkel kapcsolatba hozhatd, az
azokat befolyasolé barminem( adat is ( pl. magatartas, kérnyezet, foglalkozas),
ha annak kezelése az 4.8 szerinti célbdl torténik,

b, ) személyazonositd adat: a csaladi és uténév, a nem, a sziletési hely
és id6, az anya leanykori csaladi és uténeve, a lakcim, tovabba a mesterséges
személyazonositd jel, egylttesen vagy ezek kozil barmelyik, amennyiben
alkalmas vagy alkalmas lehet az érintett személy azonositasara,

c, ) gyogykezelés: a megel6zés, a vizsgalat, a diagndzis megallapitasa, a
terapia és a rehabilitacio.
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d. ) orvosi titok: a gyogykezelés soran a betegellatd tudomasara jutot
egészségigyi és személyazonositd adat, tovabba a szikséges vagy
folyamatban 1év6, illetve befejezett gydgykezelés jellegére vonatkozo,
tovabba a gyégykezeléssel kapcsolatban megismert egyéb adat,

e. ) orvosi dokumentacié: a gyogyitd-megel6z6 orvosi munka részé
képez6 egészségugyi adatokat tartalmazé felijegyzés, fuggetlentl annak
hordozéjatol vagy formajatal,

f. ) kezel6orvos: az érintett gyoégykezelését végz6 vagy abbal
kozrem(ikddd orvos.

g ) betegellaté: a kezelGorvos, az érintett gyogykezelésével kapcsolatos
tevékenységet végz6 egyéb személy, a 4. § (1) bekezdés c.) pontja, illetve az

5. § (4) bekezdése szerinti célbol torténd adatkezelés esetén a tisztiorvos,
N\z adatkezelés célja

(1) Az egészségugyi és személyazonositd adat kezelésének célja

a. ) a gyogykezelés eredményes el6segitése,

b. ) az érintett egészségi allapotanak nyomonkévetése,

c. ) a kbzegészségugyi és jarvanyigyi érdekbdl szilkségessé valé
intézkedések megtétele,

(2) Egészségigyi adatot az (1) bekezdésben meghatarozottakon tul az alabbi
célbdl lehet kezelni:

a,) egészségligyi szakember-képzés,

b ) a lakossag egészségi allapotanak figyelemmel kisérését segit6
epidemiolodgiai és statisztikai vizsgalat,

c. )tudomanyos kutatas,

d. ) az egészségiigyi ellatohalézatot finanszirozo szervezetek
feladatainak ellatasa,

e. ) az egészségugyi adatot kezel6 intézmény hatésagi vagy
torvényességi ellenérzését, szakmai vagy torvényességi felligyeletét
végz6 szervezetek munkajanak el6segitése,

(3) Az (1)-(2) bekezdésekben meghatarozott céloktol eltéré célra is lehet - az
érintett vagy torvényes képvisel6je irasbeli hozzajarulasaval - egészségigyi
és személyazonositd adatot kezelni.
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Az egészségligyi ellatéhéalézat szerveinek adatkezelése

Egészségligyi és személyazonosité adatot a betegellaté kezelhet.
A kozegészség-jarvanyiigyi érdekbdl torténd adatkezelés esetén az Allami
Népegészségiigyi és Tisztiorvosi Szolgalat (ANTSZ) varosi (févarosi kerilleti),
illetve megyei (févarosi) intézetei keretében dolgozo6 tisztifdorvos, tisztiorvos
jogosult az érintettel egy haztartasban él6 személyektél is félvenni és kezelni
egészségugyi és személyazonosité adatot.

A gyogykezelés céljabol torténé adatkezelés

Az egészségugyi és személyazonositd adatok kezelése soran biztositani
kell az adatok védelmét véletlen vagy szandékos megsemmisitéssel,
megsemmistiléssel, megvaltoztatassal, nyilvanossagra keriléssel szemben,
tovabba, hogy azokhoz illetéktelen személy ne férjen hozza.

(1) Az adatkezel6 az orvosi titkot kdteles meg6rizni
(20 Az adatkezel6 mentesiil a titoktartasi kotelezettség aldl, ha
a. ) az egészséglgyi és személyazonositd adat kdzlésére az érintett
(térvényes képvisel6je) irasban felhatalmazta,
b. ) az egészségiigyi és személyazonositd adat tovabbitasa e térvény
el6irasai szerint kotelez6 vagy arra lehet6ség van.
(3 Az egészséglgyi adatok felvétele a gydégykezelés része, igy a
kezelBorvos, illetve a tisztiorvos donti el, hogy mely egészségligyi adat
felvétele szilkséges.
(4) Az érintett gyogykezelésével kapcsolatos tevékenységet végz6 egyéb
személy a kezel6orvos utasitasanak megfelelen, illetve a feladatai
ellatasahoz szilkséges mértékben vehet fol egészségligyi adatot
(5) A kezel6orvos felel6s az altala vagy a felligyelete ala tartoz6 személyek
altal felvett egészséglgyi €és személyazonosit6 adatok el6irasszerd
kezeléséért



(6) A gyoOgyitds-megel6zés céljabdl torténé adatkezelés esetén az
egészségugyi ellatéhalézaton belll az egészségiigyi és személyazonositd
adatok tovabbithatok, illetve ©Osszekapcsolhatok. Az egészséglgyi és
személyazonositd adatokat csak addig az id6pontig és olyan mértékig lehet
0sszekapcsolni, ameddig az a gyégykezelés, illetve kézegészség-jarvanyigyi
érdekbdl feltétlenil sziikséges.

(7) A gyogyitas-megel6zés céljabol torténd adatkezelés esetén az érintett
betegségével kapcsolatba hozhat6 minden olyan egészségiigyi adat
tovabbithatd, amely a gyogykezelés érdekében fontos, kivéve, ha ezt az
érintett irasban kifejezetten megtiltja.

(8) A kezelBorvos az érintettre vonatkoz6 egészségiigyi adatokat tovabbitja
az érintett valasztott haziorvosanak.

(9) A haziorvos az érintettre vonatkozd, a rendelkezésre all6 6sszes
egészséglgyi adatr6l az érintettet - kérelmére - megfeleld6 modon
tajékoztatja.

(10) Az egészségiigyi és a személyazonositdé adatoknak az érintett részér6l
torténd szolgaltatasa onkéntes.

(11) Abban az esetben, ha az érintett onként fordul az egészségigyi
ellatohalézathoz, az egészséglgyi és személyazonosité adatainak
kezelésére szolgalé hozzajarulasat - ellenkezd nyilatkozat hianyaban -
megadottnak kell tekinteni.

(12) Surg6s sziikség esetén az dnkéntességet vélelmezni kell.

Statisztikai és egyéb célu adatkezelés

(1) Az érintett egészségugyi és személyazonositd adata statisztikai célra
személyazonositasra alkalmatlan médon kezelhet6.

(2) A tarsadalombiztositas szervei részére az  érintettnek jard
tarsadalombiztositasi ellatasok folyositasa, illetve azok, valamint az
egészséglgyi ellatdhalézat mikodésének a tarsadalombiztositas szervei altal
torténé ellenérzése céljabdl csak a szikséges egészségigyi és
személyazonosité adat tovabbithato.

(3) A személyazonositasra alkalmatlan egészségigyi adat id6beli és tertleti
korlat nélkul tovabbithato.
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kz egészségiigyi adatok nyilvantartasa

Az érintettrdl felvett, a gyogykezelés érdekében sziikséges egészségugyi és
személyazonosité adatot, valamint az azok tovabbitasarol készitett feljegy-
zést nyilvan kell tartani.

(1) A nyilvantartasban szereplé hibas egészségiigyi adatot a kotelezd
nyilvantartas ideje alatt torolni nem lehet, azt agy kell kijavitani, hogy az
eredetileg felvett adat megallapithaté legyen.

(2) A nyilvantartott adatokrol az adatkezeld hiteles masolatot készit, ha
ezt az adathiztonsag vagy a tarolt adatok fizikai védelme, illetve az e
torvényben eldirt adatkdzlési kotelezettség szilkségessé teszi.

(3) Az egészségiigyi és személyazonositd adatok feletti rendelkezési jog
az érintettet illeti.

(4) Az érintettet, illetve torvényes képvisel6jét kérelmére a kezelGorvos
koteles megfelel6 modon tajékoztatni az altala felvett, az érintettre vonatkozé
egészséguigyi adatokrol és ezzel 6sszefliggésben tett megallapitasairdl.

(5) A tajékoztatasi kotelezettség magaban foglalia az orvosi
dokumentacid6 masolatanak atadasat is, amennyiben ezt a rendelkezési
joggal rendelkez8 személy kéri.

(6) A kulféldre torténd adattovabbitas esetén is e térvény rendelkezéseit
kell alkalmazni azzal, hogy az egészségiigyi és személyazonosité adatok
csak akkor tovabbithatok, ha az adatvédelem kulfoldon is biztosithato.

(7) E torvény el6irasait alkalmazni kell a meghalt személyre vonatkozé
egészséglgyi adatok esetén is.

(8) A nyilvanossagra hozatal céljara szant életrajzban az érintett halalat
kovet6 50 évig csak az érintett leszarmazoéinak hozzajarulasaval

szerepelhetnek egészségigyi adatok.
Osszefoglalas:

A torvénytervezet alapvet6 tézisei:
- Az egészségugyi adatok az érintett tulajdonat képezik
- Az adatokhoz valé hozzaférés jogosultsag alapjan torténhet, amit
vagy az érintett felhatalmazasa vagy térvény adhat.
- Atitoktartasi kotelezettség nincs foglalkozashoz kétve, mindenkire
kiterjed.



- Az adatkezelés soran minden olyan technikai eljaras elfogadott,
amellyel az adatvédelem biztosithato.

A torvénytervezet szdvege jogi mondatokban nem fogalmazza meg, de
tartalmazza, hogy azzal a hagyomanyos felfogassal szemben, hogy az
adatokhoz (az orvosi titokhoz) valé hozzaférés a foglalkozashoz kotédik, az
orvos azért, mert orvos, mindig minden megnézhet, az Uj megkdzelités: az
adatokhoz valé hozzaférés nem kothetd a foglalkozashoz. Az orvosnak is
jogosultsagot kell szerezni az adatokhoz valé hozzaféréshez (a beteg vagy a
térvény felhatalmazasa sziikséges).

Kitlintetett szerepe van a haziorvosnak (ebbdl a szempontbodl is). Az
alapvetd gondozasi feladata miatt az ellatohaldézaton belll betegérél minden
informaciét megkap. Nala gy(lik 6ssze minden fontos egészségligyi adat
Els6sorban azért, hogy a munkajat el tudja latni, de egyéb szempontok is
indokoljak. A technika fejl6dése és terjedése Uj helyzetet teremtett azzal,
hogy mar lehetéség van a személyi egészségugyi adathordoz6 kartyak
széleskor(i haszndlatara. Ez az adatvédelem teriiletén is (j lehet6séget
jelent.
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AZ EUROKONFORM ADATVEDELMI JOGALKOTAS
ESGYAKORLAT ESELYEI

Dr. Hetésy Zsolt

Miniszterelnoki Hivatal

A magyar adatvédelmi jogszabalyok elemzése alapjan elmondhaté, hogy a jogalkotds az Eurépa
Tanacs dokumentumaival szoros 6sszhangban megfeleld alapokat fektetett le, amelynek b&vitésével
lehetéség nyilik az Euro-kompatibilis adatvédelmi szabalyozas teljes kor(i megalkotasara.
Ugyanakkor, mivel a személyes adatok védelme eddig ismeretlen jogtargyként keriilt be a magyar
jogrendszerbe, az ebbélfakadé nehézségeket mind ajogi szabalyozas, mind a gyakorlati alkalmazas
teriletén érzékelni fogjuk. Hozzajarul ehhez az az A&gazati szabalyozasi technika, amely
életszer(isége ellenére nem ismert a magyar jogalkotdsban, illetve maga az a tény, hogy
folyamatosan valtozd, ezért &lland6an Uj problémakat rejté szabalyozasi targyat kell megfeleléjogi
rendszerbe foglalni. A targykér emberi jogi relevanciaja, fontos.saga elvitathatatlan, ezért minden
erénkkel torekedni kell a még hianyz6 jogi szabalyozas miel6bbi megalkotasara, annak folyamatos
megUjitasara és a jogszabalyok gyakorlati alkalmazésara.

1 BEVEZETO

Atanulmany a magyar adatvédelmi rendszer helyzetét kivanja feldolgozni 6sszevetve azt az Eurépa Tanacs-i
Ajanlasokban és egyéb dokumentumokban megfogalmazott alapelvekkel és javaslatokkal. A tanulmany
els6dleges célja tehat nem az Eurdpa Tanacs és szen/ei altal alkotott adatvédelmi szabalyok, tanulmanyok,
irhnymutatasok, a jovébeni iranyok részletes bemutatdsa, hanem a kialakulé magyar jogszabalyok és
gyakorlat Eurépa Tanacs-i szabdalyozdk tukrében torténd értékelése. igy a témakor elemzésére, valamint
egyes kovetkeztetések levonasara a magyar szabalyozasi rendszert alapul véve, ugyanakkor elsésorban az
Eurépa Tanacs altal hasznalt megkdzelitést szem el6tt tartva kerdl sor.

Eldljaréban le kell szégezni, hogy a Konferencia témakdrének megfeleléen az adatvédelem fogalmat a
tanuimany szlkitetten értelmezve kezeli, vagyis az adatvédelmet elsGsorban az Emberi jogok és alapvetd
szabadsagok védelmérdl sz6l6 egyezmény[1] 8. cikkében megallapitott magan- és csaladi élet, tiszteletben
tartdsahoz f(iz6d6 joggal valé kapcsol6dasi pontjai tekintetében elemzi. A jelzett téma behat6bb vizsgalatanak
sziikségességét a gyakorlatban bekdvetkezett valtozasok indokoljak. Az informatika fejl6dése, amely lehetévé
tette tobbek kozott az adatok taroldsanak, kezelési lehet6ségeinek mennyiségi és mindségi javitasat, az
adattovabbitas hatékonyabba tételét, egyben kordbban nem tapasztalt veszélyekkel jarhat az egyes személy
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emberi jogaira és szabadsagara, ezen belil a maganélet tiszteletben tartdsahoz és védelméhez fliz6d6
jogaira nézve.

A témakort ugyanakkor nem lehet ezen problémakodrre egyszer(isiteni, hiszen mint latni fogjuk, az
adatvédelem kérdéskorében egyben megfelelé egyensulyt kell talalni a fent emlitett alapvet6 jog és mas
alapvetd értékek, mint példaul a szabad vélemény nyilvanitdshoz vagy a tajékoztatashoz val6 jog kozott is.
Ezzel 6sszefliggésben a Konferencia vizsgalni kivanja a kdzérdekd adatok nyilvanossagéara vonatkoz6 jogi
szabalyozas és gyakorlat helyzetét is. Ennek figyelembe vételével keril sor az allam- és szolgalati titok
védelmével kapcsolatos szabalyozas rovid targyalasara, amely szoros 0sszefliggésben all az Eur6pa Tanacs
altal is elismert kdzérdek( adatokhoz valé hozzaférés, mint alapvet6 jog kérdéskorével. llyen értelemben e
témakor is beletartozik az Eurépa Tanacs adatvédelmi iranyelveibe, kovetkezésképpen a magyar adatvédelmi

jogalkotas és gyakorlat elemzése soran erre is ki kell térni.

2. A KOZERDEKU ADATOK NYILVANOSSAGANAK ALAPELVE

Az allam, illetve szervei altal sajat érdekébdl monopolizalni kivant adatok fontossaguk miatt Ggy kulféldon,
mint hazankban is allamtitokként, szolgalati titokként, vagy hivatali titokként kertilnek megjelenitésre. E korben
els6sorban a preventiv védelemre hangsulyt fektetd részletes allami szabalyozas mellett a védelmi érdekeket
megsértét fenyeget6 sllyos szankcidk jellemzéek. Ugyannakor az adatok indokolatlanul széles korének
jelzett titokkorokbe valé soroldsa, a tarsadalom eldl torténd elzardsa sértheti a kozérdek( adatok
nyilvanossaganak alapelvét és a tajékoztatdshoz vald jogot. A jelenlegi helyzet tisztAzasa érdekében
célszer(inek tlinik a vonatkoz6 jogszabalyok és az Eur6pa Tanacs Parlamenti Kozgy(ilése altal elfogadott 854
/1979/ szdmu, a Kormanyzati dokumentumok nyilvanossagardl, valamint az informéaciészabadsagrél sz6lé
Ajanlasa[2] lehetséges kapcsolddasi pontjainak 6sszevetése.

Az Eur6pa Tanacs ezen ajanlasa meger@sitve a tajékoztatashoz val6 jog az informéaciészabadsag, mint
alapérték létezését, és tekintettel arra, hogy egyes informéacidk csak és kizarélag a kormanyszervekt6l
szerezhet6k be javasolta, hogy a tagallamok /bizonyos indokolt kivételektdl eltekintve/ jogszabalyban mondjak
ki a kormanyzati dokumentumok nyilvanossagat. Mint ahogy az Eurépa Tanacs jelzett ajanlasa is jelzi egyes
dokumentum kategdridkat szikségszer(ien ki kell zarni a nyilvanossagbdl. Ezek kozé tartoznak az olyan -
altalanosan és igy Magyarorszagon is elfogadott - teriiletek, mint példaul a honvédelem, nemzetbiztonsag,
pénzigyi koltségvetési titkok, személyes és azon bellll az egészségugyi adatok, ilyenek tovabba altalaban a
koézigazgatasi munkadokumentumok, javaslatok, tervek stb.

Mindezek mellett az Eurépa Tanacs egyértelm(i allasfoglaldsa az, miszerint a gyakorlatban a legtobb
tagallamban megfigyelhetd "titoktartdsi normakaf fel kell valtani a kozigazgatasi iratok nyilvanossaganak
korszer(ibb felfogasaval. Kilén ki kell emelni az érintettek sajat személyes adataikhoz valé hozzéaférési jogat,
amelyet a kozigazgatas altal kezelt adatok teriletén is biztositani kell. Mivel azonban a megoldasok orszagrol
orszagra valtozhatnak a targy nem alkalmas a mélyebb nemzetkozi 6sszehangolasra.

Jelenleg a tagallamok tobbségében erre vonatkozé kotelezettség nincs, s6t a tisztvisel6knek szamos esetben
hivatali kotelességilk, hogy az informéaci6 felfedését megakadalyozzak. Ellenpéldaként a skandinav



orszagokat lehet megemiteni, hiszen Svédorszag mar 1776-ban, Finnorszag, Dania és Norvégia pedig az
1950-es évek utdn biztositotta az 4allamigazgatasi dokumentumok nyilvAnossagat. Természetesen a
nyilvanossédg ezen orszagokban sem korlat nélkili. A svéd és a finn torvény tobbszaz tételben taxative
felsorolja azon dokumentumfajtakat, amelyek titkosak vagy bizalmasak. A dan és norvég torvény csak a
dokumentumfajtékat sorolja fel altalanos jelleggel és a mindsitére bizza az adott dokumentum besorolasat.

Az dllamtitok fogalméanak meghatarozasaban a jelenlegi magyar jogszabaly két megoldast alkalmaz. Egyrészt
az dlamtitok és szolgdlati titok esetében a védendd érdek meghatarozdsa utdn a tvr.-ben ugyancsak
meghatérozott szervek vezetbire bizza a titokkor konkrét megéllapitasat. Emellett azonban a tvr. ismer olyan
adatokat, amelyek ex lege, vagyis a torvényalkoté akaratabdél minésulnek allamtitoknak. A kett6s feltétel
alapjan torténd allamtitokkér meghatarozas lehet6sége kell6 rugalmasséagot biztosit a felhatalmazott vezeték
szdmdra. Ugyanakkor a rugalmassag eredményeképpen szinte minden esetben felllbiztositas, vagyis a
kezelt adatok feleslegesen torténd besorolasa kovetkezik be. A felllbiztositas min6ségi és mennyiségi
tekintetben egyarant tettenérhet6, vagyis medfigyelhet6 az egyaltalan nem odatartozé adatok titokkdrbe
sorolédsa, és megfigyelhetd a nyilvanvaléan kisebb érdeksérelem lehet6ségét magaba rejté, és ezért
tartalmilag legfeljebb szolgalati titokka mindsithetd adatok indokolatlan allamtitokkérbe sorolasa is.

Magyarorszagon a személyes adatok védelmérdl és a kozérdek(i adatok nyilvanossagarol részletesen az
1992, évi LXIIl. torvény lIl. fejezete rendelkezik. Osszefoglalva elmondhatd, hogy a térvény - a magyar
jogalkotasban Uj elemként - megfelel6 jogszabalyi kereteket ad a kdzigazgatasi adatokhoz valé hozzaférésre,
kialakitjia annak eljarasi szabalyait és garancidit. Ezek kdzé sorolhaté az elutasitas indokolasi kotelezettsége,
az adatvédelmi biztos tajékoztatdsara vonatkozd kotelezettség, illetve végsé megoldasként a birdsagi
igényérvényesités lehet6sége. A szabalyozas elemei ilyen szempontbdl megfeleinek az Eurdépa Tanacs
emlitett ajanlasainak. Kulon emlitést érdemel azonban, hogy a térvény nyilvanossag aldli kivételeket felsorold
szakasza az allam- vagy szolgalati titoknak mingsilé adatok kiadasanak megtiltdsa mellett lehet6séget ad
arra, hogy mas torvények is meghatarozzanak olyan adatfajtdkat, amelyekhez valé hozzaférést meg kell
tagadni. Egyértelm(inek tlinik tehat, hogy a monopolizalandé adatok magyar jogalkotas altal térténé megfeleld
kivalasztasa, védelmi szintjének valésaghli meghatarozasa kiemelkedd fontossagi mind az adatvédelem,
mind pedig az informéaciészabadsag joganak biztositasa tekintetében, amelyek e kérdéskdrben egyben az
érem két oldalat is jelentik. Sajnalatos médon éppen ebben a kulcskérdésben érezheté a legnagyobb
bizonytalansag, amelyet csak az Uj, allam- és hivatali titokra vonatkozé, jelenleg el6késziletben 1év6 torvény
fog részlegesen megoldani. Mindezek mellett - a szabalyozasi technikabdl adéddan - kiemelt figyelmet kell
forditani arra, hogy a kés6bbiekben megsziletend6 torvények az emlitett felhatalmazas alapjan a
kozigazgatasban kezelt adatkokhoz valé hozzaférést indokolatlanul ne korlatozhassak.

Atémakorrel kapcsolatban réviden fel kell hivni a figyelmet arra a jelenségre, amely kdzvetve az adatvédelmi
szabdlyozas Eurdpa Tandacs altali szabalyozasahoz, annak folyamatos megujitasahoz vezetett. A jelenséget
egy szoéval informatikai robbandsnak lehet nevezni, jellemzéje az adatkezelés hatékonysaganak
megnovekedése, amely egyben a hagyomanyos adatvédelmi médszerek és stratégiak elleni kihivast, sokszor
azok ellehetetlentilését is jelentette. Az ehhez kapcsol6dd alapelv nem emberi jogi, inkabb altalanos, az
adatvédelem technikai oldalat érint6 alapelv. Nevezetesen hatékony adatvédelemrdl akkor és csak akkor
lehet beszélni, ha annak jogi szabalyozdsa és gyakorlata megfelel az adott kor technikai szinvonalanak
altaldban, és az adatkezelésre hasznélt eszkdzok szinvonaldnak specialisan.



Ajelenlegi magyar szabalyozas vilAgosan mutatja, hogy a papir alapon zajl6 adatkezelés idejében keletkezett,
és igy nem képes a jelenlegi adataramlas! formaknak megfelel§ jogi védelemben részesiteni az allam és
kdzigazgatas szempontjabol éppen a legfontosabbnak tartott adatcsoportot. A védelmi intézkedésekkel
kapcsolatos hatélyos jogi szabalyozas alapvet6 jellemz6je, hogy nem foglalkozik azzal a ténnyel, miszerint a
titkos Ugyiratkezelés "hagyomanytisztel6” szabalyai a szamitastechnikai adatkezelésre vonatkoz6an igen
kevés eligazitdst nyUjtanak. Pontatlanok a jogszabalyok szamitastechnikai témakorben kialakitott
rendelkezései is. igy példaul a jelenleg hatalyos jogszabdly rendelkezése a szamitastechnikai berendezés
fogalmaba a magnetofont, a diktafont és a "mas adatot feldolgozd, tarolé elektronikus eszkozok'-et is
belefoglalja. A jelenleg hatélyos tvr. tobb jogintézménye napjainkra kilresedett, tdlhaladotta valt, egyes
rendelkezései pedig a korszerlis6dd jogi szabalyozas Uj intézményeivel kerlltek ellentétbe. Ezért e
tekintetben a jelzett torvény megalkotdsa sordn a rendezés és szabdlyozas kiindul6 pontia a
biztonsagtechnikai intézkedések Ujragondolasa, és a jelenlegi adatkezelési forméakhoz valé igazitasa kell
hogy legyen.

3. A SZEMELYES ADATOK VEDELME

A személyes adatok védelmét az érintetteken kivil az adatokat ugyancsak és elsGsorban kezel6 allami,
kormanyzati szerveknek kell felvallalniuk. A mas altali megismerés korlatozasat ezen adatok tekintetében nem
az éallami, kormanyzati érdekek, hanem az érintett maganszemélyek privat szférajadhoz, maganéletéhez,
"magantitkai" védelméhez f(iz6d6 jogai indokoljak. Ezen adatok védelmét szinte minden orszagban atfogd
szabalyozast tartalmazé torvények, egyéb részletes jogszabalyok, fliggetlen felligyeleti rendszerek és a
megsértinek elsésorban polgéari jogi, kisebb részben buntetSjogi szankciokkal valé fenyegetettsége
biztosinak.

Az Eurépa Tanadcs mar az 1970-es években felismerte az adatvédelemmel kapcsolatos kérdéskor
fontossagat, amelynek eredményeképpen a Miniszteri bizottsag (73) 22 szam( hatarozata a maganszektor,
(74) 29 szamu hatarozata az allami szektor szamara alkotott kbvetend6 adatvédelmi alapelveket. Ezen els6
hatarozatok alapjan indult meg a nemzeti adatvédelmi ton/ények elsé generaciéjanak megalkotasa, amelyek
sordn a tagallamok nagy része egységes alapokon nyugvé szabdlyokat fogadott el. Révidesen kiderlit®
azonban, hogy az automatizalt adatkezelési rendszerek fejlédése, elterjedése, és az orszaghatarokon tullépé
adataramlas tovabbi olyan, az eredeti hatarozatokban nem érintett probléméakat vet fel, amelyek (j
szabdalyozast tesznek szilkségessé

Ez az értékelés, valamint a Gazdasagi Egyuttmiikodési és Fejlesztési Szervezettel (OECD) val6 szoros
targyban! egyuttm(ikodés vezetett el A személyiségnek a személyes adatok automatizalt kezelésével
kapcsolatos védelmérél sz6l6 egyezmény[3] megalkotdsara, amelyet Magyarorszag 1993. méjus 15-én irtj
ald. Habar az egyezmény az automatizalt kezelés(i adatokra vonatkozik, lehet6séget ad arra. hogy a
szerz6d6 felek az egyezmény szabalyait a magéan, allami, illetve 6nkormanyzati szektorban térténé barmely
adatkezelésre vonatkozéan kotelezének fogadjak el. Az Eurépa Tandcs mar a megalkotaskor is az®

alapszabdly szerepét szanta az egyezménynek, amelyet a mas mas terileten eltér6 moédon jelentkezd



adatvédelmi kovetelményeknek megfeleléen szektoralis szabalyozasi technikaval tovabbi részletszabalyokkal
kivant kiegésziteni.

31 AMAGYAR "ALAPTORVENY"

Magyarorszdgon az Alkotmany 59.8-a szerint mindenkit megillet a johirnévhez, magéanlakas
séfttietetlenségéhez, valamint a magantitok és a személyes adatok védelméhez f(iz6d6 jog. Ugyancsak az
Alkotméany szerint ezen jogokat érint6 szabalyokat csak torvényben, a jelenlévé képvisel6k kétharmadanak
szavazataval lehet elfogadni.

Magyarorszagon e témakorben az Eurépa Tanacsi egyezményhez hasonlé "alapszabdly-szerepet” szant a
jogalkotd a mar emlitett, A személyes adatok védelmérdl és a kézérdekl adatok nyilvanossagarol sz6l6 1992.
&i LA torvénynek. Maga a témakor is U szabalyozasi targyként jelenik meg a magyar jogalkotasban,
hiszen az elmult id6szakra visszatekintve az allampolgarnak nem volt beleszélasa abba, hogy személyes
adatait mely szem miért és hogyan kezeli.

Az egyezmény és a torvény Osszevetésekor alapvetd sajatossagként értékelhets, hogy a jogalkoté nem
szlikitette le a magyar adatvédelmi torvény hatélyat az automatizalt adatkezelésre, hanem azt kiterjesztette a
manudlis adatkezelésre is. Figyelemre mélté, hogy a jogalkoték mind a fogalommeghatarozasok, mind pedig
az anyagi szabalyok tekintetében meglehetés pontossaggal kovették az egyezmény szerkezetét,
rendelkezéseit, sokszor széfordulatait is. igy az egyezményben foglaltak szerint tesz kilonbséget a térvény a
személyes adatok és a kilonleges adatok kodzott, hatdrozza meg az adatkezelés lehetséges eseteit,
célhozkotottség kovetelményét és a kezelt adatokkal szemben fennalé kovetelményeket. Az egyezményben
foglaltaknak megfeleléen rendelkezik a torvény tovabba a kilfoldre torténé adattovabbitds, az adatbiztonsag
szabdlyairdl, tovabba felsorolja az érintették jogainak érvényesitésére szolgald garancidlis szabalyokat is.
Mindezek alapjan az érintettnek (bizonyos korlatozasok mellett) joga van tajékoztatast kapni a rola kezelt
adatokrdl, kérheti azok torlését illetve helyesbitését is. Az érintett személy jogainak megsértése miatt az
adatvédelmi biztoshoz, illetve végsé esetben a birdsaghoz fordulhat. A birdsagi eljaras ugyanakkar nemcsak
polgdri gy lehet, hiszen a Buntetd torvénykonyvet médosité 1993, évi XVII. torvény jogosulatlan adatkezelés
és kulonleges személyes adatokkal val6 visszaélés cim alatt két ton/ényi tényallast is alkotott az
adatkezeléssel kapcsolatos jogsértések szankciondlasara. Roviden érinti a torvény a személyes adatok
kutatéintézetekben valé felhasznalasanak kérdéskorét is, amellyel az Eurépa Tanacs A tudoméanyos
kutatasok céljabdl és statisztikai célbdl felhasznalt személyes adatok védelmérdl szél6 (83) 10 szamu
Ajanlasaban[4] foglalkozik. Habéar a térvényi szabalyozas e tekintetben igen révid, megfelel az ajanlasban
lefektetett alapelveknek és tartalmazza az ajanlas altat javasolt garancidk tobbségét is. Ugyanakkor e
tekintetben tovabbi szabalyozast tartalmaz a Statisztikarél szél6 torvény is.

Az adatvédelmi torvény mind szellemében, mind tartalmaban alapvetéen megfelel az egyezményben foglalt
szabalyoknak. Mindezek mellett fel kell hivni a figyelmet a torvény és a kapcsol6dd gyakorlat tébb alapvetd
sajatossagra. Mint ahogy azt az Eur6pa Tanacs is leszogezte, a torvény gyakorlati alkalmazésa
szempontjabdl kiemelked6 fontossagu, hogy létezik-e és milyen formaban létezik olyan szerv vagy személy,
amelynek kiemelt feladata az adatvédelemmel kapcsolatos szabdlyozas elGsegitése, az adatkezeléssel
kapcsolatos panaszok kivizsgalasa, ellenérzések lefolytatdsa. A torvény létrehozta az adatvédelmi biztos
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intézményét, akinek feladata, jogallasa ugyancsak megfelel az Eurépa Tanacs-i szabalyokban meghatérozott
rendelkezéseknek. A torvény ezen része 1993. junius 22-én lépett hatdlyba, ugyanakkor az Orszaggy(ilés
ezideig az adatvédelmi biztost nem vdlasztotta meg. Ugyancsak ez okbdl kifolydlag nem allt fel a
jogszabalyban meghatarozott oktéber 22-i hataridével a biztos munkajat tamogaté Adatvédelmi Iroda, amely
tény kovetkezésképpen meghilsitotta a tonrény mas rendelkezéseinek, mint példaul az adatkezel6k
nyilvantartasba vételére vonatkoz6 rendelkezés megvaldsitasat is.

A torvénnyel kapcsolatos masik fontos tény, hogy az Egyezmény jellegét kovetve a magyar jogalkoték Is a :
szektordlis szabalyozasi technikat tartottdk kovetendd példanak. Mindez azt jelenti, hogy az adatvédelmi :
ton/ény alapvetéen keretjellegl, amely alapjan tovabbi torvények kidolgozasa elengedhetetlen az adatvédelmi
szabdalyozas teljessé tétele érdekében. Keretjellegli egyrészt a szabalyozas, mert példaul az adatkezeld
kotelezettségévé teszi az adatok biztonsagardl torténd gondoskodast, valamint azon intézkedések és eljarasi |
szabdalyok kialakitdsat, amelyek a  torvény énrényrejuttatdsa érdekében szikségesek, ugyanakkor j
részletszabalyokba egyaltalan nem bocsatkozik. Egyben keretjellegli az adatvédelmi torvény azért is, mert
més, specidlis torvényekre bizza a szinte teljes szabdalyozas kialakitasat olyan kiemelt fontossagu
kérdésekben, mint példaul a kulféldre torténd adattovabbitds lehet6sége, az érintett jogai korlatozasa
eseteinek felsorolasa.

A jogalkotok az adatvédelmi térvény megalkotasakor - figyelemmel az el6bb vazolt technikai megoldasra
hatéaridét tliztek a kapcsol6do torvényi szabalyozas elékészitésére és hat honapos felkészilési idét hagytak a
torvény kihirdetése és hatélyba lépése kozott. Szikség volt erre azért is, mert az adatvédelmi torvény
hatalybalépése el6tt keletkezett torvények a jogtargy ismeretlensége miatt nem tartalmaztak az adatkezelésre
vonatkoz6 kifejezett szabalyokat, méarpedig a torvény el6irdsa szerint adatot kezelni, csak az érintett
beleegyezése, illetve kifejezett torvényi felhatalmazas alapjan lehet.

Az adatvédelmi torvény kihirdetése 6ta eltelt id6szakban tobbek kdzott ezen eléirdsnak megfeleléen szilettek
meg olyan térvények, mint A polgarok személyi adatainak és lakcimének nyilvantartasarél szo6lé 1992. évi
LXVI. tdrvény. Az allampolgari jogok orszaggydlési biztosardl sz6l6 1993. évi LIX. tdn/ény, A renddrségrél
sz6l6 1994. évi XXXIV. torvény, valamint A honvédelemrél sz6l6 1993. évi CX. ton/ény. Ugyancsak
tartalmaztak az adatkezelésre vonatkozé el6irasokat a munkaviszony egyes fajtait szabalyozé ton/ények,
mint példaul A Munka Ton/énykonyvérdl sz6l6 1992. évi XXIII. tén/ény, A koztisztvisel6k jogallasardl szolé
1992. évi XXIIl. térvény, valamint A kézalkalmazottak jogallasarél szolé 1992 évi XXXIII. tdrvény.

E ton/ények vonatkozé Eurépa Tanacs-i szabalyokkal valé révid 6sszevetése mellett érdemes arra is kitérni,
hogy mely teriileteken van sziikség tovabbi adatvédelmi szabéalyozasra,

3.2. A SZEMELYES ADATOK NYILVANTARTASAROL SZOLO TORVENY

A polgarok személyi adatainak és lakcimének nyilvantartasarél szl6 1992. évi LXVI. ton/ény la tovabbiakban:
nyilvantartasi tén/ény/ hatélya szerint olyan adatok kezelésére vonatkoz6 szabalyokat tartalmaz, amelyek a

polgarok személyazonossaganak lgazolasara, tovabba az Igazsagszolgaltatasi, kozigazgatasi szen/ek, a
helyi 6nkormanyzatok, valamint mas természetes személyek ton/ényen alapulé adatigénylésének
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kielégitésére szolgalnak. A tdrvény ezdltal olyan Eurdpa Tanacsi okmanyokkal mutat szoros dsszefuggést,
mint a Kozigazgatasi szervek altal kezelt személyes adatok harmadik féllel valé kozlésérdl szél6 /91/ 10
szaml Ajanlas[5], valamint az Adatvédelmi Szakért6i Bizottsag altal 1991-ben, A személyi azonosité6 szam
bevezetése és hasznalata: adatvédelmi kérdéskorok cimmel elkészitett tanulmany.[6]

A nyilvantartasi torvény és a végrehajtasara kiadott kormanyrendelet réviden Osszefoglalva megfeleléen
tikr6zi az ajanlasban megfogalmazott egyes részteriletek iranyelveit, vagyis meghatarozza a nyilvantarthat6
adatok korét, a nyilvantartas hataskori, illetékességi szabdlyait, a nyilvantartds lehetséges adatforrasait,
meghatérozza, hogy mely szervezetek és milyen feladatok ellatasa érdekében jogosultak az egyes adatokhoz
valé hozzéférésre, részletesen leirja az adatvédelem érdekében teendd intézkedéseket és biztonsagi
garancidkat. A torvény 6sszhangban all az ajanlasban szerepld, maganélettel kapcsolatos és adatvédelmi
alapelvekkel igy az adatatadas feltételeivel, kitér az elektronikus kapcsolattartds, az on-line lekérdezés
alapelveire és kortlményeire, az adatallomanyok osszekapcsolasanak lehet6ségére. Lehetfséget ad a
torvény /bizonyos korlatozasok mellett/ arra, hogy az allampolgar adatainak tovabbitasat nyilatkozattal
megtilthassa. Preciz, a jelenlegi nemzetkdzi elvarasoknak megfelel§ szabalyozasaval a torvény attételesen
maga is az emberi jogok érvényesitésének eszkozévé valhat.

Kilon érdemes megemliteni a személyi azonositdé szdmmal kapcsolatos szabalyozast, amely az
Alkotmanybirésdg vonatkoz6 dontéseivel Osszhangban 1995. decemberi hatéarideig engedi meg az
univerzdlis, altalanos azonositasra alkalmas személyazonosité jel alkalmazasat. Mindezek mellett sz(ik
korben hatarozza meg a térvény azon szerveket, amelyek adatigénylésukkor, feladataik végrehajtasa soran
haszndlhatiadk a személyazonosité jelet, megdllapitia tovabba azon eseteket, amelyek soran az
allampolgaroknak a személyazonosito jelet at kell adniuk.

Az Eurépa Tanacs-i tanulmany szerint az univerzalis személyi azonosité szam hasznalata 6nmagaban nem
sérti az adatvédelmi érdekeket, illetve a maganélethez valé jogot. Elényei, igy hatékonysaga, relativ
koltségkiméld volta mellett azonban fenndll annak potencidlis veszélye, hogy segitségével minden nehézség
nélkil attorhetd a célhozkdtottség és a funkciondlis elklldnitettség elve, vagyis az univerzdlis azonositd
alapjan eleve fennall a lehet6ség az adatvédelmi alapelvek megsértésére. Ezért - mint ahogy azt a tanulmany
megfogalmazza - ha ilyen azonosité jel létezik, azt csak jogszabdly alapjan lehet alkalmazni, hasznéalatat
koriiltekintéen kell szabalyozni, az érintettel tudatni kell, hogy személyi azonosit6ja milyen adatait tartalmazza,
valamint kozolni kell, hogy milyen esetekben koételes azt atadni. A nyilvantartasi torvény mindezen
feltételeknek megfeleld korszer(i szabalyozast nyujt. A torvény mindezek mellett az Uj - nem egységes -
személyi azonositéra vonatkozd szabalyozas kilatdsba helyezésével az Eurépa Tanacs szakértSinek
egységes azonositok felvaltasara tett végso javaslatat is magaéva tette. Hozza kell azonban tenni, hogy az
egyes adatallomanyok dsszekotésére az allamigazgatasi szervek szamara nemcsak a személyi azonositd
szam, hanem az allampolgarok neve és egyéb adatai alapjan is lehetéség nyilik. Eppen ezért az
adatallomanyok dsszekapcsolasara, a funkcionalis elkildnitettségre, valamint a célhozkdtottségre vonatkozé
alapelveket és garancidkat a nem személyi azonosité szadmot hasznalé rendszerek esetében is
maradéktalanul be kell tartani.



3.3. A MUNKAJOGVISZONNYAL KAPCSOLATOS TORVENYEK

Habar a magan, 6nkormanyzati és allami szféra munkaviszonnyal kapcsolatos fent emlitett torvényei mar az
adatvédelmi torvény el6tt megszilettek, a témaban folytatott nemzetkozi tapasztalatgydijtés és a vonatkoz6
kilféldi jogszabalyok megismerése felhivta a figyelmet az adatkezelés e terileten is jelentkezd fontossagara.
A témaval maga az Eurépa Tanacs is behatéan foglalkozott, amelynek eredményeképpen kerdlt
megalkotasra tobbek kdzott a Munkaltatas! célok érdekében hasznalt személyes adatok védelmérdl sz6l6 /89/
2 szamu Ajanlasi?] és A fizetési és mas kapcsolt tevékenység soran a személyes adatok védelmérél sz6lo
/90/ 19 szamU Ajanlas[8], Az ajanlasok alapelve, hogy a munkaltatonak tiszteletben kell tartania a
munkavallal6 emberi méltésagat és maganélethez valé jogat. Ezt az alapelvet egyrészt alkalmazni kell a
munkaltatdshoz szikséges személyes adatok kezelése soran, masrészt figyelembe kell venni a dolgozdk
munkatevékenységének mérésére, mozgasanak medfigyelésére szolgalé rendszerek létesitése soran.
Mindkét tevékenységformahoz els6sorban jogszabdlyi szabalyozas, illetve a munkavallalék tajékoztatasa és
beleegyezése sziikséges. A munkavallalékrol gy(jtétt adatoknak a munkaltatas! célok figyelembe vételével
relevansoknak kell lennitik, a munkavallalék felvétele és munkaltatdsa soran csak az ahhoz sziikséges
adatokat lehet tarolni. Amennyiben felméréseket, teszteket végeznek, ezeket csak a munkavallalok
beleegyezésével vagy jogszabalyi eliras alapjan lehet megkévetelni, az eredményr6l a munkavallalot
értesiteni, az 6t érint6 dontések soran felhasznalt adatokrol tajékoztatni kell. Az ajanlasok kulén szabalyokat
dolgoznak ki az adat szerven belilli és szerven kivili kezelésére, az egyes adatcsoportokra, kilénésen az .
érzékeny, koztik az egészséglgyi adatokra nézve. Kimondtak és részletesen szabalyoztdk a munkavallald
adatmegismeréshez, helyesbitéshez és torléshez valé jogéat, valamint a munkaltat6 adatvédelemmel
kapcsolatos kotelezettségeit.

Elmondhatd, hogy habar az emlitett magyar jogszabalyok és kulonosen A koztisztvisel6k jogallasarél szold
torvény mar tartalmazza a munkahelyi nyilvantartdsokkal kapcsolatos szabalyok sz6kébb korét,
meghatarozza a kezelhet6 adatokat, a munkavallalék ezzel kapcsolatos jogait stb., e teriileten tovabbi i
pontositasra, az Eurépa Tanacsi specidlis adatvédelmi iranyelvek mélyebb megismerésére és magyarorszagi |
adaptalasara van szikség. Véarhaté egyébként, hogy a munkajogviszony sajatos formajaként utolsoként j
szabdlyozasra keriil§, a katonak, illetve a rendvédelmi szen/ek hivatasos allomanyara vonatkozé szolgalati j
toérvények mar kiterjedt - és talan a kdvetelményeknek legjobban megfelel§ - adatkezelési szabalyozassal |
fognak megsziletni.

Neheziti a helyzetet, hogy az adatvédelem e teriileten egyrészt nemcsak allami kotelezettség, masrészt a '
jogszabdlyi szabalyozds mellett a munkaltatok, kulonésen a maganszféra tekintetében teliesen U |
szemléletmdd elsajatitasat kdveteli meg. j

3.4. A RENDORSEGI ES A HONVEDELMI TORVENY !

A kordbbiakban emlitett Rend6rségi torvény az adatkezelés kiemelkedd részelemét szabdlyozta. Aj
tevékenység fontossagat a rend6ri tevékenység sokrétlisége, az é&llampolgarok életébe val6 |
beavatkozasanak potencidlis lehet6sége hatarozza meg. Ezzel egyidében a renddri tevékenység jelent6ségét 1
és egyedi jellegét felismerve maga az adatvédelmi egyezmény 9. cikke ad felhatalmazast arra, hogy a;



blincselekmények megel6zése céljabdl a tagallamok az &altaldnos adatkezelési alapelvektdl eltérjenek.
Mindezek alapjan szukségszerd, hogy az Eurépa Tanacs altal is elfogadott szektoralis szabalyozasi technikat
kovetve a renddri 4gazatban torténé adatkezelés specidlis feltételei megfelel6en, kilon torvényben keriljenek
szabélyozasra.

Ezen indokokat figyelembe véve sziletett meg A személyes adatok felhasznélasanak rendéri dgazatban
torténd szabalyozasardl sz6l6 /87/ 15 szaml Ajanlas[9]. Az ajanlas javasolja, hogy minden tagéallam a
renddrségtdl fuggetlen ellenérz6 szervvel rendelkezzen, amelynek feladata az ajanlasban rogzitett elvek
betartdsanak ellenérzése. Az ajanlas az adatok felvételét jogszabdlyi felhatalmazds meglétéhez, illetve
szigort célhozkotottséghez koti, elSirja a renddri adatok feladatonként! elklldnitett kezelését, a tények és
vélemények  megkulonboztetését, szigori  szabalyok kozé szorita a kozjogi  szervekhez,
maganszemélyekhez, illetve a nemzetkdzi szervekhez valé adattovabbitds lehetGségeit, tovabba szigord
feltételeket szab az adatallomanyok Osszekapcsoldsara. Szabalyozza tovabba az érintett rendérség Aaltal
kezelt adataikhoz valé hozzaférésének lehet6ségét, a helyesbitési és torlési jogot, amelyben el6irja, hogy az
érintettnek joga van a kezelt adatokhoz valé rendszeres és késedelem nélkuli hozzaférésre. Ezt csak a
renddri feladatok végrehajtasa, masok jogainak védelme érdekében elengedhetetlenil szikséges esetekben
lehet korlatozni. Az érintett szamara meg kell adni ezen esetekben a fellebbezés, illetve a jogorvoslat
lehetéségét. A rendbrség altal tarolt adatok érzékenységére tekintettel kulon figyelmet forditottak az
adattarolas id6tartamara és a naprakészségre, illetve az adatbiztonsagi szabalyokra.

Ajelenleg hatalyos Rend6rségi torvény a fent emlitett ajanlasban foglalt iranyelvek szerint szabalyozza a
rend6rségi adatkezelést. Elkiloniti a torvény egyrészt a blintldozési és az allamigazgatasi adatkezelést,
meghatarozza, hogy a rendérség munkaja soran mely szervt6l milyen adatokat, mi célbdl vehet at, és
adatfajtanként hatarozza meg az adatok kezelésének lehetséges idétartamat. A szabalyozas ugyanakkor tiltja
az érintett tajékoztatasat a torvényben meghatarozott egyes 1 indokoltnak tartott - esetekben. Részletesen
szabdlyozza a torvény az adat mas szervnek, illetve kilféldre torténé tovabbitdsanak, valamint az
adatallomany 0Osszekapcsolasénak lehetGségeit. Részletezi a tdrvény az érintett adathozzaférési,
helyeshitési, torlési lehet6ségének biztositasat valamint visszautal az adatvédelmi torvényben szabalyozott
panasz- és jogorvoslati lehetéségekre is. Mindezek alapjan elmondhat6, hogy a térvény az Eurépa Tanacs
agazati ajanlasanak figyelembe vételével keriilt megalkotasra.

Az ugyancsak emlitett Honvédelmi torvény a "munkaltatéi szféra" adatkezelésére vonatkozd szabalyozast is
tartalmaz, akkor amikor taxativ médon allapitia meg a honvédelmi kotelezettséggel dsszefliggé adatkezelési
normékat, ugyanakkor tartalmaz a honvédelmi tevékenységgel kapcsolatos adatkezelésre vonatkozé
rendelkezéseket is. igy jellegét tekintve adatkezelési szempontbdél a szolgdlati jogviszonyt szabalyozd
torvények és a rendérségi torvény kozott helyezkedik el. KiemelendS, hogy a térvény - az Eurépa Tanacs-i
ajanlasokban is elismert - a nemzetbiztonsagi érdekeket megfelel6 médon el6térbe helyezd, igy az altalanos
adatvédelmi szabalyoktdl némiképp eltéré szabalyokat alkotott meg akkor, amikor a katonai nemzetbiztonsagi
szolgalatok adatkezelésének egyes részletkérdéseit rendezte. Ugyanakkor el kell mondani, hogy a
nemzetbiztonsaggal kapcsolatos adatvédelmi kérdéseket telies egészében majd csak - a remélheten
mihamarabb megalkotasra kerll6, - a nemzetbiztonsagi szolgalatokrél sz6l6 kétharmados torvény fogja
rendezni.
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Tulajdonképpen ezzel érkeztiink el azon tertletek, Agazatok szdmbavételéhez, amelyeket az Eurépa Tanacs
mikodése soran mar megvizsgéalt, azonban ezen eredmények Magyarorszagon val6 felhasznalasa tovabbi
jogalkotéasi tevékenységet kivan meg. Természetesen ezen jogalkotasi feladatok nemcsak egyszerli masolasi
kényszer miatt jelentkeznek, hanem egyenes kdvetkezményei a szektoralis szabalyozasi technikanak.

3.5. TOVABBI SZABALYOZAST IGENYLO TARGYKOROK

A kulonleges személyes adatok nagy részét olelik fel az egészséglgyi adatok amelyeknek fontossagat az
Eurépa Tanacs Az automatizalt gyégyaszati adatbankok szabdlyairdl szolé /81/ 1 szaml Ajanlas[10]
megalkotasaval is elismerte. Az Eurépa Tanacs altal érzékenynek mindsitett - és az orvosi titoktartas altal is
érintett - adatok tekintetében a tdbbsz6r emlitett emberi jogok biztositasat a miikddésbe 1ép6 adatbank és a ra
vonatkoz6 szabdlyok tarsadalmi szint(i bemutatasi kotelezettségével, a kilonbdzé /azonositd, igazgatasi,
szabdlyok szigoritdsaval, a kezelt adatok érintett szamara torténé megismertetésével kivanja biztositani az
ajanlds. Magyarorszagon el6késziletben van az egészségigyi adatokrél szél6 torvény, amelynek
rendelkezései minden bizonnyal megfelel6 médon tikrézni fogjak az ezen ajanlasban foglalt Eurépa Tanacs-i
iranyelveket.

Ugyancsak foglalkoznia kell a magyar jogalkotasnak a tarsadalombiztositasi célok érdekében hasznalt
személyes adatok védelmével, amelyet az Eurdépa Tanacs /86/ 1 szadmu Ajanlasaban[11] tett meg. E
témakoron belll kilon fel kell hivni a figyelmet arra, hogy a nem allami szféraba tartoz6 tevékenység részletes
adatkezelési szabdlyait kell megallapitani. Tartalmi szempontbdl figyelmet érdemel az a tény, hogy a
tarsadalombiztositasi szervezeteknek - specidlis célhoz kétdtten - minden személyrél jelentés mennyiségii
adat all rendelkezésiikre, ami a szervezeten kivili felhasznalas lehetéség szerinti legnagyobb sz(ikitését
kivanja meg. Kulénos gondot kell forditani a személyes azonosité szammal kapcsolatban méar elmondottakra
a tarsadalombiztositdsi szdm képzése és haszndlata soran is. Mindezek mellett a munkaligyi és
tarsadalombiztositasi célok érdekében haszndlt adatok tekintetében a kulféldi munkavallalasi lehetGségek
fokozatos novekedése miatt megfelel6 szabalyokat kell hozni a személyes adatok ilyen célok érdekében
torténd kilfoldre juttatdsasaval kapcsolatban.

Mar 1981-ben foglalkozott az Eur6pa Tanacs az adatkezelés és adatvédelem egy specidlis részkérdésével

Az irdsos bizonyiték megkovetelésére vonatkoz6 jogszabalyok harmonizéaciéjarol és az iratméasolatok, illetve

a szamitastechnikai eszkdzon rogzitett adatok elfogadhatésagardl szél6 /81/ 20 szamu Ajanlasaban[12]. Az

ajanlas javasolja, hogy a tagéllamok kormanyai a technikai fejl6dést kovetve dolgozzanak ki olyan

szabéalyokat, amelyek lehet6vé teszik tobbek kozott a mikrofilmes eljards Utjan készitett, a mas moédon”
reprodukalt, llletve a szamitbgépen rogzitett adatok, iratok bizonyitékként valé elfogadasat az

Igazsagszolgaltatasi eljaras soran. Mindezek érdekében elbirta az ajanlas, hogy az emlitett médszerekkel

készitett dokumentumoknak, masolatoknak milyen biztonsagi elvarasoknak kell eleget tenniik. A magyar

buntets- és polgari eljarasi térvények modositasakor kulonos figyelmet kell forditani ezen lehetéségek

feltaraséara és esetleges bevezetésére.

30



Tovébbi feladatot jelent az olyan teriiletek adatkezelési szempontbél vald vizsgdlata mint a sajté-, és
marketingtevékenység. A jelenlegi tapasztalatok azt mutatjdk, hogy Magyarorszagon egyébként e két
terlieten figyelheté meg a legnagyobb bizonytalansag. Az Eurépa Tanacs A direkt marketing célra hasznalt
személyes adatok védemérdi sz6l6 /85/ 20 szamu Ajanlasaban[13] felhivja a figyelmet arra, hogy ezen a
terlleten az adatvédelem alapelvei még nem tudatosultak igazan a tagallamokban sem. Mindezek mellett a
technikai lehet6ségek és a marketing oldalardl jelentkezé potencidlis érdekek kdnnyen a maganélethez és az
adatvédelemhez val6é jog megsértéséhez vezethetnek. Mindezt az e célra térténd adatfelvétel rendjére, a
listék, adatallomanyok atadasara vonatkozé szigord szabalyok megteremtésével, valamint az érintett jogaira,
az adatvédelmi szabalyokra vonatkozd részletes szabdlyok kidolgozasaval lehet ellensilyozni. A
sajtétevékenység adatvédelmi kérdéseinek tekintetében az Eur6pa Tanacs is csak az el6zetes
allapotfelmérésig az Adatvédelem és a sajtd cimd tanulmanyit4] elkészitéséig jutott, amelyben felhivja a
figyelmet a sajtészabadsag és az adatvédelmi szabalyok kozott fenndlld esetleges ellentétes érdekekre. Erre
tekintettel kérte a tagallamok kormanyait, az adatvédelemért felel6s szenreket arra, hogy e kérdéskort
koruitekintéen vizsgaljak meg.

4. UJKIHIVASOK A MAGANELET VEDELMEVEL SZEMBEN

Az Eurépa Tanacs-i dokumentumok és a magyar jogalkotas sszevetése soran ki kell térni még egy fontos
momentumra. Mint ahogy az kordbban megemlitésre kerllt, a jogalkotok a jelenlegi szabalyok megalkotasa
elfogadott Adatvédelmi Egyezményt és az arra épulé egyéb anyagokat vették alapul. Az Eurépa Tanacs
Adatvédelmi Szakért6i Bizottsdga 1989-ben irt tanulmanyaban[15] jelezte hivatalosan, hogy az 1981 6ta
bedllott technikai valtozasok mind az adatkezelés mindségi, mind pedig az adatkezelés mennyiségi jellemzgi
tekintetében megvaltoztattdk azt a helyzetet, amelyen az 1981-es szabdlyozas alapult. Az adatkezelés
altalanossa valasa, az 1d6kozben megjelend decentralizalt szamitégépes rendszerek, a telekommunikacio és
az adatkezelés kapcsolddasa olyan véaltozasokat hozott, amelyek sziikségessé teszik az eddig alkalmazott
megkozelités megfeleléségének vizsgalatat. llyenek a személyes adatok tavolbdl torténé automatikus
gy(ijtését lehetévé tevd, dsszefoglaldan "telemetria“-ként elnevezett, példaul a villamosenergia, viz, gaz
fogyasztasanak automatikus leolvaséasara szolgalé rendszerek. Meg kell emliteni az olyan - interaktiv média
néven ismert - adatkezel§ rendszereket, amelyek lehetéséget adnak a személyek és a rendszer kozotti
informécidcserére a személy kezdeményezése alapjan. Tovabba kulonos figyelmet érdemelnek a mar
hazénkban is terjed6 E-mail, elektronikus Uizenetkdzvetité rendszerek.

Roviden megvizsgalva ezen kérdéseket lathatd, hogy példaul a telemetrikus rendszerek és azok esetleges
Osszekapcsolasa lehet6vé teszik az adott személy vagy héaztartas folyamatos figyelemmel kisérését és ez
elvezethet a korabban is el6revetitett "atlatsz6 ember" jelenség kialakulasdhoz. A Norvégidban tervezett, az
aramfogyasztas mérésére szolgalé tavadatleolvasoé rendszer hat percenként szolgaltat majd adatot a kdzponti
nyilvantartds szdmara. Az ilyen rendszerek természetiikbdl adéddéan hordoznak magukban maganélet
védelméhez kapcsolddd kérdéseket. Ugyancsak vannak veszélyei az interaktiv rendszereknek, amelyek
példaul telefonon, szémitastechnikai eszk6zon keresztil igénybevehetd banki, kereskedelmi, informéaciés
szolgéltatasokat biztositanak. E rendszerek igénybevétele soran az igénybevevé minden esetben azonositja
magét, ily médon a szolgaltatast, vagy a kommunikacidés csatornat biztosité szenrnél id6vel olyan mennyiség(i
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személyes adat halmozddik fel, amely lehet6séget adhat az adatok masodlagos felhasznéalasara, és -
kereskedelmi, valamint egyéb - értékkel birhat mas személyek szervezetek szaméra. Ez ugyancsak
adatvédelmi problémakat vethet fel. Az interaktiv rendszerek hasznalatanak nyomonkdvetése ugyancsak
lehetévé teszi a kordbban emlitett fellgyeleti jellegli masodagos haszndlatot, amely a probléma Ujabb
dimenziéjatjelenti. Az E-mail rendszerekkel kapcsolatos f6 problémat az jelenti, hogy habar adatkezelésrél és
igy személyes adat kezelésérél van szd, a rendszer jellemzéi a levéltitokhoz fiz6d6 jogok kérdéskorét is
magukba keli hogy foglaljak. igy a személyes adatok védelmének alapelvét eltér6, de ugyancsak
alkalmazandé alapelvekkel is 6sszhangba kell hozni. Adatvédelmi szempontbdl az E-mail rendszerek

adatkezelési megbizhatésaga, védelmi szinvonala érdemel kiemelt figyelmet.

A Szakért6i Bizottsdg véleménye szerint a jelenleg létezd Aaltalanos nemzeti adatvédelmi szabdlyok
onmagukban nem képesek ezen Uj kérdéskorok megoldasara, ezért azokat alapként felhasznalva
szilkségessé valik U specidlis részletszabalyok kidolgozasa. A szabalyok kidolgozasakor ugyanakkor
figyelmet kell szentelni-az eredeti adatvédelmi alapfogalmak bizonyos mértéki médosulasara is. igy példaul
az érintett az Osszetett rendszerekben nehezen tudja lokalizalni, hogy réla milyen adatokat és hol, mely
végpontokon kezelnek. Valészinl, hogy ennek megoldasara Ugynevezett logikai file-ok rendszerbe allitasat
kell el6irni, amely lehetévé teszi az adott rendszerben az érintettre vonatkozé 6sszes adat 0sszegy(ijtését.
Nehezen hatarozhaté meg az emlitett okok miatt, hogy ki az "adatallomannyal rendelkez6 személy vagy
szerv". A személy vagy szerv meghatarozasanak, ugyanakkor adatbiztonsagi, jogérvényesitési, felelésségi
szempontokbdl kiemelt jelent6sége van. El6fordulhat ezért, hogy az eddig hasznalt alapfogalmakat a
"rendszer felett rendelkezési joggal bir6 személy"-re kell alkalmazni egyes esetekben. Tovabb nem
részletezve elmondhatd, hogy a jogszer(i adatgy(ijtés, célszer(iség, pontossag, adatbiztonsag, az érintettek
jogai, a jogorvoslati lehet6ségek mellett az adatvédelmi egyezmény szinte minden alapfogalmat felul kell
vizsgélni az adatkezelés teriletén bedllt (j valtozasok fényében. Ez a megfigyelés tovabb erdsiti az Eurdpa
Tanacs Aaltal kordbban is elfogadott szektoralis szabalyozasi elméletet és gyakorlatot. Ezt tAmaszba ala
tovabba az az Eurépa Tanacsi Ajanlas kidolgozasara iranyuld javaslat[16], amelyet 1992. szeptemberében
nyUjtottak be és a személyes adatok védelmét a telemetrikus, telemarketing, interaktiv rendszerekre, valamint
az Idékozben bedllott fejlédésre tekintettel kivanja Gjragondolni.

5. OSSZEFCXaLALO

Mindezek alapjan a hazai helyzetre visszatérve elmondhatd, hogy a jogalkotas eddigi jogszabdlyait az Eurépa
Tanacs dokumentumaival szoros 8sszhangban alkotta meg. Az eddig végrehajtott szabalyozasi tevékenység
olyan megfelel6 alapokat fektetett le, amelynek bévitésével lehetéség nyilik az Euro-kompatibilis adatvédelmi
szabalyozas mielébbi teljes kor(i megalkotasara. Ugyanakkor, mivel a személyes adatok védelme eddig
ismeretlen jogtargyként kerilt be a magyar jogrendszerbe, az ebbdl fakadé nehézségeket mind a jogi
az az Agazati szabdalyozasi technika, amely életszer(isége és logikussaga ellenére nem ismert a magyar
jogalkotasban. Az Eurépa Tanacs altal mindezek mellett hivatalosan megallapitasra kerllt, hogy az
adatvédelem terlletén folyamatosan valtoz6, ezért allandéan Uj problémakat rejté szabalyozasi targyat kell
megfelel6 jogi rendszerbe foglalni. A targykér emberi jogi relevancidja, fontossaga elvitathatatlan, ezért
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minden erénkkel torekedni kell a még hianyzé jogi szabalyozas miel6bbi megalkotasara, annak folyamatos
megUijitaséra és a jogszabalyok gyakorlati alkalmazéasara.

Jelen tanulmanynak nem volt téméaja és nem lehetett feladata az adatvédelem minden aspektusanak részletes
é&stelies bemutatasa. Altalanos jelleggel kivanta bemutatni az adatvédelem kérdéskorének Eurépa Tanacs
dtali megkozelitését, az eddigi magyar jogalkotast, annak helyzetét és ra kivant mutatni a jovébeni
korszer(ibb, atfogd, az informatika terlletén bedllott valtozasokra is figyelemmel levd szabalyozas
kialakitasanak Iényegesebb kulcskérdéseire. Ugyanakkor a tanulmanyban érint6legesen felvetett kérdések
részletesebb kifejtése, a megfelel§ valaszok kidolgozasa és a jelzett szabalyozasok kialakitasa csak az
érintett szervek, csoportok, szakért6k bevonasaval, a mar megalkotott korszer(i hazai jogszabalyok, valamint
akapcsol6dd nemzetkdzi egyezmények, normak és ajanlasok felhasznalasaval torténhet.
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Adat, informacio, informatika - védelem és biztonsag

(biztonsag az allamigazgatasban)

Papp Gyorgy

Miniszterelnoki Hivatal
Informatikai Koordinacios Iroda

Az emberi célelérés alapvetd modja a tevékenységek munkafolyamatta szervezése. Tobb ember
egyittes tevékenységének koordindlasa 4ltaldban szervezetek kereteiben torténik. Az adott
szervezet céljai hierarchikus rendszert alkotnak, amelyek meghatarozzak a szervezet funkcidit. A
funkciok kozil az egyik legfontosabb, ezért altalanosan el6forduld, a biztonsagi funkcid. Célja
mindazon tényez6k kikiiszdbolése, amelyek a szervezet miikddéseét, esetleg 1étét veszélyeztetik.

A szervezetekben a folyamatok soran kilénboz6 eszkozoket alkalmaznak a célok elérése
érdekében. A modem szervezetek egyik legfontosabb er6forrasa az adat és az informacié. Mint a
vezetés és iranyitas eszkdzét, minden szei'vezetben felhasznaljak, éppen ezért a szervezetek jelentds
lésze informaciok feldolgozasara specializalédott. Itt az informacié a munkanak egyben targya is.
Az adat és informacio feldolgozasa egyre bo6vild mértékben szamitastechnikai eszkdzok
igénybevételével valosul meg. Az adat és informacio egyidejlileg a biztonsdg megteremtésének is
fontos eszkoze, logikus tehat, hogy a feldolgozas folyamatainak és eszkdzeinek rendszere, szakmai
nevén: az informatika, egyre tobb szerepet kap a biztonsagi feladatok megoldasaban.

Az adat- és informéacio-feldolgozas maga is (rész)folyamat, sajat részfolyamatokkal és sajatos
fizikai eszkoztarral (rendszerelemek) és eljarasokkal. A technikai-gazdasagi fejl6dés kdvetkeztében
az informatikai szint felértékel6dik. Ennek egyik oka a globalizal6dé vilagban megnové
informacio-szlikséglet (a nagy szamossagu és térben tavoli folyamat dsszehangolasa érdekében). A
mésik ok az anyagi folyamatok részbeni kivaltasa informatikai eszkdzokkel pl. a bankélet, a t6zsde
tertiletén.

Egy szervezeti tevékenységnek az informacié nemcsak eszkdze, hanem targya is egyben. Ebbdl
adoddan a szervezeti tevékenységben - céljai elérése szempontjabdl - az adat és az informacié a
legfontosabb eszkdz, a legnagyobb érték. lgaz ez akkor is, ha sok esetben az informacié széles
korben ismert és kdnnyen potolhato, esetleg nem jelentkezik formalizalva, mert "fejben van".

Ennek megfeleléen az informéacié minéségének romlasa vagy

- kozvetlenil veszélyezteti a szervezet céljainak elérését, vagy
- a célelérés tAmogatasat akadalyozza.

Abiztonsag tehat tobb, mint kiilsé tamadastol val6 védelem, altalanos értelemben mikodési allapot
fenntartd.sa. Ennek elérése torténhet
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- arendszerelemek viszonyrendszerének biztonsagi szempontokat figyelembe vevd kialakitasa
Gtjan, akar kildnleges, a biztonsagot fokoz6 intézkedések megtételével is, valamint
- specialis rendszerelemek beiktatasaval.

Az informatikai biztonsag tervezése és megteremtése - analég modon mas biztonsagi feladatok
megoldasaval - a kdvetkez6 kérdések koré épiil;

- Mely informaciok sziikségesek a szervezeti célok elérése érdekében?

- Adott informaciora mely alapfenyegetések érvényesek?

- Hol, milyen rendszerelemhez kotve jelennek meg az informaciok a rendszerben?
- Adott helyen milyen tényezdk valthatjak ki az alapfenyegetettség bekovetkeztét?
- Mi a kockazata a fenyegetéseknek?

- Milyen intézkedések tehet6k a kockazat csokkentésére?

- Gyakorlatilag lehetséges-e illetve megéri-e az adott védelmi intézkedés?

- Milyen feladatok ad6dnak az elhatarozott intézkedésekbdl?

A biztonsagos informatikai rendszerek megteremtésének szamos modszertana létezik, amelyek a
vizsgalatba bevont folyamatok kdrében, illetve az eljarasok lépéseinek tagolasaban kiilénbdznek
egymastél. A vazolt kérdések azonban valamilyen formaban minden hatasos biztonsagi
intézkedéseket eredményez6 maddszernek részei.

A fenti megfontolasokra épiil6 biztonsagi rendszer kialakitasa kilondsen fontos a kormanyzati
informatikai rendszerek esetében, ahol a lakossagi elvarasok és a személyi jogok érvényesitésének
forumai, a széleskor( és megbizhatd adatokat igénylé dontési rendszerek, valamint az allam
biztonsagat kozvetlenil is befolydsoléd vezetési rendszerek mind nagyfok( biztonsagi igénnyel
lépnek fel, ugyanakkor egymasnak sokszor ellentmondd kovetelményeket tamasztanak az
informatikai biztonsaggal szemben.

A Miniszterelnoki Hivatal Informatikai Koordinécids Irodaja kidolgozta a kormanyzati szervek
informatikai rendszerei biztonsaga erdsitése céljabol, nemzetkdzi ajanlasok figyelembevételével az
"Informatikai Biztonsagi Modszertani Kézikdnyv'-et (IBMK). A kézikdnyv 6sszhangban van a
kozigazgatas korszer(sitési és a kozponti allamigazgatasi szervek informatikai fejlesztéseinek
koordinalasi programjaval, miszerint a koordinacios testlilet az informatika terliletén az Eur6pai
Kozosség (Unid) elGirdsaihoz igazodd kormanyzati ajanlasokat terjeszt az allamigazgatasi
informatikai fejlesztések gazdasagos és hatékony megteremtésére. Az ajanlasoknak biztositaniuk
kell a "nyilt rendszer" elv érvényesitését, informatikai stratégiai tervek készitését, a tervezéshez
min@ségjavitd mddszerek bevezetését, a biztonsagi és adatvédelmi kdvetelmények fokozott
érvényrejuttatasat, a beszerzések megalapozottsaganak javitasat.

A kormany, hasonléan a fejlett orszagok gyakorlatahoz, a kormanyzati informatikai fejlesztés
alapjaul a "nyilt rendszer" elvet jeldlte meg, ami sziikségessé teszi az informatika és az informacios
rendszerek biztonsaganak alapelveit meghataroz6, az Eurdpai Kozosség altal ajanlasként
kibocsatott, "Green Book on the Security of Information Systems" és az ITSEC (Information
Technology Security Evaluation Criteria) figyelembevételét az informatikai rendszerfejlesztésben.
A dokumentumok az informatikai biztonsag iranyelveit, kereteit, mozgasterét hatarozzak meg é
abbol a ténybdl indulnak ki, hogy a biztonsdg konkrét megteremtése minden tarsadalom,



intézmény, szervezet sajat feladata. Az IBMK messzemenden figyelembe veszi a nyilt rendszerekre
vonatkoz6 el6irasokat mind a technikai noiméakat, mind az alkalmazott médszertant tekintve.

Az informatikai stratégia a szervezeti célok eléréséhez sziikséges informatika-alkalmazasok
célkitlizéseinek és a célelérés maédjanak egydittes attekintése. A szervezet informatikai stratégidja a
szervezeti stratégia része. A szervezeti stratégiaban elfoglalt helyét a szervezet informatikahoz
kot6ds folyamatai hatarozzak meg. Nevezetesen, hogy a legtdbb szervezeti tevékenység
informatikai elemeket tartalmaz, a szervezeti célelérés informatika-alkalmazas nélkil a folyamatok
tobbségében nem lehetséges. Kiléndsen nagy jelent6ségli az informatikai stratégia azon
szervezetek esetében, melyek alaptevékenysége az informacidéfeldolgozas.

Egyéb részek (részstratégiak) mellett ugyancsak integrans eleme a szervezeti stratégianak a
biztonsagi stratégia. A szervezet célelérését szolgald tevékenységek végrehajtasanak biztonsagat
szavatol6 feladat- (és ebbdl adodd folyamat-) rendszer a szervezeti stratégia altal érintett 6sszes
tevékenységet le kell hogy fedje. Enélkiil ugyanis a biztonsag teljeskorlisége és az egységes
biztonsagi szint kovetelménye sériilne. A kdvetelmények szilkségessége konnyen belathatd.
Feltéve, hogy a szervezet a célelérést szolgaldé folyamatok nem minden elemének
miikod6képességét tudja biztositani, az adott elem lehetséges funkcidcsokkenésébdl (vagy
diszfunkcionalitasabol) adodé téves célelérési tevékenységek a rendszer-elv alapjan, az &nmagaban
talan "biztonsagos" tobbi folyamatot is veszélyezteti.

Fenti megallapitashoz két megjegyzés szilkséges:

A biztonsag komplex kategoria, tehat - épp az el6z6ek alapjan - killénvalasztva nem
értelmezhet6 egyes részrendszerek vagy elemek sajat biztonsaga (ezért az idéz6jel).

Az informatikai biztonsag ajelen megkozelités keretei kdzt nem mas, mint a szervezeti
tevékenységek informatikai dsszetevinek a célok eléréséhez szilkséges (megfeleld)
allapotban tai tasa.

Kovetkezésképpen az informatikai biztonsag integrans része az informatikai rendszernek és
egylttal a szervezeti szint(i biztonsagi rendszernek is. Koztik szoros koélcsonds kapcsolati
mechanizmus érvényesil, ezért nem is mindig lehetséges az egyes elemek elhatarolasa, vagy
kozottik szigortan oksagi kapcsolat definialasa.

Az informatikai stratégia kovetelményeket fogalmaz meg. A kdvetelmények kozt biztonsagi
szempontbél  1ényeges elvarasok is megjelennek, amelyek a rendszertervezés szamara
célkitlizésként fogalmazodnak meg. A kés6bbiekben ezek alapjat képezik az informatikai rendszer,
az informatikai biztonsag tervezésének, majd megvalositdsanak. Példak bizonyitjak, hogy az
informatikai rendszer létrehozasa utan poétldlagosan végrehajtott biztonsagi intézkedések,
utélagosan beillesztett biztonsagi mechanizmusok nemcsak t6bbszords koltséggel valosithatok meg,
de az altaluk elért biztonsag mértéke sem azonos a rendszer kialakitasaval egyid6ben és szoros
kapcsolatban végrehajtott biztonsagi fejlesztés eredményével.

Asikeres rendszerm(ikddésnek biztonsagi kritériumai is vannak. A gyakorlatban ezek a biztonsagi
kritériumok rejtetten vannak jelen. A biztonsagnak, mint sziikséges funkcionak feltarasahoz és
megjelenitéséhez  a  szervezet tevékenységének teljeskori  atvilagitasara és  részletes
funkcidelemzésére van szilkség. Az ennek nyoman feltart biztonsagi funkcié az elemzések nyoman
kritikus sikertényez6vé valhat. Az informatika biztonsagi kérdéseinek kritikus sikertényez6vé
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(KST) vald nyilvanitasa szlikséges ahhoz, hogy az informatikai célok kozott a biztonsagos
informatikai rendszer megteremtésének - vagy a biztonsag fenntartasanak illetve megerdsitésének -
célja megjelenjen. A funkcidelemzés - KST - célrendszer folyamaton keresztill tisztazott és a
stratégiai  célrendszerbe beiktatott biztonsagi szempontok eredményezik az informatikai
stratégiaban biztonsagi projektek kit(izését. A biztonsagi projekt meginditasahoz sziikséges
biztonsagi értékelés jelenti az informatikai biztonsag létrehozasanak kiindul6 pontjat.

A tervezési folyamatok parhuzamossaga és kolcsonosségi viszonya indukalja a tervezési médszerek
nagyfokd parhuzamossagat és rokonsagat. Az informatikai biztonsag tervezésének mddszertana az
informatikai rendszertervezés modszertanahoz sok tekintetben hasonld. llyen példaul a tervez6
csoport Osszetétele, az alkalmazott csoportmédszerek és szervezési résztechnikak, valamint a
tervezés soran végrehajtott 1épések.

Az Eurdpai Kdzosség (Unid) altal kidolgozott informatikai és informacids rendszerekre vonatkozd
biztonsagi iranyelveket kovet6 kiilonbdz6 szervezési modszertanok (némileg eltérd terminologiaval
és tartalommal) az informatikai rendszerszervezés szakaszait az alabbiak szerint definialjak.

Szervezési lépések az angol SSADM (Structured Analysis and Design Method) szerint:

megvaldsithatdsag elemzése,
helyzetfelmérés,
a rendszerszervezési mod meghatarozasa,
a kovetelmények megfogalmazasa,
technikai alternativak,
logikai tervezés,
v fizikai tei-vezés.
(az SSADM-en Kivili 1épések:)
+  Kkivitelezés és tesztelés,
+ rendszef mlkodtetés.
Az informatikai biztonsdg megteremtésének szakaszai a német (IT - Sicherhcitsshandbuch KBSt
1991) médszertan szerint:
+ avédelmi igény megallapitasa,
+ fenyegetettség-elemzés,
+ kockéazatelemzés,
+ informatikai biztonsagi koncepcid készitése,
+ az informatikai rendszerek kivalasztasa,
(a mddszertanban nem szerepld szakaszok:)
+ biztonsagi szoftverek tervezése, illesztése,
Informatikai Biztonsagi Szabalyzat elkészitése,
informatikai biztonsagi kovetelmények atvezetése mas szabalyzatokon,
a rendszer bevezetése, lizemeltetése,
a biztonsagi el6irasok betartasanak és a mechanizmusok miikddésének ellenérzése,
az infonnatikai biztonsagi rendszer feliilvizsgalata,
modositasok a biztonsagi rendszerben.

- o > - - -

- > o - - -

A vazolt analdgiak és beagyazddasok ellenére az informatikai biztonsag megteremtésének
folyamata specifikus feladatokat tartalmaz. Specifikumuk a megoldasukhoz szilkséges



szemléletmddbol és ismeretanyaghol fakad. Ezen feladatok mdédszertani elemeit tartalmazza az
informatikai biztonsag moédszertana.

Az IBMK tartalma nem fedi le az informatikai biztonsdg megteremtésének teljes folyamatat, de
bemutatja az informatikai stratégiab6l adédo, az informatikai rendszerszervezés soran feltételezett
célok biztonsagi vetiileteinek meghatarozasatél a konkrét rendszer Kkialakitdsahoz sziilkséges
kornyezeti és szamitastechnikai intézkedések megtervezéséig végrehajtando lépéseket.

Az dllamigazgatasban, valamint a kézigazgatasban az allampolgarok adatainak egyéni és tarsadalmi
érdekeket szolgalo feldolgozasai, az allampolgarok adatainak jogszer(i felhasznalasa, az allam- és
kozigazgatdsi feladatok kdzmegelégedésre szamottarté elvégzése novekvd mértékben fligg az
informatikai és informacids rendszerek zavartalan mikodésétél. Ezért az informatikai és az
informaci6s rendszerek biztonsadganak megteremtése ezeken a teriilleteken kiilondsen fontos. Ez
vonatkozik az altalanos ugykezelésre, az iratkezelés eljarasaira, ezen belil az informatikai
rendszerekben megjelend adatok és informaciok védelmére, valamint biztonsagara egyarant. Az
informéciok és adatok el@allitasanak illetve felhasznalasanak jogszer(iségét adatvédelmi illetve
adatkezeléssel kapcsolatos torvények, rendeletek, utasitasok szabalyozzak.

Aszabalyozasok keretében biztositani kell az informéaciok, illetve adatok

rendelkezésre allasat, elérhet6ségét az arra jogosultak szamara,
sértetlenségét (sérthetetlenségét, valodisagat),

az informéacidk illetve adatok jellegét6l fliggd bizalmas kezelést,

az informaciok, illetve adatok hitelességét, valamint

a teljes informatikai, illetve informacios rendszer mikodéképességét.

- > > - -

Ez az 6t alapkdvetelmény hatarozza meg az informatikai rendszerben az adatok és informaciok
biztonsagos kezelésének alapjait.

Az emlitett alapkdvetelmények teljesitéséhez olyan védelmi intézkedésekre van sziikség, amelyek
az informacidk és adatok rendelkezésre allasat, sértetlenségét, bizalmassagat, hitelességét és
miikodéképességét a lehet6 legkisebb kockazattal és egyenszilardsaggal biztositjak. Ezek az
intézkedések kiterjednek;

' az informatikai rendszer tervezésére,

¢ az informatikai rendszer bevezetésének feliigyeletére,

' az informatikai rendszer rendeltetésszer(i hasznalatara, a rendszer (izembiztonsagara,
tovabba

¢ dnmaguknak a biztonsagi intézkedéseknek a bevezetésére és betartasuk ellen6rzésére.

Az Informatikai Tarcakdzi Bizottsag, felismerve az allam- és a kdzigazgatas szervezeteiben
bevezetett informatikai rendszerek biztonsagtechnikai hianyossagait, programot dolgozott ki a
meglévé rendszerek biztonsaganak fokozatos javitdsara, a jovében létesitendd rendszerekbe
megfelel6 biztonsagi elemek beépitésére, és - az Eurdpai Unidhoz valé csatlakozasi szandéknak
megfeleléen - az eurdpai informatikai biztonsagi ajanlasok atvételére, honositasara, illetve
adaptalasara.
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A program célja:

« folyamatosan felhivni a figyelmet az informatikai rendszer felelései és felhasznaldi
korében a rendszer tervezése, bevezetése, Uizemeltetése és alkalmazasa soran felmeriilé
veszélyekre,

¢ tudatosan kialakitani a veszélyekkel szembeni védekezés formajat és tartalmat,

¢ az informatikai stratégiai tervezés lépéseivel dsszhangban fokozatosan elsajatitani és
bevezetni az informatikai biztonsagi koncepci6 készitésének modszertanat,

e az atmeneti id6szakban is a lehet6 legnagyobb mértékben biztositani az informatikaval
kapcsolatos adatvédelmi torvények és rendeletek betartasat.

A program lépései:

¢ megismertetni az allam- és kozigazgatasban dolgozdkat az informatikai rendszerek
hasznalataval kapcsolatos veszélyforrasokkal veszélyekkel,

¢ a jelenlegi intézményi keretek kozott javaslatot tenni a legfontosabb intézkedési
lépésekre, ezek révén megteremteni az atmeneti id6szak alatti ideiglenes informatikai
biztonsagot,

o lefektetni az informatika biztonsagi koncepcié készitésének alapjait, fokozatosan
bevezetni a tudatos kockazatelemzés modszereitt, kidolgozni az allamigazgatasban a
mikodoképesség és a sértetlenség védelmének, mint a legfontosabb védelmi
intézkedésnek a rendszertechnikai alapjait

« kialakitani azt az intézményes hatteret, amely segitséget nyUjt és tanacsot ad az allam-
és kozigazgatds szervezetei szamara az informatikai rendszerek biztonsagos
tervezésével, bevezetésével, lizemeltetésével dsszefiiggd kérdésekben.

A kiilénbdzd formaban megjelend informacioknak egyre nagyobb a jelent6ségiik az egyes polgar
szamara csakugy, mint a gazdasagban, a tudomanyban és az igazgatdsban. A gazdasag csaknem
kétharmadanak teljesitménye és névekedése olyan termelési és szolgaltatasi elemekre épiil, amelyek
er6teljesen fiiggenek az informacidtechnoldgiatol és ezaltal alapveten ra vannak utalva az
informécios rendszerek zavartalan miikddésére.

Az informatika rendszerek egyre novekvd mérték(i alkalmazasa és a vilagméret(i hal6zatok
elérhetdsége révén azonban emelkedik a helytelendl, a hibasan, illetve a jogsérté médon bevezetett
és mikodtetett, mindezek kdvetkeztében fokozottan veszélyeztetett informatikai alkalmazasok
szama. Vizsgalatok igazoljak, hogy az érintett vallakdzasok mintegy negyven szazaléka legfeljebb
két évvel, de példaul a biztositok és a termel§ vallalatok csak néhany nappal élték tdl
adatallomanyuk  teljes  megsemmisiilését, elvesztését. A  szamitdégépes  biindzésrdl,
virusprogramokidl, tréjai falovakrol szol6 hiradasok - mindezek a szamitégépek és szamitogépes
rendszerek fenyegetett vilagaban hasznalt fogalmak - élesen ravilagitanak a névekvé kockazatokra.

A Informatikai Biztonsagi Mddszertani Kézikonyv (IBMK) feltarja az informatikai rendszereket
fenyeget6 vagy azokban fellépd potencialis veszélyforrasokat. Emellett segitséget nyljt az
allamigazgatasi, a kdzigazgatasi és a gazdalkodo szervezetek szamara informacios és informatikai
rendszeriikhz kapcsolodoé rendszer- és felhasznalaskdzpont(i kockazatelemzésekhez és az ezeken
alapuld biztonsagi koncepciok kialakitasahoz.

Az IBMK hasznos adalékokat, rendszerezett modszertani elemeket igyekszik szolgaltatni a
szamitogépes informacios rendszerek fejleszt6i, lizemeltet6i részére. Nem szabad megfeledkezni
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azonben arrol, hogy ezeknek a modszertani elemeknek az alkalmazasa, a célszerli modszertani
"kompoziciok"  kialakitasa minden esetben csak a helyi sajatossagok megértésén és
figyelembevételén alapulhat. Minden konkrét esetben fel kell tarni a biztonsagi problémak
alaptermészetét, meg kell alkotni az adott rendszerelem, szervezet biztonsagi rendszerét. E téren a
korszer(i rendszerszemlélet kell, hogy vezéreljen, mely szerint a rendszert nem kész elemekbdl allé
halmazként kell tekinteni, hanem mint egész rendszerelemet, amely elvileg kilénbdz6
tagozddasokat tesz lehetévé de altalaban véve nem azonos ezeknek a tagozodasoknak az egyszer(
Osszegével.

A rendszer megalkotasahoz szilkség van altalanos feltételezésekre, Ugynevezett alapelvekrc,
amelyekbdl kovetkeztetéseket lehet levonni a rendszer alapfunkcidit és a funkcidk realizalasat
szolgal6 struktira jellemz@it illet6en. A tevékenység, amely az Eurdpai Unié és egy adott nemzet
jogrendszerébe illeszked6 adatvédelemmel és adatbiztonsadggal kapcsolatos iranyelvekre
tamaszkodhat, két részre oszlik. El6szér meg kell hatarozni az alapelveket, masodszor pedig le kell
vezetni a bel6lik adodod kovetkeztetéseket. A mobdszertani kézikdnyv a masodik feladat
elvégzéséhez szolgal megfelelé alapul. Ha tehat egy terlleten, illetve az Osszefiiggések egy
komplexuméra sikeriil az els6 feladatot megoldanunk, kell6 szorgalom és értelem esetén a siker
nem marad el. De az els§ feladat, vagyis azoknak az alapelveknek a megkeresése, amelyek a
deduktiv rendszerépités alapjaul szolgalhatnak, egészen mas dolog. Itt nincs megtanulhato,
rendszeres modszer, amely a célhoz vezetne. Azt mondhatjuk, hogy itt csak a tapasztalatba vald
beleérzésen alapul6 intuici6 visz sikerre. Az intuicié - ebben az esetben is - csak a rendkivil
komoly, megalapozott elméleti felkésziiltséghdl taplalkozhat.

Az IBMK célja annak elérése, hogy alkalmazoja a kézikonyv segitségével képes legyen;

e a vizsgalatok targyat ésszer(ien megvalasztani és a sajat informatika alkalmazasai
esetére a biztonsagi kdvetelményeket meghatarozni (a védelmi igény megallapitasa),

¢ valamennyi lehetséges fenyegetd tényezé kozil kivalasztani azokat az a specidlis -
meglévd vagy tervezett - informatikai rendszer vonatkoz6 specialis veszélyeztetettségi
elemeket, amelyek meghatarozok, relevansak (fenyegetettség-elemzés),

« a feltart fenyegetd tényezok kihatasait értékelni, ezaltal az adott kockazatokat felfedezni
(kockazatelemzés) és

« mindezekkel megteremteni egy biztonsagi koncepcid dsszeallitasanak el6feltételeit.

Az informatika alkalmazojanak felel6ssége, hogy a mindenkori biztonsagi el6irasoknak és
kdvetelményeknek - adott esetben okmannyal bizonyitottan is - megfelelé informéaciétechnol6giai
termékeket is csak sajat megel6z6 védelmi intézkedéseinek megtételét kdvetéen vegye hasznalatba.
Ezen tilmenden az el6irasok és toi'vények alkotéinak a dolga, hogy a jov6ében a kiléndsen
érzékeny alkalmazéi teriiletekre vonatkozé megel6z6 intézkedéseket kdtelez6en elGirjanak.

Az Informatikai Biztonsagi Modszertani Kézkonyv Osszeallitasa és ajanlasként tortént kozreadasa
szerves részét képezi annak az ajanlas-sorozatnak, amely az Infonnatikai Tarcakdzi Bizottsag
felligyelete alatt és jovahagyasaval iranymutatast kivan adni a kormanyzati és allamigazgatasi
szervezetek informatikai fejlesztéseihez.

Akézikonyv rendeltetése, hogy segitséget nyUjtson els6sorban az emlitett szervezetek informatikai
tevékenysége biztonsagos, zavarmentes végzéséhez, az ehhez sziikséges feltételek tervszer(i
kialakitasahoz.



Figyelembe véve, hogy barmilyen iranyitasi, igazgatasi, kilonosképpen az allamigazgatasi
feladatkor lényegét tekintve folyamatos dontéshozatali tevékenységet igényel, amelynek mindenkor
és minden korilmények kozott informaciok képezik az alapjat, nem vitathatd az informatika
kiemelked6 Jelent6sége, fontossdga ezeken a teriileteken. A tarsadalmi, gazdasagi fejl6dés
kovetkeztében "megslir(isodott” dontési kényszer egyuttal annak kényszerét is jelenti, hogy az
informaciok alig belathaté témegének céliranyos feldolgozasa minden eddiginél gyorsabban és
meghizhatobban torténjék. Ez a kdvetelmény, illetve ennek kielégitése az intézmények, szervezetek
létfeltétele, indokolt tehat, hogy a tudomany és a technikai adott szinvonalan elérhetd valamennyi
olyan eszkdzt igénybe kell venni, amelyek j6 dontések meghozatalat segitik el6 az azokhoz
sziikséges informaciok rendelkzésre allasanak biztositasaval.

Az informatikai tevékenység eredményeinek meghbizhat létrejotte és mindsége szamos biztonsagi
tényez6jétél figg, amelyek megismerése, alkalmazdsa csakis a szervezet 0sszbiztonsagat
befolyasolo tényezék egyittesében értelmezhet6. Ahhoz azonban, hogy ebben az egyiittesben az
informatikai biztonsag kérdéseire jelentéségiiknek megfeleléen lehessen koncentralni, sziikséges
ezek elhatarolt targyalasa akkor is, ha kdzben tudjuk, hogy - barmilyen sullyal szerepel is - csak az
0Osszbiztonsag egy specialis teriiletérdl van szo.

A modszertani kézikonyv, utalva az emlitett dsszefiiggésre, ebben a szellemben foglalkozik az
informatikai biztonsag elemeivel, ilymodon térekszik elGsegiteni azt, hogy az érintett szervezetek
kielégit6 minéségl biztonsagi rendszert alakitsanak ki sajat tevékenységiik és feltételeik szem el6tt
tartasaval.

Az elmondottakbol kiinduld6 megfontolasokia tAmaszkodva a vonatkozd, meglehet6sen terjedelmes
ismeretanyag a kovetkezd tagolasban kerllt megszerkesztésre:

"Vezet6i tajékoztatd" (1. fejezet), amely a vezet6i feladatokat jeloli meg az informatikai biztonsagi
projekt koncepcidjanak kialakitdsaban. Ehhez kisegit6 ismereteket nyujt az informatikai biztonsag
jelent6ségérdl a kormanyzati munkaban, az informatikai stratégiaban elfoglalt helyérdl, valamint ez
utébbi tervezési ciklusaival fennallé kapcsolatardl.

"Projekt vezetési segédlet az informatikai biztonsagi koncepcié kialakitasahoz" (2. fejezet), amely a
koncepcid-kialakitas alapjairol, résztvevGirdl és eljarasarol, illetve annak tagolasarol ad részletes
ismetetést az erre iranyul6 projekt iranyitoinak teenddit szem el6tt tartva.

"Végrehajtasi segédlet az informatikai biztonsagi koncepcié kialakitasahoz" (3. fejezet), amely a
koncepcioban praktikusan figyelembe veendd informatikai elemcsoportokhoz kapcsolédéan
mutatja be azok gyenge pontjait, fenyeget6 tényez6it és a konkretizalt biztonsagi hianyok révén
keletkezhetd karok értékelési rendszerét. Mindezt kiegésziti az elemcsoportok veszély-szempontu
Osszefliggéseinek felvazolasaval, a lehetséges és sziikséges biztonsagi inzézkedések felsorolasaval,
majd javaslatot tartalmaz az informatikai biztonsagi koncepcio felépitésére.

"Utmutaté az informatikai biztonsagi szabalyzat elkészitéséhez" (4. fejezet), amely bemutatja ennek
a szabalyzatnak a helyét és szerepét a szervezet szabalyzati rendszerében, valamint tartalmi sémét
ad a szabalyzat gyakorlati kialakitasara, szerkezetére.

A tulajdonképpeni mddszertani fejezeteket kielégit6 kezelhet6sége érdekében a kézikdnyv nég
kiegeszul egy 5. fejezettel, "Jogszabalyok és szakirodalmi kitekintés" cim alatt, valamint egy
"Ertelmez6 targymutaté”-val (6. fejezet).
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Adott szervezet informatikai biztonsaganak kovetelményeit, az informatikai biztonsag
megteremtése érdekében szilkséges intézkedéseket, ezek kdlcsonhatasait és kdvetkezményeit az
informatikai biztonsagi koncepcié (IBK) tartalmazza. Az informatikai biztonsagi koncepcio
megléte el6feltétele a szervezet egységes biztonsagi szemlélete kialakitasanak, és alapjat képezi a
tovabbi tevékenységnek. Ezért az infomiatikai biztonsagi koncepcié kialakitasa kulcseleme az
informatikai biztonsag megvaldsitasanak. A koncepcid dsszetett folyamat terméke, tartalmazza az
informatikai biztonsag megteremtésének Iépései eredményeként létrejévé dokumentumokat.

Az informatikai biztonsagi koncepci6 fébb tartalmi dsszetevéi:

+ aveédelmi igény leirasa (meglévd allapot, fenyegetettségek, fennallé kockazatok),

v az intézkedések 6 iranyai (kockazat-menedzselés),

+ afeladatok és felel6sségek megosztasa (az intézkedések megvaldsitasa soran),

+ id6terv (megvaldsitasi Utemekre és az IBK fellilvizsgalatara).

A fenyeget6 tényez6k az informatikai rendszerelemekhez kapcsoldédnak és azokon keresztil
okozhatnak karokat, miutan az informatika-alkalmazas fiigg a rendszerelemekt6l. Eppen ezért kell
megvédeni a rendszerelemeket a fenyeget6 tényezék ellen. Ehhez a kovetkez6 meglévé
rendszerelem-csoportokat kell attekinteni :

Targyiasult elemcsoportok koérnyezeti infrastruktira

hardver
adathordozok
dokumentumok, iratok

Logikai elemcsoportok szoftver
adatok
kommunikacio

Személyi elemcsoport személyzet, felhasznaldk, ellenérok

1 dbra: A rendszerelemek nyolc csoportja

Az egyes elemcsoportok kozott alapvetéen komplex fliggéségek allnak fenn abban az értelemben,
hogy egy rendszerelem rendelkezésre 4llasa, sértetlensége bizalmassaga, hitelessége és
miikod6képessége mas rendszerelemek rendelkezésre allasat, sértetlenségét bizalmassagat,
hitelességét és miikdd6képességét feltételezi. Durva megkdzelitésben a kovetkez6 abra szemlélteti
azokat a fligg&ségeket, amelyek a nyolc rendszerelem-csoport kdzott fennalinak.



Informatika-alkalmazésok / informéciok

2. abra: Az elemcsoportok fliggéségi viszonyai

Az informatika biztonsdgi koncepciét az adott cég, szervezet, vagy hatosadg 0Osszbiztonsagi
koncepcidjaba kell integralni. Ez utobbiban kell meghatarozni a biztonsagi stratégiat, azaz a
biztonsagot érintd altalanos célkitlizéseket. Az altalanos biztonsagi stratégiabol vezethet6k le a még
elviselhetd maradvanykockazatok mértékei és a tervezett intézkedések elfogadhatésaga. Ha még
nem létezik biztonsagi stratégia, akkor annak a kiindulépontjaul lehet tekinteni az informatika
biztonsagi koncepcioban szerepld megallapitasokat, ezek segitségével megfogalmazni a generalis
biztonsagi célokat és iranyelveket. Ugyanakkor az IBK-t egyeztetni kell az informatikai bevezetési
koncepcioval is, mint ahogyan - ideédlis esetben - a biztonsagi stratégianak ossze kell csengenie az
adott szervezet feladataival és céljaival;

Globélis célok és feladatok Osszbiztonsagi koncepcio
tf 7
Infomiatika-bevezetési koncepcio i A Infomratikai biztonsagi koncepcio

3. abra: Az IBK beagyazddasa

Az IBK kialakitasi folyamata - tartalmanak megfelel6en - eljarasi szaka.szokra, azon belll pedig
lépésekre bonthato.
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Azelsd szakaszban a szervezet szempontjabdl kivalasztjak és behataroljak a tovabbi vizsgalodasok
targyat. Ehhez meg kell allapitani, hogy mely informatika-alkalmazasok érdemesek a védelemre
értékik alapjan. A masodik szakaszban feltarjak mindazon fenyegetd tényezdéket, amelyek az elsd
szakaszban Kkivalasztott informatika-alkalmazasokra veszélyesek lehetnek. Ennek soran vizsgalni
kell az Informatikai rendszer Ugynevezett gyenge pontjait. A harmadik szakaszban azt értékelik,
milyen karos hatdsa lehet a fenyegetd tényezdknek az informatikai rendszerre, azaz mely
kockdzatok allnak fenn. A negyedik szakaszban fenyeget6 tényez6k elleni intézkedéseket
valasztanak ki és hatasaikat értékelik. Ennek soran el kell donteni, mely intézkedések vehet6k
figyelembe és milyen maradvanykockazatok viselhet6k el.

Anégy szakaszt 12 lépés tagolja. A 4. abra az lépések kapcsolatait és az altaluk reprezentalt
tevékenységek alkalmazok, illetve informatikai szakemberek kozotti megoszlasat mutatja be.

Az inrofmalika>alkalniazaso
éla feldolgozandd
iofonnaciok felléiitépezé!

Az inforniatika-alkalniazaso
és a feldolgozandé
informaciok értékelése

IJépcs 10.Icpés

Akollség/haszon arany [E— 1 Az intézkedések
elemzése értékelése

; InfuriiiaUkai szakemberek

4. abra Az eljaras Iépéseinek Osszefiiggései



Az IBMK-ban az adat, az informéaci6, az adatvédelem, az adatbiztonsag altalanos informatikai
rendszer szint( dsszefiiggései a kdvetkezd fogalmi elemek koré csoportosulnak:

Adat
Adat, mint fogalom alatt a tények, az elképzelések nem értelmezett, de értelmezhetd
formaban val6 kozlését értjuk.
legfontosabb adatcsoportok az allam- és kdzigazgatasban:

allamtitok 1987. évi 5. torvényerejlirendelet és a végrehajtasara

szolgalati titok (hivatali titok) kiadott 17!1987 (V1.9.) MT rendelet i
személyes adat 1992. évi LXIII. térvény t
statisztikai adat 1993. évi XLXI. térvény, 170/1993 (X11.3.) Korm.rendelet!

egészségligyi adat

kdzérdek( adat

sth.

adat el6fordulasi helyek:

irat (papiralapt hordozé),
magneses adathordozo,
film, microfilm, CD lemez, stb.,
szamitégép memoria (ROM, RAM, stb.),
képernyd, elektromagneses sugarzas,
kommunikacios csatornak,
sth.

Informacio

Informacionak nevezzilk azon szimbolumok 0Osszességét, amelyek valamilyen jelentést
hordoz6 adatokat tartalmaz és olyan Uj ismeretet szolgaltat az informaciét megismer6
személy szamara, hogy képes a személy valamilyen bizonytatlansagat megszintetni és
céliranyos cselekvését kivaltani. Az informacio altalanos értelemben a valosag folyamatairdl
és dologi viszonyairdl sz416 felvilagositas. Ebbdl kdvetkezden értelmezése kapcsolatfiiggo.
Az emberek széamaéra érthet6 informaciok tébbek kozott
a) térben lathatdan;

e szamok,

*  betlk,

e szovegek és

¢ képek foirnajaban
b) vagy id6ben hallhatéan:

* beszéd,

e zeneés

¢ zajok formajaban jelenhetnek meg.
Informatikai értelemben, azaz az informatikai rendszereken belil az informaciék kddolva,
adatok formajaban fordulnak el6. Ahhoz, hogy az informatikai rendszerben tarolt adatokat
ember szdmara érthet6vé tegylk, at kell alakitani, vagy interpretalni, magyarazni kell azokat.
Az informatikai rendszerben ma az informéaciok kettes szamrendszerre (0" és "1"
szamjegyek) transzformalt alakban jelennek meg.
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Adatfeldolgozas, informacid-feldolgozas
Az adat- és informécié-feldolgozas alatt értjik altalanos értelemben az adatok, illetve
informéaciok
¢ begyijtését,
o feltérképezését/feltarasat,
« hasznélatat,
« tarolasat,
* tovabbitasat,
« programvezéreit feldolgozasat (szoros értelemben) és
o @brézolasét.
Adatvédelem
Az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas formaja, amely az adatok
valamilyen szint(i, el6re meghatarozott csoportjara vonatkozé adatkezelés soran érintett
személyek jogi védelmére és a kezelés soran felmeriil6 eljarasok jogszer(iségeire vonatkozik.

Adatbiztonsag
Az adatok jogosulatlan megszerzése, modosuldsa és tonkremenetele elleni mszaki és
szervezési intézkedések és eljarasok egydittes rendszere.

Informatika
Az informatika a szamitogépes informaciérendszerek tudomanya, amely elméletet,
szemléletet és mobdszertant ad a szamitdgépes informaciorendszerek tervezéséhez,
fejlesztéséhez, szervezéséhez és mikddtetéséhez.

Informacié rendszer
Informé&cié rendszernek nevezziik az adat és informacio gydjtésére, tarolasara, feldolgozasara
(bevitelére, mddositasara, rendszerezésére, aggregalasara sth.) tovabbitasara, fogadasara,
megjelenitésére, megsemmisitésére stb. alkalmas rendszert. Ha ez a rendszer szamitégéppel
tamogatott, akkor szamitogépes informacio rendszerrél (informatikai rendszerrél) beszéltink.

Informatikai rendszer
Egy informatikai rendszer a szamitastechnikai és telekommunikéciés rendszerekb6l felépitett
informaci6 rendszer, azaz a hardverek és szoftverek olyan kombinaci¢jabél all, amit az
informacié-feldolgozas kiilénboz6 feladatainak teljesitésére alkalmazunk. Az informatikai
rendszerek kilonleges tulajdonsaga a szabad programozhatosag. Az informatikai rendszerek
kozé soroljuk tipikusan a "cél szamitogépeket" és a "altalanos céld szamitogépeket".

Védelmi intézkedések, védelmi eljarasok
A védelem megvalositasa alapjaban véve a védelem érdekében tett védelmi intézkedések és
védelmi eljarasok egyittese értendd. A legtdbb irodalom ezen egyittest harom nagy
csoportra osztja:

o fizikai védelemre,
« (gyviteli védelemre és
« algoritmikus védelemre.
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Afizikai védelmi intézkedések az informatikai rendszer kdrnyezetére vonatkoznak, magukba
foglaljak az épileteket, az emeleteket, a szobakat, az ablakokat, az ajtokat és a védett
kabinokat. Az (gyviteli védelmi intézkedések két csoportra bonthatdk, szervezeti- é&
személyi intézkedésekre. A szervezeti védelmi intézkedések minden olyan belsé rendeletet,
utasitast takarnak, amelyek az informatikai rendszer biztonsagi eljaras rendjére, az
informatikai rendszer felhasznal6inak feladat- és hataskoreire vonatkoznak. A szervezet
ezen Kivil személyi védelmi intézkedés révén hatadrozza meg az informatikai rendszer
felhasznalasanak formajat, a személy tevékenységi normait. Személyi intézkedések kozé
sorolhatd példaul az informéacio6 atadasi szabalya, a tovabbképzés, az ellendrzés lefolytatasa
sth. A algoritmikus védelmi eljarasokat a szoftver és hardver rendszerelemekben valositjak
meg azzal a céllal, hogy er6sitsék a biztonsagot.

Az adatvédelem szabalyozasi szintjei
Az adatvédelem jelenlegi szabalyozasa négy szinten valdsul meg:

1 szint: adatvédelmi t6i'vények

2. szint: miszaki normativak, szabvanyok, iranyelvek, rendeletek
3. szint: agazati, tarcaszintl végrehajtasi utasitasok

4. szint: helyi szabalyzatok

Az els6 szinten 1év6 adatvédelmi térvények az adatvédelmi rendszer kereteit hatarozzak
meg, ugyanis egy altalanos védelmi rendszer teljes kore egy adott pillanatban nem
hatarozhaté meg, az dinamikusan valtozik, és az infoiTnaciorendszer jellegétdl fliggéen nés
és mas szabalyhalmazt jelent. Természetes, hogy nem azonos az igénye egy ugyviteli
adatfeldolgoz6 rendszernek és egy technologiai folyamatot értékeld programnak. igy a
informatikai rendszer barmilyen szintli kialakitasa sordn, egyedileg kell megvizsgélni &
megszervezni a védelmi kornyezetet, a teriilet sajatossagaihoz alkalmazkodva.
A masodik szinthez tartoz6 mdiszaki normativak, szabvanyok, iranyelvek, rendeletek
védelmi korbe soroljuk:

« az épitésligyi szabvanyok, rendeletek, normativak gy(ijteményét;

¢ atlizvédelemre vonatkozo jogszabalyokat, mliszaki iranyelveket;

¢ a beruhazasokra vonatkozo jogszabalyokat;

* nemzeti és nemzetkdzi szabvanyokat, ajanlasokat;

« altalanos és specialis iratkezelésre vonatkoz6 iranyelvek (levéltar)

« specifikus titokvédelmi szabalyzasok, rendeletek;

e sth.
Az agazati, tarcaszint(i végrehajtasi utasitasokban keriil meghatarozasra:

« az allamtitok kore;

¢ aszolgalati (hivatali) titok kore;

¢ az informéaciofeldolgozasi feladatok kiosztasa;

e sth.
A negyedik szinten jelennek meg az adatvédelmi rendszer konkrét intézkedési elemei, mint
az Informatikai Biztonsagi Szabalyzat. A szervezet belsé rendjét el6ird szabalyozasoknak &
alabbi tertileteken kell teljesen 6sszhangban lenni a kialakitandd Informatikai Biztonsagi
Szabalyzattal.



Az irényitas teriletér6l:
a szervezeti rend (Szervezeti és M(ikodési Szabalyzat);
« aszervezeti lgymenet rendje (Ugyrend);
¢ a munkavallalas rendje;
« atitkos lUgykezelés rendje (TUK);
¢ akuilféldi kapcsolati rendszer szabalyai
¢ atdmegkommunikaciés kapcsolatokra vonatkozo el6irasok, stb.
A technikai teriletrél:
« az lgyiratkezelés rendszere (Iratkezelési Szabalyzat);
* ahirkozlési eszkdzok hasznalata;
« selejtezési, megsemmisitési eljarasok;
¢ a sokszorositas, kiadvanyozas el8irasai;
¢ biztonsagtechnikai hazirend, rendészeti el6irasok;
« tarolési, szallitasi el6irasok, sth.
Specialis teriletekrél:
¢ tlizvédelmi szabalyzat;
¢ munkavédelmi szabalyzat;
¢ rendkivili események intézkedési programjai, stb.

Informatikai Biztonsagi Szabalyzat

Az Informatikai Biztonsagi Szabalyzat egy olyan bels§ szervezeti intézkedés, amely a
szervezeten belil mikodtetett informatikai rendszerekre vonatkozéan szabalyozza az
informatikai rendszerrel kapcsolatos biztonsagi intézkedéseket, szervesen illeszkedve a
szervezet egyéb miikodési és tgyrendi elGirasaihoz. A koradbbi szervezeti rendben ez a
Szamitastechnika Védelmi Szabalyzat cim( elGirasként szerepelt, amely a mai jogi
viszonyok kozott sem megnevezésében, sem tartalmaban mar nem megfelels. A
szamitastechnika megjel6lés azért nem megfelel6, mert nem valasztja el az informatikai
rendszereket a szamitastechnikai eszkdzokkel tdmogatott automata rendszerektdl, és egyéb
vezérld, iranyito rendszerektol.

Az adatvédelem oldalarél megkdzelitve viszont jelen esetben csak az adatokkal, mint
informatikai elemekkel foglalkoz6 rendszerek biztonsagat kell megteremteni, ami a
természeténél fogva szamitastechnikai eszkdzok felhasznalasat is jelenti. A szamitastechnika
védelménél tobbrél van szo, mert a szamitastechnikai eszkdzok az informatikai rendszer
részei, és azokhoz hozzatartozik az el6z6 fejezetben megismert rendszerelem-csoport
valamennyi eleme: az informatikai kornyezeti infrastruktira, a szamitastechnikai eszkdzok
(hardver), az adathordozok, az informatikai rendszerhez tartozé iratok, a szoftverek, az
alkalmazoi adatok, a kommunikéaci6 és az informatikai rendszert hasznal6 személyzet.

Az Informatikai Biztonsagi Szabalyzatban olyan intézkedéseket kell tenni, amelyek ezen
rendszerelemekre korlatozddnak és az el@irasok lehetévé teszik az informatikai rendszerre
iranyul6 veszélyek, veszélyforrasok hatasainak elviselhet6 mérték(ire val6 csokkentését.
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Halo6zati operécids rendszerek biztonsagi mindsitési problémai:
A C2 kovetelményrendszer megvalositasa a NetWare 4,0 hal6zatban

Varkonyi Béla, CNI és CNE,
E-mail: varkonyi@leila. mii.bme. hu
Rab 1ldiké

E-mail: rab@leila.mii.bme.hu

BME Mérnoktovabbképzé Intézet, Novell Oktatokdzpont
1111 Bp. EgryJ. u. 20-22.
1502 Bp. Pf. 91.

KIVONAT:

A NetWare utdbbi években kiadott verziéi viszonylag megbizhaté védelmi funkciékkal rendelkeztek.
Azonban eddig még nem kertiltek hivatalos biztonsagi minésitésre. Ugyanakkor az egyébként C2 mindsitésii
operéciés rendszerek halézati alkalmazésa igen komoly biztonsagi problémakat vet fel. s minésitésik az
ilyen kérnyezetekre nem érvényes. Az Ujonnan megjelent NetWare 4 azonban - a Jelenleg elérheté hasonld
termékek kozott - méltan palyazhat a legmegbizhatébb haldzati operaciés rendszer elmére, s megkezd6dott a
hivatalos minGsitéséhez szilkséges bevizsgalasa is.

i A cikk megadja a kereskedelmi halézati biztonsag és a halézati C2-es biztonsagi kévetelményrendszer
definiciéjat. Bemutatja a kritériumrendszer fontosabb kategéridit, mint biztonsagi politika, auditalasi
képesség, szavatossag, dokumentaltsag.

A cikk ismerteti a Novell Globalis Biztonsagi ArchitektGrajat, valamint a korébbi verziékhoz képest
tortént valtozasokat, bdvitéseket. Kifejd, hogy a NetWare 4.0 miképpen felel meg a C2-es osztaly
legfontosabb kovetelményeinek.

A szerz6k tippeket adnak a védelmi rendszer tokéletesitésére, mint pl. a szerver fizikai védelmének
médozataira, vagy a munkadlloméasok biztonsdganak novelésére. Beszamolnak a NetWare 4.0
hasznélatdnak eddigi gyakorlati tapasztalairél is. Végul ismertetik a tovabbfejleszté.s iranyait,
lehetéségeit.

1.Bevezetés

A Novell NetWare operacios rendszer a legelterjedtebb haldzati szoftver. Killondsen nagy a piaci
részaranya Kelet-Eurdpaban ill. Magyarorszagon. A helyi specialitasokb6l adéddan sokszor olyan
informatikai rendszerek is erre a platformra keriilnek, melyek méashol jellemz&en a nagygépes vilag specialis
szolgéltatasaira épitenek. Az egyik legkritikusabb problémaja a vallalati, intézményi atfogd jellegl
informatikai rendszereknek a biztonsag

A kezdeti Novell NetWare termékek igen kevés funkcioval tdmogattak a biztonsagos haldzatok
kialakitasat. A 3.x verziok azonban mar sok tekintetben megfeleltek a kereskedelmi igényeknek. A NetWare
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4.0 verzid megjelenésével valt lehetévé az ennél is magasabb szint(i biztonsag elérése, amely mar a
nagyvallalati kdrnyezetben is vetélytarsa lehet ezen a téren is a nagygépes rendszereknek.

2. A halozati biztonsag szintjei és a C2 kdvetelményrendszer

A kereskedelmi halézati biztonsagnak két altalanos szintjét kilonboztetjuk meg: a hétkdznapit és a
meghizhat6t. A hétkdznapi (vagy egyszer(i) biztonsag alig igényel tébbet, mint egy jelsz6t és egy azonositot
felhasznalonként. Ez a szint azonban feltételezi, hogy a felhasznalok mindig tisztességesen viselkednek, és egy
profi betdr6 tamadasanak valdszinlisége nagyon alacsony. A legtdbb halézat biztositja legaldbb ezt a
min{nalis szmt( informécio védelmet.

A mésodik szint a meghizhat6 rendszereké, mellyek sokkal komolyabb védelmet njoijtanak a hétkéznapi
szintnél. A napjainkban hozzéaférhet6 haldzati operacids rendszerek azonban valahol a két szint kozott
helyezkednek el A NetWare 4 az els6 olyan rendszer, mely képes megbizhatd rendszerré valni, és az els6
hal6zati operacios rendszer, melyet C2-es minGsitésre terjesztettek az NSCS (National Computer Security
Center) és a kozel azonos E2-esre az eurdpai ITSEC elé. It meg kell jegyezniink, hogy a C2-es osztalyba
sorolasnak két tipusa van: a C2 Certification és a kevésbé szigorti C2 Evaluation (Id. pl. [5]-t). A NetWare 4-
et az utdbbi vizsgalatnak vetették ala. (Az értékelés jelenleg - a cikk irasa alatt - is folyik.)

A cikkben részletesen csak a C2-es osztaly kdvetelményrendszerével foglalkozunk.

2.1. A kovetelményrendszer osztalyai

Az Egyesiilt allamok védelmi minisztériuma 1985. decemberére dolgozta ki a TCSEC (Trusted
Computer System Evaluation Criteria) kdvetelményrendszert, azaz a Megbizhatd Szamitdgép Rendszerek
Kiértékelési Kritériumat. Ez a szabvany csak egyedi szamitogépekre volt alkalmazhaté. Azonban a haldzali
valtozat kidolgozasa sem vératott sokdig magara, mar 1987. jdliusaban megjelent, mint a TCSEC
interpretalasa meghizhatd haldzatokra (Trusted Network Interpretation of the TCSEC).

A szabvany hét osztalyba sorolja a halézati operacios rendszereket. Ezek ndvekvd biztonsag szerint a
kovetkezok:

D Minimélis védelem
C1 Diszkrét biztonsagi védelem
Cc2 Szabalyozott hozzaférési védelem

B1 Cimkeézett biztonsagi védelem
B2 Struktdrait védelem
B3 Biztonsagi terilletek
Al Bizonyitott tervezés

Ezek az osztalyok mérészamokat allitanak a kdvetkez6 hat kovetelményhez, mint védelmi politika,
azonositas, megjeldlés (minden objektum fel van ruhazva egy cimkével, mely a védelmi szintjét jelzi),
konyvelés, szavatossag (hogy a rendszer mindig megfelel a specifikacionak) és a folyamatos védelem (a
biztonsagi célokat szolgldé hardver és szoftver mechanizmusok védelme az illegalis valtoztatasoktol).
(Részletesehb leiras a [2]-ben talalhatd.)

2.2. A C2-es osztaly definicioja

A C2-es mingsités banki rendszereknél a minimaiszint. Az altala allitott kritérium alkalmas annak
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mitélésére. hogy rendszeriink megfelel-e a megbizhat6 szint kdvetelményeinek. A kiértékelés altal érintett
régy kategoria: védelmi politika, konyvelés, szavatossag és dokumentaltsag. Ezek a kategériak alapelvei és
vezérforelai egy meghizhatd rendszer konstualasanak. Hogy megértsik, a Novell miképpen épitette fel nyitott
biztorsdgi architektlrajat, el6bb vizsgaljuk meg kozelebbrdl e négy alapelvet!

221 Avédelmi politika

Awvédelmi politika két funkciondlis teriiletre oszlik: a diszkrét hozzaférési kontrollra és az ismételten
heszrélt objektumok problémajara.

Adiszkrét hozzaférési kontroll annyit jelent, hogy kilonbdzé tipust felhasznalokat kiilénbdzé szintli
hazziférési jogokkal ruhazunk fel, attol fiiggben, hogy mi az a minimalis metszete a rendszernek, melyre a
fcfeaszrélonek sziiksége van. A haloézat szigorlan betartja e rendelkezéseket. A felhasznalok a gyakorlatban
lehetrek egyének, csoportok, erdforrasok vagy processzek.

Avédelmi politika masik aspektusa az objektumok ismételt hasznalata. Ez annyit jelent, hogy minden,
a objektunhoz tartozo engedélyt vissza kell vonnunk, miel6tt az objektumot Gjra kiosztanank. Tipikus példa
area hlozat és hoszt kozotti kapcsolat megosztasa. Ha egy felhasznal6 kijelentkezik a halézatrol, akkor a
privil®umait teljesen toréIniink kell, miel6tt egy méasik személy hasznalna a kapcsolatot. Ha ez nem torténik

akkor a masodik felhasznald orokolheti az elsd jogait, annak ellenére, hogy az méar kijelentkezett a

222 Konyvelés

Akftiyvelésnek szintén két aspektusa van: az azonositas és hitelesités, valamint a naplézas

A felhasznaldnak azonositania kell magat, miel6tt a rendszer hozzaférést engedélyez a szamara. A
hazziférés elnyerése el6tt azonban az azonositast a rendszernek hitelesitenie kell. Mindig komoly problémat
jelentett, hogy milyen messzire menjiink el a hitelesités megbizhatésagaban. Minimalisan egy jelsz6 azonosit
ap fijhasznalot Azonban a jelszavak soha nem biztosithatnak teljes hitelt, hiszen a felhasznalok
negoszthetjak egymassal Sket, vagy a tal egyszer( jelszavak felderithetdek talalgatas! stratégiak segitségével.
MAIdas lehet tokenek, magneskartyak hasznalata, vagy az egyedi fizikai karakterisztikak vizsgalata, mint pl.
Ujjlenyarret, hang, vagy retina.

Fontos szempont, hogy miutan a felhasznalo hitelt nyert, a rendszer szigorGian betartassa a hozzaférési
jopokat, és védie a biztonsag szempontjabol érzékeny objektumokat.

A mésik idetartoz6 funkcié az auditalds. A C2-es minGsitési rendszer képes a naplok krealaséra,
tabantartasara, valamint a mddositas és illetéktelen hozzaférés elleni védelemre. A rendszerben kell lennie
tehét egy napldzott eseményeket tartalmazé allomanynak, melyhez csak privilegizalt felhasznald férhet, és nem
toralhetdvagy rongalhaté barki altal a halézaton.

223 Szavatossag

A szavatossag harom részteriletre oszlik, mint rendszer arhitekt(ra, rendszer integritas és biztonsagi
tesztelés.

A rendszer architektdra annyit jelent, hogy a rendszernek meg kell védenie sajatmagat, azaz az
gperacics rendszer allomanyait és er6forrasait a kiilsd tamadasok ellen.

A rendszer integritdas azokra a funkcidkra vonatkozik, melyek alkalmasak a rendszer Kkorrekt
mikddéstnek tesztelésére és érvényesitésére biztonsagi szemszoghol.

Abiztonsagi tesztelés ellen6rzési lehet6séget biztosit annak érdekében, hogy a rendszer folyamatosan



megfeleljen a publikalt specifikacionak.
2.2.4. Dokumentaltsag

A dokumentdltsag négy f6 terlilete: a biztonsagi funkciok felhasznal6i leirasa, a megbizhat6 eszkdzok
kézikdnyve, a teszt dokumentéacid valamint a tervezési dokumentacid

2.2.5. A kiértékelés egyéb kritériumai

A héldzatok elosztott rendszerek. Ez az elosztottsag mind hardverben, mind szoftverben megnyilvanul.
A meghizhat6 rendszerek szempontjab6l talan az utdbbi a fontosabb.

Egy egyediilallo szamitogép védelme a halézatokéval szemben sokkal egyszer(ibb feladat, hiszen
szamitasok egyetlen processzoron hajtédnak végre. De a szamitasi miiveletek szétosztasa tébb tucatnyi - vagy
akar tobb szaz - gépre, jelentsen megneheziti az erdforrasok védelmét. Csupan a szerver és
munkaallomasok védelme nem elegend6: magat a halézati rendszert kell védeniink. Az er6forrasok mellett
tehdt az Gsszekottetéseknek is figyelmet kell szentelniink. Az operacids rendszernek biztositania kell egy dyan
eljarast, mely lehet6vé teszi a hal6zati elemek dsszefiizését egy meghizhatd rendszerré (DOS esetén ez killonds
kihivastjelent). (Részletesebb leiras [I]-ben talalhatd.)

3. A NetWare operacids rendszer biztonsaga és védelme

A Novell felismerte, hogy megnétt a kereskedelmi igény egy olyan haldzati operacids rendszerre, nmelyet
konnyl implementalni, nagyra méretezhet, kivalo teljesitményre képes, valamint er6teljes kontroll
eszkozokkel rendelkezik egy elosztott kdrnyezetben. E szempontokat igyekezett szigorGian szem el6tt tartani
NetWare 4 fejlesztésénél. (A NetWare 3 biztonsagi elemzését lasd pl. a [4]-ben.)

A NetWare 4 kiterjesztett biztonsagaval és auditalé funkcidival erds védelmi vonalat biztosit a bettrési
kisérletekkel szemben ugyantgy, mint az apr6 napi hibakkal kapcsolatban. A rendszer nagyvallalati szintéi
menedzselhet6. Azonban a meghizhatd haldzat kiépitéséhez sziikség van mind a tervezék, mind az admi-
nisztratorok, mind a felhasznalok aktiv kdzremiikodésére a lokalis és globalis szinten egyarant.

A Netware 4 rugalmas, tébbszintl biztonsagot kinal, mely kontrollalja a hozzaférést a halézathoz é
annak erdforrasaihoz Az idetartozd funkciok, melyek a C és B osztalyok szamos elvarasanak megfelelnek, &
NDS (NetWare Directory Service) ill. a file rendszer eréforras menedzsment részei. Ezek az eszkdzok
halézat, a hozzaférések, a bejelentkezések, a jogok, az attriblitumok, a file szerver, valamint az informéciok
védelmét kontrollaljak. Segitségiikkel a rendszer adminisztrator az NDS, a héldzat, a szerver vagy a fik
rendszer szintjén meghatarozhatja, hogy:

« kinek biztosit hozzaférést a hal6zathoz,

« milyen er6forrasokat vehetnek igénybe a felhasznalok,

« miképpen hasznalhatjak az erdforrasokat a felhasznalok
« ki hajthat végre feladatokat a szerver konzolnal

E feladatok végrehajtasahoz a NetWare a kovetkezd funkcidkat biztositja:

« felhasznald azonositéas az egyéni, csoport, valamint a menedzsment szinten,
« felhasznal6 hitelesités (szolgalat kérés orientalt),

« jelsz6 menedzsment (beleértve a jelsz6 kodolast),

« hal6zati er6forrasokhoz vald hozzaférés ajogok és attribtumok alapjan.
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« konzol biztonsag (csak a megfeleld biztonsagi ekvivalensek férhessenek a szerver konzolhoz.

3.1 NetWare specifikus biztonsagi problémak

A tovabbiakban felsoroljuk azokat a problémakat, melyekkel a hal6zati menedzsmentnek a
leggyakrabban kell szembenéznie a NetWare operacids rendszer hasznalata esetén.

311 Aszerver pozicidja

A halézati adminisztratoroknak biztositaniuk kell, hogy a NetWare szerverekhez ne férhessen hozza
illetéktelen felhasznald. Ezért célszer(i 6ket egy zarhatd helységben tartani, és nyilvantartani, hogy ki férhet
hozza a kulcshoz. A szerver konzolrél ugyanis a védelmi rendszer kikapcsolhat6 dl. kikerllhet6. A konzol
valamennyi operacios rendszernél lehetévé tesz hasonld funkciokat, ami bizonyos esetekben elengedhetetleniil
szlkséges is. A NetWare-nél azonban alapesetben kiilondsen egyszer(i ezen funkciok aktivizalasa, bar Iéteznek
esdttzok a lehetéségek korlatozasara.

3.12. NLM tamadéasok

Szdmos NLM (Network Loadable Modul) ismert, melyek segitségével az ADMIN jelszo lecserélhet6 a
rég ismerete nélkil. Ezek az NLM hivasok a SetBinderyObjectPassword funkci6t hasznaljak, mely teljesen
dokurrentélt a NetWare szerver alkalmazoi program interfészben. Mivel az NLM-ek az operaci6s rendszer
kiteijesztésci, hasznalhatjak a rendszerhivasokat A haldzati adminisztratornak tisztaban kell lermie a
héldzaton futd NLM-ek természetével és funkcidjaval.

3.1.3. A Login procedura

A halézatok egyik legkényesebb pontja a bejelentkezési folyamat. Felsoroljuk a leggyakoribb
tamedéasokat és problémakat.

SI131 Trojaifalo

Tréjai falénak nevezziik azt a programot, amely kiilsére egy hasznos program alakjat olti magara,
val6jdban azonban a biztonsagi rendszert kompromittalja. Példa erre egy olyan program, mely latszélag Ugy
mikodik, mint a login program, de emellett a felhasznalo altal begépelt jelszot egy titkos naploba iranyitja.

J1.32. Haldzati analizator

Anhdldzati forgalom figyelésével egy halézati analizator begydijtheti a bejelentkezési kérelmet tovabbitd
csomagokat, melyekbdl a jelszavak kinyerhetk (részletesebben Id. pl. a [3]-ban). Ez a passziv tAmadas
azonban egyszer(ien kivédhetd kddolt jelszavak hasznalataval.

3133 Tamadas szotar segitségével

Atamadd program egy szotar szavait, mint lehetséges jelszavakat probalgatva kisérel meg bejelentkezni
ahdldzatra. Egy ilyen szotar tetsz6legesen bl lehet. Tartalmazhatja a teljes anyanyelvet, idegen nyelveket,
szlengeket, kozkedvelt dolgokat ezeket kombinalhatja a felhasznalok neveivel sth... Az ilyen tipust tamadas
kinnyedén kivédhet6 olyan 'nehéz" jelszavak valasztasaval, melyek nem szerepelnek egyetlen szdtarban sem
(. betlik, szimbolumok és szamok keverése). Védekezhetiink a betdrés detektald funkcidval is (intruder



lockout), mely bizonyos szdmu sikertelen belépési kisérlet utan meghatarozott idére letiltja a témaszamot.

3.1.3.5. Kimerit6 kereséses tamadéas

Kimerit6 keresésnek nevezzik azt a tamadast, amikor a tamadd minden lehetséges jelszdval
probalkozik, tehat minden elképzelhet6 billenty(i kombinaciét végigzongordzik. Ez az eljards csak rovid
jelszavak esetében vezethet eredményre, hiszen a hossz novelésével a lehetséges kombinaciok szama
exponencialisan novekszik. Ajanlott védekezési mddszer a megfelel6 jelsz6 menedzsment (egy minimélis
jelszohossz megkovetelése, maximum 30-40 napos jelszo valtoztatasi periodus, egyedi jelsz6 sth...) és
betorés detektald funkcié bekapcsolasa.

3.1.3.6. Algoritmus tAmadas

Tamadasi fellletet jelentenek a jelsz6 kddolo eljarasok gyenge pontjai is. A NetWare 2.2-t és 3.11-et
megel6z6 verzidkban a kddol6 algoritmus rendelkezett egy ilyen hibaval. Ha a szerver altal kiildott (véletlen
szer(ien valasztott) kulcs egy palindrém volt, akkor a kodol6 eljaras kimenete csupa nullat eredményezett. Az
algoritmusnak ezt a gyengeségét hasznalta ki a KNOCK.EXE nevezet(i program, méghozza Ugy, hogy
folyamatosan probalt belépni a szerverre jelsz6 megadasa nélkiil. Ez atlagosan 10.000 alkalmankeént egyszei
sikertilt is (ez volt kb. egy palindrom el6fordulasi valészinlisége).

3.1.3.7. Hamisitott csomagok

A hamisitott csomagok nem csak a NetWare, hanem minden hal6zat szdmara komoly problémét
jelentenek. A holland eredetli HACK.EXE program egy NCP (NetWare Core Protocol) kérést tartalmezd
csomagot juttatott be egy nyitott, privilegizalt kapcsolatba, azzal a céllal, hogy jogokat szerezzen a betdrd
szamara. A Novell els6 Iépésként az NCP csomagokat digitalis szignaturaval latta el, megakadalyozva ezalta
a hamis csomagok kozbeiktatasat. A masodik épés a teljes NCP csomag kodolasa lehet.

3.1.3.8. Printszerver tmadas

Igen fontos, de sokszor figyelmen kivil hagyott tamadasi fellletet jelentenek a print szerverek. Egy ilyea
szerver ugyanis azon a hiztonsagi szinten hajtja végre a processzeit, mint amilyennel a kiszolgalandé feladat
(job) tulajdonosa rendelkezik. Ha valaki egy print szervert megfeleléen preparal a halézaton, akkor nem ldl
masra varnia, csak egy olyan job-ra, mely az ADMIN felhasznal6tol érkezik. Ezutan tetsz8leges funkcidt
végrehajtathat a supervisor-i szinten.

Az effektiv védelem érdekében nem art gondoskodni arrdl, hogy minden print szerver hasznaljon jelszdt;
Hasznos még a komkurens kapcsolatok limitalasa, vagy az allomas cim és az id6 korlatozasok megadésa.
Erdemes a print szervereket a file szerverekkel egyiitt zart szobaban tartani.

3.1.39. Login scripttamadas

Potencialis veszélyt jelent az is, ha egy privilegizalt felhasznalénak nincsen login scriptje (az egyéa
bejelentkezési parancsfajl). A login script a felhasznalé mail kényvtaraban tarolodik, azaz a levelezésha
hasznalt alkdnyvtarban, ahova alapértelmezés szerint barkinek, aki a hal6zatra belépett van fajl kreélasi j(*
Ez annyit jelent, hogy létrehozhat egy (j fajlt, és irhatja is addig, amig le nem zarta. Bar tobbszori megnyitasi*
nem jogosit fel a “create” jog, ez éppen elegendd ahhoz, hogy a tamadd az altala készitett programocski
becsempéssze egy Ujonnan létrehozott login nevezet(i fajlba. Miutan a felhasznal6 bejelentkezik, a programa
0 privilégium szintjén fog lefutni.

Védekezési lehetGségek:



 Gondoskodjunk arrdl, hogy minden felhasznaldnak legyen login script-je!

« Biztositsuk, hogy minden felhasznald kilép a rendszer login scriptbdél! (Ez az EXIT paranccsal
torténik, ekkor az egyedi login scriptek nem hajtédnak végre.)

« Tavolitsuk el a MAIL kdnyvtarhoz rendelt publikus jogokat!

3.2. A NetWare 4 védelmi rendszere

A NetWare 4 biztonsagi rendszere a korabbi verzidkhoz képest két szintre bomlott: a fajl rendszer
vécklemés a NetWare Directory Services (a kés6bbiekben mint NDS fogunk hivatkozni ra).

3.2.1. A NetWare Konyvtar Szolgéaltatas (NDS)

Abiztonsagi rendszerrel kapcsolatos informaciok az NDS nevezetii nevezet( hierarchikus, azaz fastruk-
tUigju elosztott adatbazisban tarolodnak. Az adatbazis a teljes nagyvallalatot fel6leli, ellentétben a korabbi
verziokban szereplé Bindery-vel, mely csak egyetlen szerverre vonatkoz6 informéciokat tarolt. Az NDS
szolgal az objektumok (felhasznald, szerver stb.) és az objektumokhoz rendelt tulajdonsagok menedzselésére.
AzNDS biztonsdgi funkcidi hasonldak azokhoz a supervisor! funkciokhoz, melyek a korabbi verzidkban nem
a &)\ rendszerrel voltak kapcsolatosak. Példa erre a felhasznalok létrehozasa, a login script-ek editalésa,
nyomtatok és print szerverek krealdsa. lde tartozik még az NDS objektumokra és azok tulajdonsagaira
vonatkozdjogok adasa is.

3.2.2. Af4jl rendszer védelem

A szamos koteten elhelyezkedd fajlok és konyvtarak biztonsagaval a fajl rendszer er6forras
menedzsment foglalkozik. Kontrollalja az alkalmazéi programokat és adatallomanyaikat. A NetWare 4 fajl
rendszer biztonsagi rendszere Iényegében ugyanaz, mint a 3. Ix verzidban. Néhany kiegészit6 attribGtum ker{ilt
bevezetésre az (j adatdsszehasonlitési technikék és az (Uj szerverre) koltdztet eljards miatt, egy par
terminolégia  megvéltozott, de a funkci6 ugyanaz maradt: szabalyozott hozzaférést biztositani a
felhasznaldknak a konyvtarakhoz és az allomanyokhoz.

ANetWare 4-ben mar nincs sziikség abszolt felhasznalora, aki korlatlan jogokkal rendelkezik az egész
héldzaton. A korabbi verziokkal ellentétben lehetdség van a hagyomanyos SUPERVISOR témaszamot szét-
osztani a halozat kilonbozd felhasznaloi kozott. A NetWare 4-ben az alapértelmezés szerint az ADMIN
térmeszamaz, amely inicializalaskor minden jégot megkap. Ezt a feladatkdrt azonban érdemes tagolni az NDS
menedzsment és a fajl rendszer jogok korére, hiszen a két terilet teljesen elkdlonl. S6t, nagy haldzat esetén
érdemes a részfakat még tdbb adminisztrator kozott szétosztani, hiszen egy-egy ilyen részfa mas-més
varosokban 1év6 szervezeteket dlelhet fel.

4. ANetWare 4 és a C2-es osztaly kdvetelményei

A NetWare 4 informécid védelmének kulcsa a Globalis Biztonsagi Architektira. Ez egy olyan nyitott
hiztonsagi rendszer, mely jelent6s szerver alapt védelmet biztosit, és lehet6vé teszi a biztonsagi eszkdzoket
fejleszt6 kiviillallok szamara, hogy termékilket szorosan a rendszerbe integraljak.

A kovetkez6 részben bemutatjuk, hogy a Globalis Biztonsagi Architektira miképpen kezeli a C2-es
nockll 6t legfontosabb aspektusat.
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4.1. Azonositas és hitelesités

Az azonositas és a hitelesités a bejelentkezési procediraval kezd6dik. Mivel a jelszoval tortén6
azonositas a halézati rendszerek gyenge pontja, a jové APl-jei (Application Programing Interface) lehetévé
fogjak tenni tokenek (pl. magneskartyak) hasznalatat.

Amikor a felhasznal6 elséként fordul egy er6forrashoz, akkor a hitelesit eljaras feladata igazolni, hogy
a felhasznalé valdban az, mint akinek mondja magat. A hitelesitést a Novell az RSA nyilvanos kulcst
kriptografia felhasznalasaval implementalta. A procedira két lépésben valésul meg, ezek a kezdeti és a
héttérbeli hitelesités.

4.1.1. Kezdeti hitelesités

Amikor a felhasznal6 elinditja a bejelentkezési procedurat, a kliens szoftver hitelesitést kér a halézattol.
A NetWare visszakiild egy kodolt privat jelszot, mely a felhasznald sajatja (a felhasznald felvételénél hozta |
létre a halézat). Ajelszd dekddolja a privat kulcsot. Miutan ez megtortént, a jelszo torlédik a memoériabdl. Ez
fokozza a haldzati biztonsagot, hiszen a jelsz6 sosem hagyja el a munkadllomast. A felhasznalo
azonositdjabol, az allomas cimébdl és a kapcsolat szamabdl Iétrejon egy egyedi azonositd, melyet a
tovabbiakban hitelesitének hivunk. A Kliens szoftver kreal egy digitalis szignaturat a hitelesitd és a privat kulcs
felhasznalasaval. Ezutan a privat kulcs is torl6dik a memdriabdl, hogy ezentdl a hitelesit és az alairds
igazolja a felhasznal6t. A szerver ellendrzi a bizonyitékot, majd kiild egy izenetet az elfogadas tényétdl.

4.1.2. Hattérben zajlé hitelesités

A hitelesités a hattérben folyamatosan zajlik tovabb, amint a felhasznald halézati szolgaltatast igényel.
A kérés, mely tovabbitadik a hitelesitd szolgalathoz, tartalmazza az (izenetet, a hitelesitét és egy bizonyitékot. |
A bizonyiték az Uzenet és az alairds kodolasabdl tevidik Gssze. A digitélis alairds nem hagyja €l a|
munkaéllomést.

A hitelesit6 eljaras olyan hél6zati szolgaltatds, mely teljesen attetsz6 a felhasznald szdméra. A|
kapcsolat-orientalt procedira lehet folytonos és kdlcsonds.

Az NDS-nek kdszonhetSen nincs tobbé sziikség arra, hogy a felhasznald minden szerverre egyenként |
bejelentkezzen, melyet hasznalni kivan. A kodolt hitelesitd lehet6vé teszi minden olyan er&forras elérését, |
melyhez a felhasznalonak joga van. Tehat a NetWare nagyvallalati rendszerén belll a felhasznalok mér|
egyszeri azonositas utan elfogadast nyerhetnek a teljes halézaton.

Ha a felhasznald egy 3-as foverzidjd, vagy korabbi NetWare szerverre kivan bejelentkezni, akkor |
szlikség van a login procedira Ujrainditasara, hiszen ezek a szerverek lokdlis adatbazissal rendelkeznek [
(Bindery), nem pedig elosztottal, mint a hierarchikus faba szervezett NDS

4.2. Diszkrét hozzaférési kontroll

A diszkrét hozzaférési kontroll a Novell Globalis Biztonsagi Architektirdjaban az operacids rendszeren |
keresztlil valésul meg. Ha a felhasznalé hasznalni kivan egy objektumot, akkor a haldzat ellen6rzi al
konywvtarakon kivil a halézat szamos egyéb elemét tekinti objektumoknak, mint pl print szerver, printer, [
csoport, kotet, felhasznald, konténer stb.

A diszkrét hozzéaférési kontroll azon alapszik, hogy egy felhasznal6t csak azokkal a jogokkal szabed |
felruhazni, melyekre feltétlendl szilksége van. A NetWare 4 a hozzaférési jogoknak szeles skalajat kinalja. Azl
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altalancs, tobb felhasznald altal igényelt jogok megadasara is lehet6ség van, ha a Jogok sziirésével és a
hozzaférések kontrollalasaval csoport szinten kombinalunk. Ha a jogokat egy csoport objektumhoz rendeljik,
alkkor a csoport minden tagja rendelkezni fog azokkal.

AKkiilénbozé hozzaférési jogok négy csoportba oszthatok: a fajlokhoz és konyvtarakhoz rendelt jogok
(flijl rendszer biztonség), valamint az objektumokhoz és az objektumok tulajdonsagaihoz rendelt jogok (NDS).
Minden objektumnak van egy kotelez6 tulajdonsaga (property), az elérési kontroll lista. Ez a lista tartalmazza,
hogy ki és miképpen férhet hozza az objektumhoz. (A jovdbeli hasznalhatosag érdekében a listat (gy tervezték,
hogy ne csak NetWare objektumokat tartalmazhasson.) A NetWare 4 nagyvallalat szerte érvényes listakat
hesznél, szemben a korabbi verziokkal, melyek a Bindery-t hasznaltak erre a célra. A Bindery nem alkalmas a
nagyvéllalaton bellli menedzselésre, hiszen az NDS-sel szemben nem elosztott adatbézis, és a kilénbdzé
szerverek Bindery-jei kozott nincs semmi kapesolat. A NetWare 4 hozzaférési kontroll listai viszont a teljes
hélozaton bellil elérhet6k az NDS-nek kdszonhetden. Ez az elosztottsag kényelmes atlatszosagot biztosit, azaz
a felhaszndlé a halézat barmely objektumahoz hozzaférhet anélkil, hogy tudnia kéne, hol helyezkedik el az

pontosan,
6.
4.3. Naplozas

Az auditalasi funkcié mindig gyenge pontja volt a PC alapii LAN-oknak (Id. pl [4]-t a NetWare 3
lehetdségeinek elemzésére). A NetWare 4 AUDITCON utility-je viszont egy robusztus naplézasi metddust
biztosit

4.3.1. Auditorok

Az els6 I1épés a megfelelé személyek kivalasztasa az auditori szerepkorre. Az auditorok szama
természetesen a nagyvallalat és a szervezetek méretétdl fiigg, hiszen a hal6zat akar tdbb varost is 6sszekothet.
Erdermes minden kétethez kijeldini egy auditort, leszamitva azt az esetet, amikor erésen centralizélt biztonsagi
adminisztraciora van szilkség. A Novell igyekezett az auditalas mddjat a pénziigyi gyakorlatban bevett
eljarashoz kozeliteni.

A biztonsagi adminisztratorok és auditorok legyenek olyan személyek, akiknek nincsen privilegizalt
statuszuk, vagy kilonos érdekeltségiik a rendszer mikoddésében. Nem szabad, hogy felelGsek legyenek a
hél6zatnak azért a terliletéért, melyeknek &k latjak el a "konyTTvizsgaloi" funkcioit

4.32. Az auditalas szintjei

Az auditalas két szinten torténik: az NDS-re épll6 konténer (ez egy részfat jelent a hierarchikus
strukttraban), ill. a fajl rendszerbeli kotet szintjén. Mindkét tipusnal hasznalhato jelsz6, melyet csak az auditor

432.1. Auditalas az NDS konténer szinten

Naplézhatunk események vagy felhaszndlok szerint. Egy rekord keletkezik a naplofajlban, ha a
kivalasztott esemény bekovetkezik az adott konténeren belil, vagy ha a kivalasztott felhasznald egy
napldzando akci6t hajt végre.
4322 Auditalas kotet szinten

Napldzhatunk események, fajlok és konyvtarak, valamint felnasznalok és ezek tetsz6leges kombinacioja



szerint.

Az események szerinti naplézasnal valaszthatunk a fajl/konyvtar, a nyomtatasi sorok, a szerver és a
felhasznal6i események kozil. Auditalhato pl. az az esemény, amikor egy bizonyos érzékeny rendszerfajlon
egy kijelolt vagy barmely felhasznald egy bizonyos vagy barmilyen mveletet hajt végre (pl. torlés, olvasas,
irés).

A maésik két napldzasi tipusnal ugyanezeket a kombinaciokat allithatjuk eld, csak ott a tébbi szempontot
részesithetjik el6nyben, ezzel megkdrmyitve a navigalast a kombinaciok dsszeallitasaban.

4.3.4. Auditélési riport

A naplofajlok altalaban nagyon nagyok, és ezért attekinthetetlenek. Sok folosleges informaciot szolgal-
tatnak egy adott, j()l meghatérozott célu vizsgalat szempontjabdl. Ezért lehet6ség van sz(irési fettételek

Sziirési feltételként megadhatunk egy id8intervallumot vagy bizonyos tipust eseményeket. Kiemelhetiink
felhasznal6i, fajl vagy konyvtar neveket azzal a céllal, hogy csak a megadott neveket, vagy éppen ellenkez6leg

A szlirési feltételeket tetszélegesen kombinalhatjuk, és el is menthetjik. igy barmikor alkalmazhatjuk a
korabban definialt feltétellistat, anélkil, hogy Gjra kéne szerkeszten(ink azt.

4.3.5. Naplofajlok karbantartasa

Mivel a naplofajlok idével kolosszalis méretet dlthetnek, az auditomak gondoskodnia kell arrdl, hogy
nehogy beteljen valamelyik kotet a napld allandd novekedése miatt. Megadhatd a naplé méretének felsd
korlatja Ha a fajl eléri ezt a méretet, akkor két dolog torténhet a NetWare 4.01-ben; ledll a rendszer, vagy ledll
az auditalo processz. Célszer(i az utobbit valasztani. Lehet6ség van arra, hogy a hal6zat riassza az auditort, ha
a napl6é mérete megkozelitené a megadott hatart. Ekkor az auditomak maédja van idében archivalni a naploféjlt.

Az auditalé processz flag-eket, ill. attribltumokat illeszt minden napl6zandé fajlhoz, kényvtarhoz vagy
NDS objektumhoz. Ezek az attribltumok lathatatlanok az AUDITCON kivételével minden felhasznalo, ill.
applikacio szamara. Csak specialis, kodolt NCP hivasokon keresztil valtoztathatok.

4.4. Objektum Gjrahasznélat

Az objektumok Ujrahasznalata kulcskérdése minden szerver alapl rendszernek A Globalis Biztonsagi
Architektura két teriileten foglalkozik a probléméaval; a memoriat és a hattértarolot illetéen.

Ha egy felhasznald kijelentkezik a halézatrdl, akkor az altala hasznalt memdrit tordini kell, miel6tt egy
masik felhasznalé allokalna. Ugyanezt a mddszert kell alkalmazni a héattértarol6 esetén is Utobbival azonban
ovatosan kell banni, mert egy file hagyomanyos torlése nem elegendd, az adatok konnylszerrel
visszadllithat6ak.

A NetWare 4 nem foglal memoriat a szerveren a felhasznalok szamara. Mivel a kliens alkalmazasok
nem a szerveren futnak, a szerver cache memoriajat a hatékonysag novelése érdekében a szerver és a Kies
kozotti adat és program mozgatasara hasznaljak.

A NetWare 4 a cache blokkokat kétféleképpen kezeli. Az els6 esetben az egyes blokkok kérésre dinanu-
kusan allokalédnak. Ha egy blokk felszabadul, visszakerll a kioszthatd blokkok listajara. Tartalma a
kovetkez6 allokalasnal fellilirodik. A masodik kezelési mod esetén az operacids rendszer felllirja nullakkal a
cache blokkot abban az esetben, ha az Ujraallokalasnal a feliliras nem lenne teljes. igy a megel6z6 hasznalat
minden nyoma torl6dik.

60



Bar kliens alkalmazasok nem, NLM-ek azonban fiitnak a szerveren. A NetWare operacios rendszer
azonosités, hozzaférési jogok és objektum Ujrahasznalat szempontjabdl ugyanigy kezeli az NLM-eket, mint
bénnely més, a rendszer altal menedzselt objektumot.

45. Szavatossag és onvédelem

A szavatossag és dnvédelem kulcs aspektusai a Globalis Biztonsagi Architektiranak. A NetWare 4
saves  segédeszkozt nyljt a  rendszer kulcsfontossagl  részeinek  védelméhez. A betdrések
megakadalyozasanak szempontjabol a legfontosabb egy kodolt kapcsolat azonositd, mely megakadalyozza a
felhesznéldi kapcsolatok hamisitasat. Ehhez hasonl6 funkcidt téltenek be az egyedi csomag azonositok is.

Supervisori jogot csak felhasznalok és munkaallomasok birtokolhatnak. Processzek soha nem rendelkez-
hetrek vele. Ez kizérja azt a lehet6séget, hogy egy betdrd olyan programot készit, mely supervisori jogokkal
elélheti a hozzaférési kontroll listakat (ACL) vagy més, a biztonsag szempontjabdl kritikus objektumokat.

Az audit programok feladata informaciok gy(ijtése és karbantartasa, melyek analizalasaval
(tektalhatok a potencialis vagy aktualis sériilések a rendszer biztonsagi politikajaban. Az audit proceddrak a
kivetkez stratégiai teriiletekre oszthatok;

« platform definicié (hasznalt hardver és szoftver, NDS szerkezet, kommuilkacio)
« technoldgia szabalyozas (szerver pozicidja, munkaallomas operacios rendszere)
« NetWare operacids rendszer (haldzati kérnyezet, opciok és alapértelmezések)

« rendszer hozzaférés (pl. jelszd és témaszam menedzsment)

« rendszer operaciok, karbantartas, vészhelyzetkezelés

« er6forras kihasznaltsag

« backup, visszadllitas

Mindezen funkcidk helyes hasznalata megteremti a lehet6ségét egy C2-es biztonsagi szintli halézat
kialakitasanak.

5 Tanacsok a biztonsag noveléséhez

51 Adminisztratori ttmaszamok menedzselése

Az adminisztrativ, privilegizalt témaszamok ismeretét korlatozzuk maximum két vagy harom meg-
bizhat6 hal6zati adminisztratorra. Egy személy nem elegendd az esetleges rendkiviili helyzetek el6fordulasa
miat. Az adminisztratori funkcidkat célszer(i egy Admin-ekvivalens témaszamon végrehajtani, melynek a neve
remdmlkodd. (A SUPERVISOR vagy a ROOT elnevezés szinte mindenki szamara nyilvanvalo.)

5.2. Felhasznal6i témaszamok menedzselése

Atémaszamok megfelel6 menedzsmentje fontos részét képezi a haldzat biztonsaganak. A frissen felvett
felhasznaldknak soha ne adjunk tébb jogot, mint amennyire feltétlendl sziikségiik van!

Ha egy felhasznal6 hosszabb iddre, vagy véglegesen tavozik a tarsasagrol, azomial toroljik, vagy tiltsuk
lea témaszamét|

Afelhasznaldkkal meg kell értetni a jelszavak fontossagat és azok megfelel6 hasznalatanak madjat.

Ajelszé feleljen meg a kovetkezd kritériumoknak:
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« Hossza legyen minimum 8 karakter!

« Legyen egyedi, és masok altal kénnyedén nem kitalalhato!

« Tartalmazzon legalabb egy, bet(itdl kiilonb6z6 karaktert!

 Ne téroljak, vagy jegyezzék fel sehova! (Pl. noteszbe, munkaallomasra, a billenty(izet aljara sth.)

5.3. Jelszd kodolas

A NetWare-nek van egy funkcidja, mely a jelsz6 kédolas hasznalatat szabalyozza. Egy paranccsal
engedélyezhetd kodolatlan jelszavak hasznalata is. Erre akkor lehet szikség, ha a hal6zaton talalhatd
NetWare 3.0-4s verziojanal régebbi szerver. A korabbi verzidkban ugyanis a jelszavak kodolatlanul
tovabbitddtak a hal6zaton. Ezért tanacsos a NetWare 3. Ix utility-ket atmasolni ezekhez a szerverekhez. Ha et
nem tesszik meg, akkor ne engedélyezzik a kodolatlan jelszavak hasznalatat! (SET ALLOW
UNENCRYPTED PASSWORDS = OFF) Ebben az esetben néhany felhasznalénak probléméaja lesz
bejelentkezéssel, de ez még mindig jobb, mint a hal6zati csomagokbdl kiolvashato jelszavak.

5.4. SECURE CONSOLE utility

E utility segitségével elérhetjiik, hogy a rendszerben futd6 NLM-ek kizardlag a SYS.SYSTEM
konyvtarbdl legyenek a szerver memoériajaba tolthetdk, valamint, hogy a rendszer 6raja csak a konzol operator
altal legyen valtoztathat6. (Tobb védelmi funkcié helyes miikédése malik az utdbbin.)

5.5. XCONSOLE.NLM

Ha nem feltétlenlil szilkséges, akkor kerliljik az XCONSOLE.NLM hasznalatat! A probléma, hgjy
terminal emulatoros protokollon alapul, emiatt a hasznalt jelsz6 kédolatlanul, karakterenként tovabbitodik
halézaton (Id. részletesen [3]-t).

5.6. Kijelentkezés a haldzatrol

Szoktassuk hozza felhasznaldinkat ahhoz, hogy mindig lépjenek ki a haldzatrol, miel6tt otthagynak
munkaallomast, ahol dolgoztak. Ha ezt az allapotot szeretnénk automatikusan biztositani, akkor érderret
késziteni egy olyan biztonsagi utility-t, mely egy bizonyos inaktiv periddus letelte utan zarolja a kapcsolatot
munkadlloméssal

5.8. Kliens biztonsag

A NetWare 4 szerver-alap( védelmet biztosit a haldzat szamara, azonban addig nem beszélhetiink leijei
biztonsagrol, amig a munkaallomasok megfelel6 védelme megoldatlan probléma. Hidba védjik a rendszert
minden eszkozzel, ha a kliens szamitdgépekhez akarki hozzaférhet. Elegendd egy rosszindulatl, rezidea
programot elhelyezni valamelyik gépen, amely példaul begyiijtheti a lokalisan begépelt jelszavakat Az i
megoldas, hogy a munkaallomésokat is védett helyen tartsuk, a masik pedig megfelel§ kliens szoftveia
fejlesztése.
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6. Osszefoglalas

A Novell megteremtette az alapjat eg> biztonsagos, jol menedzselhetd nagyvallalati halézatnak. A
Gokélis Biztonsagi Architektiranak, valamint a kiviilallok altal tervezett védlemi termékek integralasi
lehet6séoének kombinacioja lehetévé teszi a C2-es biztonsagi szint elérését. Ermek érdekében azonban
szakértelenre, megfelel6 implementalasra és meiredzsmentre van sziikség, mely biztositani képes a
felhasznalok szamara egy megfeleléen védett informacios infrastruktirat.

A NetWare 4 fejlesztés alatt allo 0 verzidi jelenlegi informéaciditrk szerint nem a biztonsagi
szolgéltatasok tovabbfejlesztésére helyezik a hangstlyt. A NetWare 4 megismerése a profi fejlesztéknek is
komoly murrkét jelent. 1995-ben azonban varhatéan megjelermek harmadik cégek olyan termékei, amelyek
tovabb ndvelik a biztonsag rendszer lehet6ségeit. Ez a folyarrtat a NetWare 3 esetén is éveket vett igénybe.
Informécidink szerint tébben foglalkoznak a BL ill. a B2 kritériumoknak megfelel6 kiegészitések tervezésével.
ANovell hosszabb tavon a NetWare és a UnixWare teljes integralasat tervezi, ami a biztonsagi problémak
(jelenleg még igazén fel sem mérhetd) széles korét fogja felvetrri.

A BME Mérnoktovabbképz6 Intézetében 1994 januarjatél hasznaljuk (zemszer(ien a NetWare 4
operacics rendszert. Az eddigi tapasztalatok szerint a nyitott és veszélyes egyetemi kdrnyezetben is megbizhat6
vedelmet nyuijt, de csak akkor, ha atgondolt Tgyviteli és fizikai védelem is alkalmazasra keril Ezen a téren
vamakmég a legnagyobb hidnyossagok. Komolyabb betdrési kisérletrdl eddig még nincsen tudomasurrk.

A BME MTI (j tanfolyamok bevezetésével is szolgalni kivanja az ismeretek jobb elterjedését, a
megfeleld gyakorlat kialakulasat.

Koszonetnyilvanitas

A BME Mérnoktovabbképzd Intézetének Novell Oktatokdzpontja nagy mértékben segitett a megfeleld
eszkdzok és informéciok rendelkezésre bocsatasaval. Kiilon kdszonet ezért Bakonyi Tamasnak az Oktatokdz-
port vezetdjének.

Irodalomjegyzék

[1] Peter Stephenson: "C-2 security and NetWare's Global Security Arcitecture”, CNEPA Network News,
Feb. 1994.

[2) Building and Auditing a Trusted Network Environment with NetWare 4, Novell Application Notes, Apr.
1994

[3] Varkonyi Béla, Nagy Gabor: "Terminalemulator protokollok biztonsagi problémai és kezelésiik”,
Networkshop '94, Keszthely, NJSZT-11F, Budapest, 1994.

[4] Varkonyi Béla, Rab lldiké: "Operacios rendszer naplézasok elemzése biztonsagi szempontok szerint”,
Networkshop '94, Keszthely, NJSZT-11F, Budapest, 1994.

[5] Carl Allen: "NetWare Security in a Trusted Computing Environment”, BrainShare '94, European Edition,
Nowell Inc., Provo, Utah, USA, 1994.

65 -






SECURE

Dr. h. c. K.-P. Timmann

1) New developments and guidelinesfor data and message
security in civil computer systems arepresented.

2 Proposalsfor integration ofthese developments into new
military cipher systemsfor data, messages, fax, and
voice are made with availability references.

1 Introduction

SECURE hardware & software products are becoming increasingly important within civil government
areas. This is evidenced by the fact that more and more countries are giving directives for the protection of
classified and/or sensitive information.

Financial institutions, airlines, multinational manufacturing and trading corporations as well as nuclear
power organizations are recognizing the need to take measures to protect valuable information.

These requirements have led to the availability of a great variety of SECURE products on the civil market.
Mainframe computer manufacturers have SECURE products to offer. Usually, the products of US
companies are not readily available on the international market. After the official cancellation of the US
DES (Data Encryption Standard), there seems to be uncertainty on the market.

SECURE systems requirements may be categorized into:

U TEMPEST

This is the codeword for the engineering practice established to ensure radiation protection of "‘clear”
information.

Electronic systems generate electromagnetic radiation. This may be detected with commercially available
equipment at considerable distances and data may be recreated. To protect the information, equipments
and connecting cables have to be shielded. Software, driving terminals and scanning keyboards have to be
designed to reduce traceability of "'clear'* information.
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Fiber optic connections having no electromagnetic radiation at all are now available.

The specifications set forth are:

NATO: Here, the NACSIM 5100A standard is NATO-SECRET, and is not internationally available.
National specifications of similar severity exist in France, Germany, UK, and some other countries, which
are published and internationally available

Less stringent radiation protection may be required for less sensitive data or when the system's location is
far away from a possible intercept point.

1.2 On-Site Protection

12 1 General

These are security measures whose development for civil systems has recently been strongly pushed. They

consist in:

a) Establishing a security policy that specifies who is allowed to do what

b) Creating a physical and organisational environment that  specifies where and how the
security policy will be implemented.

c) Implementing mechanisms and controls to enforce the security policy

Asite (or operation center) will have a system/ security manager assigned to implement the security policy

in the way consistent with the requirements of his organization. This involves a realistic consideration of

these needs and their implementation with appropriate and effective procedures.

Close cooperation with the users is of great importance in establishing and later controlling the

mechanisms.

Many security breaches result from the user's failure to take elementary precautions rather than froma

sophisticated effort to defeat system security:

A user who leaves his terminal unattended while logged-in has left the door open to "his" system,

rendering it vulnerable to intruders.

Fostering a positive attitude toward security is one of the most important functions of the system security

manager.

Note that human errors and omissions are responsible for approx. 70% of the annual data related losses,

inside deliberate transgressions by authorized users approx. 20%, and outside intrusions only about 10%

These, however, are extremely difficult to trace and present an ever increasing problem.
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122 User

The User ldentification Code (UIC) is assigned by the system/security manager either individually or to
groups (marketing/purchasing/payroll department 1, payroll department 2, payroll department 3). This
allows access to certain data only, and user name dependent Access Control Lists (ACLs) can be
established by the manager. This ACL gives a USER access to different multiple data (e g. the comptroller
has access to payroll 1, 2 and 3. This technique is now widely used

123 Password Management

Thisis one of the most effective means of an ON-SITE Protection policy.
The first requirement for a password is to be unguessable. This eliminates many obvious choices, such as
wife's and pet's name etc. It is imperative that the password has a minimal length of 8 ASCII characters.
Also, it has to be stored in enciphered form, the ciphering algorithm has to be of high complexity and non-
reversible. Specific hardware-assisted ciphering is highly superior to software only, as it strongly defeats
the intruder.
Even a system or security manager cannot retrieve a user's password from the storage media. If the user
changes or forgets his password, the system/security manager can set a temporary new one to allow work,
then the user has to choose another password.
Additional passwords can be introduced to restrict access to certain terminals.

A system password is a system-wide password applied

to selected out-terminals.

It conceals from an intruder the name of the system

he is attempting to probe.

Primary and secondary passwords are used when two

users have access to the system, and one only has no

permission. One user inputs the primary and

consecutively the second user the secondary password.

Passwords are not prompted on the display. This
}- minimizes the risk of unauthorized access and has

proven to be a very effective security policy.
The password should be very random to defeat guessing, common word probing, and even "dictionary
search™
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Use of a random Password Generator can be imposed on the user or programmed into the system
software. This can be purely stochastic and alphanumeric or, if it has to be remembered by persons, can be
password choices that resemble words, but are pseudowords not found in a dictionary.

Entering a valid UIC and PASSWORD provides the user a LOGfN (access to the authorized system).

1.2.4 Login - Timing

The amount of information displayed at LOGIN has to be carefully considered. At highest security level
only the file-numbers (message numbers) should be displayed.

Intruders, in case they have defeated the UIC and PASSWORD barriers, should not be given software
version numbers, file lengths and locations, nodes etc. The last LOGIN parameters may likewise be
suppressed.

With each LOGIN, the system's Real Time Clock (RTC) will note the operator's IN/OUT TIME, which is
stored in enciphered form (see 2.3). This enables the system/security manager to closely follow the
system activity.

Additional check procedures to verify the RTC have lately been developed on cipher basis to enable
verification of IN/OUT TIME for the system/security manager.

1.2.5 Check on Retries

for UIC & PASSWORD, limiting the number of retry attempts to 3 within 20 sec, is a common practice.
In case this limit is surpassed, the terminal can either be disabled for a certain time or blocked until
intervention of the system/security manager.

2.6 Securing Stored Data

Data can be stored in ciphered form on disk or tape to defeat duplication out of the site Here the same
aspects count as mentioned in paragraph 2.3.
Any other procedure than ciphering will be unsatisfying, although frequently implemented.



1.3 Secure Networks

131 General

Local Area Networks (LAN), Products by IBM, DEC, XEROX etc.,, Integrated Systems Digital
Networks (ISDN) with the B&D channels as well as Leased Line Networks (infrared, microwave, coaxial
cable), and Dial-up Data communications are increasingly brought into use. Protocols like X-modem,
BLAST, BISYNC 2780, BISYNC 3270, ASDLC/HDLC, X.24 are standardized.

It is here that more and more computer fraud is taking place. The system/security manager has a variety of
possibilities to counter this threat.

132 Fiber Optic Networks

The use of SECURE optical interfaces between processors and/or terminals has begun recently, but these
can be implemented in LANs only. The optic fiber can not be tapped without notable loss in signal
strength, which is detected and an alarm is generated. This does not give any security against misuse of the
terminals or processors. Fiber optic networks are frequently specified for TEMPEST reasons.

133 Secure Modem Access

This technigue is designed to protect data in DIAL-UP networks.

The intelligent modem is password-protected and stores a set of Call-Back-Numbers. Once it receives a
call, it requests a code number for the Call-Back-Number (e g. 1...99). It then hangs up and calls this
number back. The procedure thus defeats data communication sessions with unauthorized phone numbers.
Audit-trails are stored under password protection, unauthorized attempts to gain access to the system is
also monitored
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1.3.4 CPU Data Ciphering

To provide network security, data can be enciphered inside the CPU, before being applied to the external
interface. This can be done with software only or hardware-assisted. The security thus achieved is
questionable, because either the user or an intruder could circumvent the ciphering software and/or
hardware, and gain access in clear mode. Software packages and plug-in boards are now available for this
concept.

1.3.5 1/O Port Data Ciphering

This seems to be the ultimate solution to SECURE DATA networks in all possible configurations. Data
are enciphered after leaving the CPU/Terminal and have to be deciphered before entering. An intruder
would have to know the key setting to gain access to the CPU/Terminal.

The security depends solely on the keys and the algorithm of the cipher set (module). The set-up of !
variables and keys is password-protected, and attempts to gain access to the system are monitored.
Products are available as plug-in boards (also combined with the modem), or as stand-alone sets,
connecting between the serial 1/0 of the CPU/Terminal and the modem.

Stand-alone modems including this SECURE concept are also available now.

Equipments are offered using the provable (but limited) SECURE Public Key system, the US DES-
CIPHER which is now officially cancelled, and proprietary algorithms ranging up to key periods of 10 E |
80 and 4-fold key hierarchy (incl primary and secondary keys (see paragraph 2.3) and 10 E 98 key
variables. Key management has to be established by the system/security manager (similar to the ON-SITE
passwords). Downloading operational keys from a central CPU is a new feature.

For US government use special sets are built (KG-series (KGs: 28, 29, 43, 44, 46, 57, KGRs: 61, 62, %),
KY-series, and the STU-I111), which are not internationally available.

Equipments must be selected for the degree of security required, for network compatibility (protocols like ]
Ethernet, X.25, DECNET, IBM SNA, ISO OPEN) and data rate (Bps).

Bit-error rate increase by cipher feedback) has to be observed.

References and further publications for paragraph 1

Security for Computer Networks

D.W. Davies and W.L. Price

ISBN 0-471-90063-X

Computer and Network Security

M D. Abrams and H J. Podell

ISBN 0-8186-0756-4, IEEE, Computer Society
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2 Introduction

SECURE Military Systems today differ in many aspects from civil systems:
- Ingeneral, it is assumed that the USER is trustworthy, as he

is screened personnel
1 Itis assured by controlled physical access to CPUs/Terminals

and cipher equipments that no intruder can come on site.
- OFF-line communication and courier service are available
- the amount of data is usually less than in civil networks.
However, due to the availability of the "SECURE" technological know-how from the civil sector, the
question arises whether this should not be implemented to fiirther increase military security, make the
systems more flexible, and improve the human interface. The military USER may come from a school
where he has already been working with computers, so the basic knowledge of UIC and passwords for
LOGIN is already there.

21 &22 Military TEMPEST and On-Site Protection

should be considered according to what has been stated and explained in paragraph 1.1 and 1.2.

Multilevel password hierarchy is proposed because there surely will be one on-site system/security Officer
and the Chief Cipher Officer from the country's Cipher Bureau, commanding the site.

This concept protects the site's data also in war-time, in case the location has to be left behind.

Passwords instead of the usual mechanical locks will be implemented in future equipment designs, also in
field-type SECURE message and data terminals.

Inmilitary environment the equipment will not only be blocked if the password is probed 3 times within 20
sec, but an Emergency Erase of the information will take place.

Ciphering data files in storage is necessary and must be done by hardware-assisted procedures for highest
security.

LOGIN times for data/message preparation from the system's RTC have to be coded or enciphered.

In OFF-line operations, - to control time delay between generation and receiving -, the time with a time
checksum must be added to the data or message to enable the recipient to check the correctness of the
indicated time.



2.3 Secure Military Networks

Please refer to 1.3.

Here, it is obvious that only I/O port ciphering will provide the degree of security required by military

operations. Stand-alone cipher sets are used to clearly separate the "Red" side (CLEAR DATA) from the

"Black" side (SECURE DATA).

Key Management Units (KMUSs) are available instead of the simple key-fill devices (KYK-13, KYX-15,

KOI-18).

Since military cipher standards only exist for US and NATO border-crossing traffic, it is the country's

cipher bureau's responsibility to select equipment of highest security from experienced, long established

firms, and have the security tested under the aspects of TEMPEST, statistical output, correlations,

keystream period, key variables and their bit by bit influence on the key generator output.

Other aspects like temperature range, MTBF, ease of maintenance and operation, are quite different from

the civil applications, especially when field-type equipments are considered like tactical message terminals.

Here also, PASSWORD access control is used by some manufacturers.

Apart from the existent KW-7 Nato cipher set for border-crossing traffic there are newest KG and KY

equipments put into service, also "Sunburst” sets compatible with various KGs will be used by US ad

Nato shortly.

Siemens, Teleflinken, TST (FRG), Philips USFA (Netherlands), Plessey, Racal, Marconi, (UK) provide

SECURE military equipment for non-border crossing traffic within Nato in Europe.

Some of their equipments are internationally available.

Since in military operations weather charts, maps etc. are of great importance, fax equipments are gaining

importance.

TEMPEST-proved FAX-sets are now available. High security FAX cipher equipments with TEMPEST

approval or National Radiation specs - are coming on the international market

They operate with multiple passwords and key hierarchy, similar to the data cipher devices, and should be

stand-alone equipments to enable the user quick disconnect of the high reliability cipher set from the less

reliable fax machine for maintenance purposes.

Since analogue transmission voice "scramblers” are out because of their lack of security, digital vocoder-

based systems with integrated cipher processing and modem are available, also with multiple key hierarchy.

Only very few sets yet can be used in the field, because of size, weight, and power consumption. Password

access control will be available to prevent misuse.

Although a vast amount of military communication and data/information is handled via commercial or |

military satellites, there is an increasing use of HF as a back-up medium Here, the 2.4 kbps error

correcting DATA-modems with integrated or external ciphering are getting available, permitting transfer |

of CPU-data, message information, FAX, or digital voice via FIF (Cossor, Marconi (UK), Fredericks,
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Harris, GTE, E-Systems (US), Telefiinken, TST (FRG), offer latest state-of-the-art signal processor-
controlled equipments, some being available for the international market.

Military satellite communications are enciphered, and standards have been set in the US. The "Ricebird"
KG (A) for spacecraft is available as a chipset with compatibility to KG 28, 29, 46, 57, KGR 61, 62, 96.
The "Ricebird" KG (B) is compatible with KG 43/44 equipments. KG (A) data rate goes to 10 Mbps, KG
(B) up to 30 Mbps, key downloading, REKEY (up-loading) is possible.

Other space nations have also developed satellite cipher modules.

For details on 2.:

JANES MILITARY COMMUNICATIONS 1989

10t edition

ISBN 0-7106-0877-2

The Key to Cyphers

Klaus-P. Timmann

MILTRONICS, Vol. 9, No. 2, 1988
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Kriptografiai applikaciok
dr. Dudas Jozsef

ITEAKITL.
A KFKI Szamitastechnikai Csoport tagja

KIVONAT:

Szémitogépes informacios rendszerekben adatvédelmi szempontok szerint kilénboz6 tipusd
feladatok léteznek, melyek tobb esetben egymassal ellentétes kdriilmények kielégitését igénylik
Szemléletes példa a tarolt adatok, vagy kommunikacios adatok rejtjelzéséhez felnasznalt kulcsok
elérési modja, vagy az aktualitas idétartama. Tarolt adatok esetén a kulcs mindig elérhet6 és a
tarolés teljes id6tartamara (esetleg tobb év) érvényes. A kommunikacids kornyezetben csak a

lattartas idejére vonatkozik a kulcs elérhetsége és aktualitasa Az el6adas egy univerzalisan
kialakitott kroptografiai eszkoz igényrendszerétfoglalja dssze és targyalja azokat a korilményeket,
melyek egy univerzalis eszkdz hasznalataval feladatorientalt, “testreszabott" IlehetGségeket
biztosttanak az optimalis és magas szintd kriptogréfiai adatvédelem céljaihoz.

1 KRIPTOGRAFIAIALAPESZKOZ
Egy komplex informéciés rendszer éppen a komplexitds miatt valtozatos szamitégépes
eréforrasokat hasznal.
Atarolt adatok:
- adatbazisok,
- levelezések,
- dokumentumok

védelme éppoly jelentéséggel bir, mint a védett kommunikaciés csatorna biztonsaga, amely

hagyomanyos modemes atvitelt,
csomagkapcsolt hal6zatokat.
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- radiételekommunikaciot,
- satelites 6sszekottetéseket

egyarant felolel. A rendszerek jellegzetessége az is, hogy a szamitdgépek tébbnyire lokalis
halézatban, vagy egymassal ésszekapcsolt lokalis halézatokban mikdédnek.

Az univerzélis kornyezetben kialakitott adatvédelem univerzalis kriptografiai eszkdz
kialakitasat sugallja, mely a kulonbézé' szitudcidkban is az elérheté legmagasabb védelmi
szinten optimalisan mikodik. Az alapeszkdznek rendszertechnikai elemei a kovetkez6k:

- szabvanyos, illetve lecserélhetd algoritmus

- komplett kulcs kialakitasi rendszer, mely képes az adott célnak legjobban
megfeleld és legmagasabb védelmi szintet biztosité kulcs kialakitasara

- osztott védelmi rendszer. A teljes berendezés csak a hardware, software és
logikai eszk6z6k egyuttes birtoklasaval valik miikodéképessé.

- 0nallé kdzponti kulcsellaté rendszer (KMC)

- password és jogosultsag ellenérzé, naplézé endszer

A kriptografiai alapeszkdzt rendszertechnikailag a védendé adat keletkezési, illetve
felhaszndlasi helyén, tehat az adatbevitelt, vagy adatlekérdezést végz6 munkaallomasokban
(terminalokban) célszer(i elhelyezni. A munkaallomasként hasznalt PC valamennyi eréforrasa
feligyelheté és 'szdndék szerint", vagy '‘kényszerpalyan™ kotelez6en végezhetd valamennyi
kriptogréfiai mivelet. A megoldas azon az elven alapul, hogy az operaciés rendszerek a belsé
memdriaba mozgatjdk az adatokat és onnan iranyitjdk a berendezés egyéb er6forrasaihoz
(disk-ek, kiegészité kartyak - telekommunikéacio, fax, halézati kértya, stb.) A meméridban lévé
adatok barmelyike "atbuktathaté a kriptografiai eszk6zon ahol azok vagy rejtjelzetté, vagy
nyiltta valnak.

2. TAROLT ADATOK VEDELME

Térolt adatok védelme esetén rejtjelzéssel elérhetd, hogy a nyilt informécié csak ideiglenesen
(az adat bevitelekor, ill. lekérdezésekor) all el6 a kdzponti memdriaban.

A klasszikus kriptogréfiai elv - ott kell az adatokat rejtjelezni ahol azok keletkeznek és csak a

kozvetlen felhasznélas idejére és helyén szabad azokat nyilttd tenni - csak latszélag
koltségesebb megoldas, hiszen egy ilyen kriptogréafiai megoldas mellett a kevésbé védett
hélézati 6sszekdttetésen sem mozog informacié és szabvanyos héalézati, ill. kommunikaciés

software is alkalmazhato.
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3. TELEKOMMUNIKACIOS VEDELMEK.

(Az adattovabbitas nyilvanos csatornan (telefonhalézat - modem, szamitégép halézat - X25,
radio, vagy satelit 6sszekd'ttetésen keresztil torténik.)

Az adatatviteli szabvanyokban a legmagasabb "OSl szinten™ - a user fellleten javasolt a
kilonbdz6 rejtjelzési védelem.

Szamos berendezés - f6leg céleszkdzok - eltér ettél az ajanlastol és a rejtjelzést latszélag atteszi
afizikai szintre.

Telekommunikéciés kdzegben ez azt jelenti, hogy valamilyen szabvéanyos interface feliiletet
RS232, V24, X25, G703, stb. megbontanak és annak DTE - DCE oldalai kozé illesztik a
rejtjelz6 eszkozt.

A fizikai szinten torténd rejtjelzés csak latszolagos, hiszen a vezérlé karakterek, vagy a
kilénbdz6 header-ek rejtjelzése nem megengedett. Ezeket az alkalmazott telekommunikéacios
protokollnak megfeleléen le kell valogatni (altalaban az OSI legfels6é szintjéig). Végul az igy
elért adatokat rejtjelzés vagy megoldas utan Uj telekommunikaciés csomaggéa kell dsszeéllitani,
ésarendszernek atadni.

Az igy kialakitott rendszereknek szamos hatranya mellett egyetlen elénye a transzparencia.
Hatranyai kozil meg kell emliteni az erds hardware fliggést valamint azt, hogy a kripto
protokollok alacsony védelmi szintjét tudjak csak elérni. Szamos kdzegben (csomagkapcsolt
halézatok) ugyanis sem az Uzenet hosszabbodas, sem 0j 6nall6 blokk beiktatdsa nem
Eegengedett. (pl: X25, X4000)

Hasonl6 megallapitasok érvényesek a kriptografiai célberendezésekre kripto fax, kripto
modem, stb. ahol sem a korszer(i kripto protokollok, sem a napjainkban egyre nagyobb
jelentdséggel biré egyéb kriptografiai szolgaltatasok (pl. hitelesités, digitalis alairas)
megvalésitadsara semmilyen lehet§ség nincs.

A telekommunikéaciés adatok védelmére olyan kriptogréafiai alapeszkdzt célszerd hasznalni,
melyminimalisan az alabbi szolgaltatasokat biztositja.

t Viszonylatfiiggé rejtjelzés.
A kulcskialakitassal megvalésitott viszonylatfiiggd rejtjelzés az adateredet hitelességét
kriptografiai eszkdzokkel biztositja. Az adatatviteli protokollok &ltal biztositott szolgaltatéast
- allandé és id6szakos kapcsolatok létrehozésa - a titkosité keretprogram csak a

cimzésekhez hasznélja, az adatvédelem szempontjabdl gyakorlatilag redundans elem marad.

Akild6 oldal a célallomas hitelességérél kap egyértelmd megnyugtatast. A vi.szonylatfliggd



rejtjelzéssel minden végpont bizonyos lehet abban hogy a kildott Gzenetét (még
lehallgatassal tamadott esetben is) csak az az allomas érti meg, mely ennek fogadasara
illetékes.

A viszonylatfiiggdé rejtjelzésben a automatikus szolgéltatds a "‘message everybody", vagy
“"brodcast" (korlevél) tizenet.

o Uzenet! kulcs

A kapcsolatteremtés idejére fizikai véletlen szamon alapulé tizenet! kulcs kulldése/fogadasa.
A "pillanatnyi** Gizenet! kulccsal megvalésitott rejtjelzés kulcsa megismételhetetleniil csak a |
kapcsolattartas idejére "él"".

Az Uzenet! kulcs alkalmazasa féleg nagy szdmu tizenetforgalom esetén noveli egyértelm(ien
a kriptografiai erdsséget. Megtikadalyozza a mas rejtjelzéshez hasznélt (fix) kulcsok
kompromittalédasat, melyek ™abszol(t biztos csatornan™ installalaskor vagy évenkéti, [
félévenkéti generadlis kulcs csere alkalmaval jutnak el a rendszer elemeihez.

¢ Hitelesités

A kriptogréafiai alapeszkoz rejtjelzés és megoldas esetén is general egy kulcstél figgi
ellenérz6 osszeget, melyet az Gizenet adattartalmahoz lehet flizni. Az hitelesités ellen6rzése

A kriptografiai hitelesités az lizenetmanipulaciés (megszemélyesités tipusd) tamadéasok |
ellen is véd.

¢ Digitalis alairas és id6pecsét

Barmely nyilt vagy rejtjelzett Ulzenethez el6allithaté a nyilvanos kulcsu rejtjelzés |
felhasznalasaval olyan "‘ellenérzé kod'* amely barmely felhasznalé szamara értelmezheté, ce |
egyértelmlen (meghamisithatatlanul) képes az Uzenet feladéjanak kilétét, a keletkezés
helyét, id6pontjat bizonyitani. Az RSA tipusi PKS felhasznalasa lehet6vé teszi, hogy adott, |
publikus kulcs-informéaciék felhasznalasaval barki, barmikor ellendrizheti az aléirés
hitelességét. A felad6 biztonsagat pedig az egyedill nala meglévé titkos kulcsinforméacié
garantalja.

4. LOKALIS HALOZAT (LAN) VEDELMEK.

(Az adattovabbitas ellendérzott csatornan és altaldban egy épuleten belll - koaxialis kabelen, |
tivegszalon keresztiil torténik.)
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A file server alapu lokéalis hal6zatok védelmi rendszerét a stand alone védelmi rendszerhez
hasonléan a munkaallomésokon kell megvalésitani. A server nem tartalmaz kritografiai eszkdzt
(ez rendszertechnikailag is helytelen). A serveren minden adat rejtjelzetten tarolédik, csak a
munkaallomésokon valik nyiltta a felhasznalds idejére. Ennek a megoldasnak sajnalatos
hatranya, hogy a server nem képes a tarolt adatokon semmilyen felhasznalast végezni. Ha a
serveren futé program képes kezelni, itt is elhelyezhat§ kriptografiai alapeszkéz. Ezzel a
megoldassal avédelem kismértékd csorbitasaval futhat a kozponti feldolgozas.

Halézatok Osszekapcsolasara (protokoll konverterek, bridge-ek rooter-ek) léteznek ugyan
hardware applikaciék (nagy sebességli kripto berendezések), de ezek kriptografiai erésségére is
atelekommunikécié célberendezéseknél tett kritikai megjegyzések érvényesek. Részben a nagy
sebesség, részben a felhasznalt protokollok kotdttségei miatt a telekommunikéciéban leirt
“'minimdlis kriptogréafiai elvaras™ is nehezen valé6sithaté meg.

5.VEGYES (NYILT-REJTJELZETT) KRIPTOGRAFIAI RENDSZEREK VEDELME.
Kulonleges problémat jelentenek az olyan rendszerek, melyekben nyilt és rejtjelzett (védett)
adatok forgalmazésa egyuttesen is el6fordul. Ha a folyamatokat csak rezsimutasitasok

szabalyozzak, az emberi tévesztésnek kellemetlen kovetkezményei lehetnek.

A rezsimutasitasokat olyan hardware és software eréforrasokkal sziikséges megerdsiteni,
amelyek a megbizhaté mikodtetést lehet6vé teszik.

- felhasznalé tiltads: hogy privilegizalt mdveleteket, vagy vegyes (rejtjelzett és nyflt) a
forgalmazast felhasznaldknak csak ajogusultsaggal rendelkez6 kore tehet.

- hierarchikus tiltas: az elérheté adatok hierarchikus rendben csak bizonyos felhasznalok
szamara visszafejthet6k.

- programtiltas: meghatarozott programok futtatasa jogosultsaghoz kotott

- er6forréas tiltds: bizonyos er6forrasok hasznalata (kommunikaciés port, nyiltan olvashaté
floppy, nyiltan irhaté floppy) felhasznaléi jogosultsaghoz kotott.

6. TAROLT ADATOK KRIPTOGRAFIAI VEDELME.

Bizonyos programok (programrendszerek) kriptografiai szempontbél a szamitégépes
architektrarakkal anal6g problémékat vethetnek fel.

- archivalé rendszerekben ahol file beviteli, editalasi és file kiviteli munkafolyamatok
jelentkeznek, a hozzaférési és hitelesitési problémak keriilnek el6térbe. Egyébként a



lényegesebb kriptografiai szempontok a stand alone védelemmel csaknem azonosak. A
hozzaféréssel kapcsolatban jelentds szerephez jutnak a rezsimutasitasok.

- elektronikus levelez6 rendszerekben (e-mail) kriptografiai szempontb6l a hierarchikus
kulcsokon kivil a "levelezd kulcs™ kialakitasa valik sziikségessé, mely a viszonylati kulcsot a
halézat végpontjain beliul kilénb6zé felhasznalok kézott is megvalésitja. A kilonbéz6
végpontokon a felhasznalék kozotti hierarchia kiosztas (témanként, felhasznalénként,
felhaszndaloi csoportonként, stb.) a rendszer konkrét tervezésekor jelentds feladat. A kézhez
vett (bontott) "leveleket” nemcsak a tarol6kapacitas kimélése miatt, hanem a kriptogréafiai
védelmi rendszer erésitése érdekében is célszer( térolni.

- adatbazis rendszerek esetén a hierarchikus kulcsok felhasznalasaval akar mezd szintd
(mezénként kulonbdzb) rejtjelzés kialakitasa is megengedett. A mez6 szintl rejtjelzésre a
konkrét adatbazis program (pl clipper, dBase) megirasakor kell kriptografiailag felkésziilni.

Megjegyzés: a mez§ szintd rejtjelzés nyilt index( rejtjelzett tartalma adatbazisoknal lehetséges.

A rekord szint( rejtjelzés a programoktdl fliggetleniil az operacidés rendszerben is végezhet6,
ekkor az indexallomany rejtjelzése is megoldhaté.

A file szintl rejtjelzés nem javasolt forma, - f6leg nagy méret(i allomanyok esetén - a
rekordszint( elérések jelentds lassulasa miatt.

7. ADATHORDOZOK KRIPTOGRAFIAI VEDELME.

A széllithaté adathordozé védelme a "nyilt irés", "nyilt olvasas™ problémajan kiviil
kulcskialakitasi kérdéseket is felvet. A rendszerbe nyilt adatok bevitelét vagy az érzott adatok
nyilt kivitelét jogosultsagi el6irasok, ill. rezsim utasitdsok szabdalyozzak. A kulcskialakitassal a

konkrét feladatnak megfeleléen biztositani lehet, hogy

- a rejtjelzett adathordozé a halézat valamennyi allomésan "leolvashaté™ legyen (postazaés |
magneses adathordozén)

- a rejtjelzett adathordoz6 csak azon az alloméason olvashaté le, ahol készilt (archivalasi, |
mentési feladat)

- arejtjelzett adathordoz6 a halézat valamennyi allomasan, de csak meghatarozott felhasznaléi |
korben olvashaté le (szelektiv, password-ds rejtjelzés)

- arejtjelzett adathordozoét a idészakos kulcs-csere alkalmaval frissiteni (atrejtjelezni) kell

- az adathordozo rejtjelzése egységes, vagy ‘‘track-sector fiiggé"
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A kilénbdzd szamitégépes rendszerekben az adatvédelemre vonatkozO igények jelent@sen
kiilénboznek egymastdl. Minden szituacioban m(ikddd egységes kriptografia nem tud optimalis
védelmet nyUijtani. A jo megoldast olyan univerzalis kriptografiai alapeszkéz alkalmazasa jelenti,
mely "hangolhat¢™ és a feladat igényeinek megfelel6en magas szint( védelmet biztosit. Killéndsen
fontos a kriptografiai paraméterek valtoztathatdsaga a tobbfelhasznalés (nem dedikalt)
rendszerekben. Az el6adés gazdasagossagi kérdésekkel nemfoglalkozik, dejé becslésnek tekinthetd,

hogy egy univerzalis eszkdz hasznalata olcsébb, mint az egyfunkcioju kriptografiai céleszkdzok
telepitése.
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UNIX OPERACIOS RENDSZERU GEPEKEN

Cser Andras <acser@eik.bme.hu>,
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Budapesti M(iszaki Egyetem, Egyetemi Informacids Kézpont
Iii Bp. Miegyetem riq. 9.
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VéarkonyiBéla, CNI és CNE <varkonyi@Ieila.mti.bme.hu>
BME Mérndktovabbképz6 Intézet, Novell Oktatokdzpont
un Bp. EgryJ. u. 20-22.

1502 Bp. Pf 91.

KIVONAT:

A cikk kitér a UNIX rendszerek biztonsagi lyukainak (security hole) vizsgélatara, elemzi azok
megsziintetésének lehetségeit. A szerz6k kiemelt sullyal foglalkoznak az egyetemi kdrnyezetben megszokott
Internet halézathoz valé csatlakozas problémaival és biztonsagi kérdéseivel. Feltarjak a leggyakoribb
hacker-mddszereket, kitérnek az azok ellenfelhasznalhaté stratégiakra és megel6z6 stratégidkra, elvekre.
Megismertetik a hallgatét a halézati adattitkositas és rendszerbetorésre szolgalé illetéktelen lehallgatas
elleni védekezéssel. Vazoljak a biztonsagosnak tekinthet6 UNIX rendszerek legfontosabb paramétereit és
bedllitasait. A haldzati ablakozd rendszerek (X Window System) veszélyforrasai. A halézati eszkdzokfizikai
& szoftver védelme: routerek, firewall-ok, host-ok, bridge-ek. A haldzati biztonsaggal foglalkoz6

szervezetek.

Néhany a targyalt témak kozil:

password (jelsz6) védelmi kérdések

jelszavakat hasznald alkalmazasok

anonymous szolgaltatasok: ftp, tftp

logging: milyen mértékben?

egy régi kedvenc: sendmail &fingerd

mailhub-megoldas

NNTP News

Az "R" szolgaltatasokpro és kontra: rlogin, rcp. .rhosts, hosts.equiv
Anonymous NFS

tepdump, etherfind: OK UNIX-okon. Es a PC-kkel mi a helyzet?
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1. Bevezetés

A mai szamitastechnikaban egyre nagyobb szerepet jatszik a biztonsagtechnika, adataink védelme az
illetéktelen modositastdl és betekintéstdl, egyszoval hozzaféréstdl. A UNIX operacios rendszer elteijedésével
nem jart egyitt az egyéb operaciés rendszereken (pl. VMS) megszokott védelmi mddszerek elterjedése.
Ehelyett - 1évén a UNIX egy nyilt rendszer - minden gyarto kifejlesztette a sajat, az alap operacids rendszer
biztonsagi "berendezéseinél” sokkal fejlettebb valtozatait. Fliggben a befektetett munkatdl, a biztonsagi
rendszerek egyes implementacioi nagyon eltérek mindségiiket és szolgaltatasaikat tekintve. Hogy miért ilyen
cudar a helyzet? A vélasz erre a kérdésre egyszer(i: a UNIX operaciés rendszer megalkoti egy nyilt
rendszernek szantak, amelyben tdbb programozd dolgozik egyiitt, akiknek egyiittm(kodését nem akartak
feleslegesen megneheziteni. A 80-as években tobb egyetem vette at a UNIX-ot és adaptalta a sajat, az
eredetihez hasonl6 igényei (nyilt kornyezet konny(i egyittm(kodés, stb.) kielégitésére. Itt sem volt szilkség
tllzottan szigor( biztonsagi el6irasok betar(ta)tasara A helyzetet csak tovabb bonyolitotta, hogy egyre tobb
kiegészités és alkalmazas sziiletett a UNIX-hoz, a legtébb gép ma mar halézatba van kapcsolva. Ezzel
megsz(int a gépek fizikai védelmének lehetésége. Ebben az el6adasban elsésorban az egyetemi kornyezetben és
héldzatban tizemeltetett UNIX-0s gépek problémaival foglalkozunk.

A biztonsag fontos és UNIX rendszereink és adataink védelme sohasem lesz tokéletes ("Az a gép
biztonsagos, amelyet betettek egy foldalatti betonbunkerbe és be sem kapcsoltak. ."), mégis igyeksziink néhany
olyan pontra felhivni figyelmiket, amelyek valéban a UNIX rendszer Achilles-sarkai, mas sz6val legismertebb
biztonsagi lyukai (security hole). Ezek betdmése sokat segit a rendszer biztonsagossa tételében.

2, A jelszavak kezelése

Minden rendszer biztonsaganak alapkdve a rendszerbe belépésre jogositd password-6k védelme. A
UNIX rendszer eredeti implementacidja a password-oket a /etc/passwd file-ban tarolja kodolt formaban. A
kddolas egy modositott DES (Data Encryption Standard) algoritmuson alapszik, amelynek jellemz&je, hogy a
generdlt kdd nem visszafejthet6. A rendszer a felhasznald login password-jét a fentemlitett algoritmussal
kodolja és 6sszehasonlitja a /etc/passwd file-ban tarolt koddal. (Ujabb UNIX-okon a /etc/passwd file
password mezejében egy x van, maga a kddolt password egy /etc/shadow nevii file-ban van tarolva, amelyre
senkinek semmilyen joga nincs. A magyarazatot Id. késébb.) Ha a kett§ egyezik, a felhasznalot belépteti a
rendszerbe. Ezért fontos, hogy password-tinket senkinek se aruljuk el, hiszen nem biztosithatd ily madon
annak terjedésének ellendrzése. (Erre felhasznaldinkat Kkotelezni lehet egy Felhasznaléi Szabalyzat
formanyomtatvany kitoltetésével és alairattatasaval.) Hasznos lehet a jelszavak valtoztatasanak félévenkénti
megkovetelése is, természetesen Ugy, hogy ne legyen lehetséges két jelszd kdzotti valtogatasra. A password
megvalasztasakor figyelembe kell venni, hogy egy potencialis betérének, amennyiben valaki jelszavat kivéanja
megfejteni, nincs mas lehetGsége, mint a nyers erén alapul6 probalgatas. Varmak azonban olyan lehet6ségek,
amelyek kézenfekvok, ezért ezekre itt kiilon és részletesen szeretnénk kitérni.

¢ Ne hasznaljunk login neviinket (pl. zkiraly) semmilyen formaban: eredeti formaban, forditott
betlisorrendben (ylarikz), nagybettivel (ZklralY), megkettdzve (zkiralyzkiraly), sth.

¢ Ne hasznaljuk vezeték és keresztneviinket semmilyen formaban és kombinacidban.

¢ Ne hasznaljuk hazastarsunk vagy gyermekiink nevét.
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¢ Ne hasznaljunk semmilyen kdnnyen megtudhato informéaciét: telefonszam, autémarka, utcanév, ahol
lakunk, sth.

¢ Ne hasznaljunk csak szamokbol all6, vagy tobbszorozott betlikbdl allo password-oket. (12345678,
2777777)

¢ Ne hasznaljunk a /usr/dict/words file-ban 1év6 angol szolistan, vagy barmilyen (magyar!!!) szélistan
szerepl szdt direkt formaban. Sajnos kdzkézen forog tébb magyar szdlista is, amely a kitalalast (crack-
elést) nagymértékben megkonnyiti.

¢ Nehasznaljunk 6 karakternél révidebb jelszavakat.

¢ Ne hasznaljunk ilyen jelszavakat: gaborl, 4peter, geza32.

¢ Hasznaljunk kis és nagybetlkbdl allo jelszavakat.

¢ Hasznaljunk kézpontozast és egyéb nem alfanumerikus karaktereket tartalmazo password-Oket.
« Hasznaljunk kénnyen megjegyezhetd jelszavakat, hogy azokat ne kelljen leimi.

« Hasznaljunk olyan jelszavakat, amelyeket kénnyen és gyorsan be tudunk gépelni,
csokkentve annak esélyét, hogy valaki a hatunk mogott a billentydizetrdl leolvassa, mit irtunk.

Sajnos a modem jelsz6tord algoritmusok mar kdnnyedén megbirkdznak olyan jelszavakkal, mint pl.
dogr+cat, alma.pohar, stb, ezért a kdzpontozashdl érdemes tébbet és nem egyforméat hasznalni. A jelszavak
helyes megvélasztasanak fontossagat nem lehet eléggé hangsllyozni. Semmi értelme nincs bedeszkézni a
pinceablakokat, ha f6bejarat ajtajat szélesre tarjuk.

A UNIX rendszeren a jelsz6 megvaltoztatasat a passwd programmal kezdeményezhetjik. A legtébb
gyartd altal a rendszerhez adott passwd program ma mar figyel a fenti kovetelmények nagyrészének
betartatasara, kivéve talan a szdlistakban val6 keresést. Természetesen anonym ftp-vel elérheté nagyon sok
passwd program, amely az ellen6rzést parametrizalhatova teszi. (IMeg lehet példaul a minimalis és maximalis
jelszoméretet adni. A maximalis jelszoméret a legtobb rendszeren 8 karakter, a 8 karakter feletti karaktereket a
rendszer elfogadja, de figyelmen kivil hagyja.) Természetesen az ellen6rzés szigoratdl fiiggéen vannak
engedékenyebb és kifejezetten erdszakos passwd programok is.

Sok rendszeren vannak guest account-ok is, amelyeket biztonsagtechnikailag tilos letme egyszer(i
password-tkkel (vagy esetleg anélkil) hagyni. Gyakorlatilag ezek kdzé tartoznak az egyszer(i parancsokat
Vegrehajtd account-ok is. pl. Ipg, date, who, operator, shutdown, stb. Ezek kdzill néhany leggyakrabban
ugyanis supervisor-i (root) jogkorrel (suid) felruhazott programokat futtat (mentés szalagra, merevlemezek
mount-olésa, értékes adatok nyomtatasa, sth), amelyek illetéktelen kezekbe jutva (*...csak a Ferinek mondtam
meg a mount password-jét...") nemcsak munkankat pusztitd rombolést okozhatnak, hanem nyomkdvetésik is
hizonytalan. Ki tudja megmondani, hogy a backup login-t tud6 operatorok kozil ki, kinek és mikor mondta
meg a password-6t? A log-bdl pedig csak aimyit fogunk megtudni a "“vérbefagyott” konzolrdl (jo esetben!),
hogy:

syslog: ... :user "backup™ umounted u fs/dev/dsk/cOtOdOsO
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Az ehhez hasonld problémak kdimyen elkeriilhet6k a felhasznaldk atgondolt csoport-rendszerbe valo
beosztasaval. Tovabbi segitséget nyujthat a sudo segédprogram hasznalata, amely lehet6vé teszi, hogy a
supervisor egy file-ban régzitse, melyik felhasznal milyen suid root programokat hajthat végre.

Haldzatba kapcsolt gépek esetében felmeriil, érdemes-e engedélyezni, hogy a supervisor (root) egy tavoli
haldzatos terminalrol bejelntkezzen? A valasz; nem. Bar ennek rengeteg el6nye lenne (els6sorban kényelmi
szempontok), nem kovethetd politika, mivel a root bejelentkezése nem loggolt megfelel6képpen.

3. Az anonymous szolgéaltatasok

3.1 ftp

A file transfer protokoll-t megvaldsitdo UNIX szerver neve: ftpd, vagy in.ftpd. Ezzel lehetdsége nyilika
rendszer felhasznal6inak, hogy file-jaikat mas gépekre atvigyék, haldzaton keresztlil. Az ftp-vel kapcsolatban
meg kell jegyezniink, hogy amennyiben gépiinkdn olyan adatok varrnak, amelyek kijutasat mindenképp neg
kell akadalyoznunk, abban az esetben széba johet, hogy letiltjuk teljes egészében az ftp démont. Ez nem tll
elegans megoldas, viszont lehet6vé tesz egy elég hatékony adatvédelmet. Természetesen gondoskodni kell ilyen
esethen arrdl is, hogy a UNIX-os gép felhasznal6i se tudjanak kifelé kapcsolatot kezdeményezni. Amennyiben
géplrrket olyan felhasznaldknak is hozzaférhetévé kivanjunk tenni, akiknek nincs account-juk, ebben az
esetben megoldast az anonymous vagy ftp, password nélkili, virtialis user bevezetése jelenti. Ebben az
esetben célszer(i ftp démonunkat lecserélni a Western University of St. Louis altal fejlesztett wu-ftpd-re
lecserélni, amelynek loggolasi képességei messze fellimiljak gyartonk altal szallitott ftp démonunk
szolgaitatasait. Ebben az esetben anonym bejelentkez6nk e-mail cimével mint password-del bejelentkezhet &
korlatozott (chroot) eléréssel file-okat tlthet le rendszeriinkrél. (Egy Ugyesen megépitett és atgondolt lile
szerverrel megoldhatd egy mtézményben a szoftverek disztriblcidja is.) Természetesen, amennyiben
elkonfiguraljuk szerveriinket, gy tdmadasi feliletet adunk a betoréknek.

3,2tftp

A tftp abban kiilonbozik az ftp-tél, hogy Iincs benne jelszavas védelem, igy barki file-okat tdlthet le a
rendszerrdl. Ezt a szervert elsésorban diskless kliens gépek boot-olasara talaltak ki, egyébként tal sok értele
lincs. Az els6 kérdés, amelyet fel kell termiink magunknak; van-e egyaltalaban sziikségem tftp-re? Ha nircs,

akkor célszer(i ledllitait ezt a szolgaltatast. Egy betord példaul letdltheti vele a /etc/passwd file-unkat, hogy
aztan kényelmesen probalgathassajelszoféltoréjével. ..

4. A betorok régi kedvencei: sendmail és fingerd

4.1 sendmail

A levelezés az a szolgaltatas, amelyért a vilag UNIX-0s szamitogépeinek tobb, mint felét kizarolafl
lizemeltetik. A legtdbb UNIX-0s rendszer ma mar az SMTP-t (Simple Mail Transfer Protocol) haszndlji, f
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amelyben tébb, nagyon komoly biztonsagi lyuk van. Mivel a protokollt arra tervezték, hogy hatékony legyen,
ezért szinte semmilyen ellenérzést3 nem csinal felaxlata ellatasa kozben, pl. feladd létezésének ellen6rzése,
digitalis alairas, stb. Ez egy tervezési hiba, amely ellenjelenleg nem sokat lehet tenni. Rovidtavi megoldasként
lehetjavasolni, hogy felhasznaldinkat tajékoztassuk arrdl, hogy kapott leveleik felad6i nem feltétleniil léteznek,
pl. Bili Clinton-nak nincs nyilvanos email cime... Figyelmeztessiik felhasznal6inkat, hogy gondolkodjanak
email-jik olvasasa kozben. Léteznek olyan sendmail implementaciok, amelyek képesek kiteijedt loggolasra,
viszonylag kis teljesitménytébblet aran. Megjelentek olyan kisérleti implementaciok is, amelyekkel lehet6ség
van nyilvanos kulcst digitalis alairast tartalmazo levelek kezelésére.

Lehetdség van arra is, hogy egy beérkez6 levelet a sendmail egy aliasnak és/vagy egy programnak
adja at. Ekkor az elinditott program root jogokkal fiit(hat), amely egy biztonsagi lyuk, ugyanis mnen mar
semmibe nem kerdl pl. egy olyan file-t kiildeni egy alkalmas alias-ra, amely tovabbadja a file-t egy C
forditonak, leforditja azt, majd az igy leforditott program mail-ben visszakdildi a /etc/passwd file-t a feladénak.
Tobb - foleg régebbi sendmail implementacidba beépitették a debug és wiz parancsokat. Ezeket a
/etc/sendmail.cf file-ban hatastalanithatjuk Amennyiben géplink operacits rendszerével ilyet szallitanak,
akkor sendmail programunkat siirg6sen cseréljik le!

Természetesen lehet6ség van - els6sorban egy szoros szervezet(i intézményben - egy Gn. mailhub vagyis
il relay host vagyis mailserver felallitdsara. Ebben az esetben intézményiink gépei ezen a gépen keresztil
leveleznek. Ekkor a kimend leveleket minden gép az intézményben ennek a mailhub-nak adja, foglalkozzon & a
tovabbkiildéssel. A kimend levelekben a feladd cimét a mailhub kicseréli valamilyen egységes cimre, és az igy
“ségesitett cimre érkezd bejové leveleket szortirozza a cimzett neve szerint. Ez természetesen
tobbletfeladatot jelent mind a mailhubnak, mint annak adminisztratoranak, de igy valamelyest ellendrizhetd,
hogy ki kildétt esetleg egy hamis feladdju levelet kifelé. A bels6, mtézményen bellili levelezést is lehet hasonlo
madon egységesiteni.

4.2 fingerd

Afingerd feladata, hogy informaciokat adjon a gép felhasznal6irdl. Amennyiben a kérdéses felhasznald
nincs bejelentkezve, gy lehetéség van a home-directory-jaban elhelyezett .plan file megtekintésére. A legtobb
rendszer a fingerd démont root userként futtatja, igy kézenfekvd a kdvetkez& megoldas a password file
elolvasiséra:

rm -/.plan
In -s /etc/passwd -/.plan

Ezzel létrehoztunk egy szimbolikus linket a password file-ra. A root-ként futé fingerd démon pedig
kivaléan olvassa a password file-t, ha nem vagyunk bejelentkezve!!! A biztonsagi lyuk betémésének
lehetéségei:

« ledllitjuk a fmgerd-t (/etc/inetd.conf)

« nobody-ként futtatjuk a fingerd-t

¢ Installaljuk a wu-fingerd (Western University of St. Louis) démont, amely "nem szereti" a Imkeket, nem
olvassa azokat

A finger lehet6séget ad arra, hogy informaciokat szerezziink rendszeriink felhasznal6ir6l. Természetesen
felmeriil a kérdés, hasznos ez az informéacio egy betdrd kezében?
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5. Usenet News (NNTP News)

Az NNTP (Network News Transfer Protocol) News-zal foglalkozd, azt tarol6 gépek tagjai a USENET
News virtualis hal6zatanak. Természetesen ebbe a haldzatba barki beléphet, aki egy masik mar a halézatban
1év6 tagtol tolteni tudja a cikkeket, és azokat tarolni esetleg tovabbadni is tudja. Az NNTP-t sem (gy
tervezték, hogy kiemelt jelentdséget tulajdonitottak volna a biztonsagnak, a protokoll nem tartalmaz semmiféle
verifikaciot azt illetéen, hogy egy adott cikk honnan is szarmazik val6jaban. Ezzel tisztaban kell lemnilk
felhasznaldinknak. Megoldasi lehet6ségek: 1) varrak Ugynevezett moderalt csoportok, amelyekbe csak a
moderator postolhat. Amikor ebbe a csoportba kivanunk imi, kildeniink kell egy levelet a csoport
moderatoranak, 6 biralja el, hogy az adott cikk megjelenhet-e. 2) Ujabb implementacidkban (C News, Imm)
lehetség van armak megadasara, hogy mely gépekrél mely csoportokba lehessen cikket kiildeni. 3) Ezekben az
implementéaciokban lehetdség van arra is, hogy a postolni kivand felhasznalét jelszéval azonositsuk.

6. Az "R" szolgaltatasok

Az "R" szolgaltatasok (rlogin, rcp, rmt, rsh) parancsok tavoli futtatasat, tavoli szamitdgépre torténd
password nélkili bejelentkezést, file-masolast, tvoli szalagegység kezelését, stb. teszik lehetévé. Hasznalatuk
nagymértékben kényelmessé teszi és leegyszerdisiti a rrindermapi feladatok elvégzését szamitdgépeink k.
Kérdés természetesen, hogy ha illetéktelen betoré egy rendszerbe be tud lépni, onnan Gtja akadalytalan a tobbi.
gépre Azokat a gépeket, amelyekrdl engedélyezzik a jelsz6 nélkili belépést, trusted hostoknak nevezzik. |
Ezeket rendszerszinten a /etc/hosts.equiv ftle-ban, user szmten pedig a -/.rhosts file-ban taroljuk.
Természetesen nagyon fontos, hogy kinek, van irési és olvasasi joga ezekre a file-okra. Amennyiben olyan ]
gépekrdl is engedélyezzik a belépést, amelyek nem a mi adminisztracionk ala tartoznak, méar nem mi tartjuk
kézben rendszeriink biztonsagat. Sok hatranya mellett azonban van egy el6nye is az "R” szolgaltatasoknak:
nem mennek at kddolatlan password-ok a halézaton. Mindezek ellenére nem javaslom az "R" szolgaltatasok
hasznalatat. Ha olyan rendszerre van sziikségiink, amelybe barmely szamitdgép barmely felhasznaléja bérhol |
beléphet, hasznaljuk inkdbb a Yellow Pages szolgéltatdsokat, amelyek ezeket korrekt és viszonylag |
biztonsagos forméban implementaljak.

7. NFS (Network File System)

Az NFS célja és lényege, hogy egy szamitogép filerendszerét vagy armak egy részét egy mésik
szamitogép filerendszerének részeként lassuk. Amermyiben olyan diszkteriileteket is exportalnunk Idl, [
amelyek fontos/titkos adatok varmak, akkor read-only jogokkal exportaljuk azokat. A SUN altal bevezetett |
secure NFS hatékony védelmet kinal. Lehet6ség van arra, hogy root jogokkal exportéljunk egy ftlerendszert |
egy kliensnek. Ilyenkor a kliensnek altalunk adminisztralt, de legalabbis trusted gépnek kell lennie.

8. Haldézatvizsgald programok
Varmak olyan public domain programok, amelyekkel a helyi halézat kdzvetlenil monitorozhatii |

csomagjai filterezhet6k. Ilyen programok pl. tepdump, etherfmd, sth. Ezekkel megfigyelhet6 a halozatai _
atvitt csomagok 90-99%-a. (Csomagveszteséggel szamolva.) Ezeknek a programoknak futtatésshoz J
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I"gyakrabban root jogkdrokre van szilkség, tehat UNIX-os gépen csak akkor jelentenek veszélyt, ha
illetéktelen is tudja fiittatni, tehat mindenki szamara installalva van a program. Ezek hasznos eszkozok egy
hélozati manager kezében, de hasznalatuk végzetes lehet, ha illetéktelen kezekbe keriilnek. Sajnos a TCP/IP
protokoll nem biztositja, hogy az adatok kédolt formaban menjenek at a hal6zaton. A PC-kel kapcsolatban
megreménytelenebb a helyzet. Halzatmonitoroz6 programokat nemnehéz imi. Egy kéltséges megoldas lehet
ehben az esethen hardware kodolast hasznalé FDDI/Ethemet kértyak hasznalata. Egy masik megoldas lehet,
hogy a fontos és bizalmas adatokat atvivé hal6zatot egy firewall gateway-el kapcsoljuk hozza hal6zatunk mas
részeihez. Ez a firewall (tiizfel) csak meghatarozott gépekrél meghatarozott gépekre enged at csomagokat.
Bre a célra egy PC is megfelel kisebb halézat és routolasi feltételrendszer esetén, nagyobb feladatokra
routereket kell hasznalnunk. A firewall rendszert egyébként elsGsorban arra taldltak ki, hogy szelektiv
adatforgalmat bonyolitson le sajat bels6 haldzatunk és az Internet kozdtt. Az ilyen firewall-ok figyelik és
szlirik a rajtuk athaladé forgalmat. Vannak olyan programok pl.
gatekeeper.dec.com:/pub/DEC/screend/*, tcpwrapper, melyek figyelik egy adott gép TCP/IP
protokolli csomagforgalmat. Természetesen a célberendezések mindezeket a sz(iréseket hardware-bél
valdsitjak meg.

9 Ablakoz6 rendszerek (X-Window System)

Az X-Window rendszer lehet6séget teremt arra, hogy géplnk er6forrasait mas gépek hasznalhassak.
Dyener6forrasok pl. egy képernyd tartalma vagy a bebillenty(izott szavak. Sok felhasznal6 teljesen kikapcsolja
a X-Window biztonsagi szolgaltatasait, hogy kényelmesebben tudjon dolgozni. Ekkor egy betérének semmi
nes feladata nincs, csak hogy irjon egy olyan programot, amely egy X terminalt monitoroz és kiolvassa egy
adoit xterm ablakbol a felhasznal6 password-jét. Megoldas: usereink tajékoztatasa a biztonsagos X-Window
haszndlatrdl.

10 Szervezetek

CERT: Computer Emergency Response Team. Ezt a szervezetet 1988-ban hoztak létre. Az USA Védelmi
Mirisztériuma finanszirozza. Legjobb informécidforrasa a biztonsagi mcidenseknek, informéacioknak,
tapasztalatoknak, stb. Email: cert@cert.org

Telefon: 00-1-412-2687090

FIRST: Forum of Incident Response and Security Teams. F6 tamogat6i: USA Védelmi Minisztériuma,
NASA, vezetd szamitogépgyartok.

IETF: Internet Engineering Task Force: Féleg a meghizhatobb levelezéssel (privacy enhanced mail PEM)
foglalkoz6 emberek szamara fontos. Email: pem-dev-request@tis.com

Informécio forrésok:
e USENET comp.virus és comp.security.announce, comp.unix.security csoportok.
¢ VIRUS-L: Levelezési lista. Email: listserv@ibml.cc.lehigh.edu (vagy Bitnet-en

listserv@lehiibml.bitnet) egy
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SUB VIRUS-L neviink

tartalmu levéllel.

Nyilvanos beszélgetés szamitogépes virusokrol (PC, Mac, stb.)

VALERT-L: Levelezési lista. Email: listserv@ibml.cc.lehigh.edu (vagy Bitnet-en
listserv@ lehiibml.bitnet) egy

SUB VALERT-L neviink

tartalma levéllel.
Ebben a listaban lehet felhivni a tobbiek figyelmét egy altalunk talalt j vimsra.

Archivum: cert.sei.cmu.edu:/pub/vims-1
Tovabbi listak: cert-tools-request@cert.sei.cmu.edu
cert-advisory-request@cert.sei.cmu.edu

Irodalomjegyzék
[1] David A. Curry: "Improving the security of your UNIX system", SRI International, 1990.

[2] John McMahon: "Survival on the Internet”, 1992 Spring DECUS Symposium (presentation)
[3] Solaris 2.2 Manual Pages, Sun Microsystems, Inc.
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A SZAMITOGEPES BUNULDOZES ELKOVETESENEK MODJAI
Szile Laszlo

BM Tolna Megyei TAKISZ Szekszard

A szadmitégépes bilindzés viszonylag Gj kategdria, bar megjelenése
megfigyelheté a szadmitastechnikai eszkdzok alkalmazadsanak korai
szakaszdban is. Az alkalmazdék szadméara egyre fokoz6ddé veszélyt
jelent e blindzés, elkdvetésének moédjai szinte kimerithetetlenek.
Afejlett informatikdval rendelkezd orszadgok jogrendjikben nalunk
kordbban szankcionaltak a szamitégépes blin6zést. Magyarorszagon
fontos feladat, hogy e téren megszintessik a jogrendszerinkben
meglévé hézagokat, hidnyossagokat.

1 A SZAMITOGEPES BUNOZES KIALAKULASA ES JELENLEGI HELYZETE

Aszamitégépes blinozés (computer crime) viszonylag Uj kategoria.
Sokat és sokan vitatkoznak arrél, hogy vajon szinonim fogalom-e a
szaraitégéppel kapcsolatos b(in6zéssel (computer related crime). Az
angol szakirodalom mindenesetre homonim (azonos alak(, de eltéré
jelentésl) fogalomként kezeli ezeket a fogalmakat.

A szadmitégépes blinozés fogalman minden olyan ténydallds értendd,
amelyben az elektronikus adatfeldolgozads a tett eszkdze és/vagy a
tett tdrgya, és amelyek megalapozzak egy blintett gyanujat.

Donn B.Parker neves amerikai szakiré az 1970-es években nagy
feltinést keltett konyvével, melyben az addig ismertté valt 669

szamitégépes blnesetet tarta fel. Ezek kozul az egyik
legismertebb mddszer az Ggynevezett "szaldmi médszer”, amikor a
programmanipuléacié kamatszamitas, bérszamfejtés esetén a

kerekitéseket gy(jti a programoz6 sajat szamlajan. E modszernek
sajatossaga, hogy tulajdonképpen nincsenek karvallottak, akik
keresnék pénziket, hiszen csak minimalis veszteség érte &ket, de
tobb ezer szadmlatulajdonosnal e mdédszer alkalmazasa jelentékeny
0sszeget tehet ki, példaul egy ismert esetben 80 ezer dollart
"gy(jtott O6ssze" igy egy programozdé a sajat szamlajan.
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Kezdetben "fehér galléros” bilnoz6ékrél beszéltink. A biindzés
bonyolultabbd véalasadval ma "intellektuéalis blndézésrél" beszélink,
utalva arra, hogy az elkdvetéshez nagyfokl tudas, intellektus
szikséges.

Az idei évben eléggé ismert az az eset, amikor az INTERNET
halézatban néhédny 6ra alatt 4000 szamitégépet ferté6ztek meg
illetéktelen behatoldk.

"A rendszergazddk a vildgon mindenitt panikszer(ien lecserélték az
addig érvényes jelszavakat a szamitégép-halézatokban.

Tették mindezt a CERT, az amerikai kormany 4&ltal dzemeltetett
INTERNET-figyel6 szolgalat ama kdzleménye nyoméan, amely tdbb
tizezernyi szamitégépes hozzaférési jogosultsag sérilését
tartotta lehetségesnek. Tényleges betdrést azonban csak néhany
amerikai egyetem jelzett - egyikiknél példaul egy hetes leéllast
és szédmos allomany megsérilését okozta a tdmadds - de a tObbség
tagadta, hogy barmiféle zavar keletkezett volna a héalézatdban".

(1)

A téma fontossagat mutatja, hogy ma méar ENSZ dokumentum
foglalkozik a szamitégépes blindzéssel.

Az FBlI becslése szerint a manudlis modszerekkel elkodvetett
csalasok Aatlagos értéke 23 ezer dollar, mig a szamitégépes
kérnyezetben elkdvetett csalasoké 600 ezer dollar.

Méas publikécié szerint egy szamitégépes blincselekményre 3.322.000
dollar, mig egy fegyveres bankrabldsra 115.000 dollar jut.

A veszélyek tehé&t anyagi és egyéb szempontbd6l belathatatlanok.

2. A SZAMITOGEPES BUNOZES ELKOVETESENEK KORULMENYEI

A blin elkévetésének alapvetd feltétele a blinds szandék. Ellenkez6
esetben legfeljebb gondatlansagr6l beszélhetink. Azt is tisztazni

kell, hogy mi az ami a jog szerint etikatlan, am mégis belefér a
jogi szabé&lyozasba és mi a valdéban illegalis <cselekmény, a
blincselekmény. A jogi valasznak, megtorlasnak ezzel ardnyosnak
kell lennie. Blincselekmény fogalmanak kimeritéséhez vagyoni Kkar

okozdsa és a tarsadalomra valé veszélyesség bizonyitdsa s
sziukséges.

A szamitégépes blindzés szerepldi:

Potencialis aldozat Potencialis elkovetbk:

(barki lehet) intelligens, nagyszer( &tlaté- és
szintetizalé képességekkel
rendelkezék, akik az erkdélcsi

értékekkel allnak hadilabon.

RICHARD H.BAKER Computer Security Handbook cim( munkajaban
olvashato6 az a meghokkentéd adat, hogy az ismertté valt
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szamitogépes blncselekmények a valéban elkdvetetteknek minddssze
1-10 szazalékat teszik Kki.

Az alkalmazottaknak kb. 40 %-a feltétlenul becsiletes, 30 %-a
bizonyos korilmények kozott képes kriminoldgiai tett
elkovetésére, a maradék 30 1L pedig aktuélisan is keresi annak a
lehet6ségét, hogy illegalis elényhdz jusson. Ezt az 0Okdlszabdlyt

az USA ipari kornyezeteiben végzett tobb felmérés és szadmos
tanulmany is aldtdmasztja, igy pl. az US COMMERCE DEPARTEMENT
1983-as tanulmanya, mely szerint az alkalmazottak kb. 1/3-a lop a
vallalatatél. Gondolkodjunk el ezen!

Hitlenség elkdvetésére soha nem volt egy Aatlagos alkalmazott

szamara akkora lehet6ség és persze kisértés, mint manapsag,
amikor szinte mindenkinek a keze (lgyében van egy hélézati
szamitégép. Az American Bar Association 4altal kdzelmultban

készitett tanulmény azt mutatta ki, hogy a szadmitégépes blinesetek
78 %-&4ban a megkdarositott intézmény 4lloméanyaba tartozott az
elkdovetd.

A szamitogépes blnozés elleni védekezésnél tobb probléma is
felmeril:

- az ehhez a teriulethez kapcsolédé bilncselekmények nehezen
mutathaték ki (nincs bizonyiték),

- egy felismert blntett esetén sem mindig bizonyithat6 az
elkdvetd személye,

- a szamitégépeknek nincs intelligencidjuk és attekinté
képességik, igy nem ismerik fel, hogy kijatszak G6ket,

- 4tlagos felhaszn&lé nem ért annyit a szamitégépekhez, hogy egy
blntettet idejében felismerjen.

Miért sebezhetéd a szamit6gép? Mert:

-a mikodésik soran keltett elektromagneses tér Gtjan
kisugdrozzak a bennik zajlé folyamatokat, amelyek megfeleld
vevével és értelmezd programmal adatokkad alakithatok. Sét

kivialrél keltett elektromagneses kisugarzassal még bizonyos
gépek miikodése is befolyasolhato,

- az emberi tényez6 veszélyei is igen fontosak (privilegizalt
jogok),

- a bemené informaciék és az adatfeldolgozé eszkdzok, a
szamitastechnikai adatok és adattarak, a szamitégépes
berendezések, az output és maga a kommunikacié is tadmadasi
feluletet kinal a b@nézéknek.
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3.

A SZAMITOGEPES BUNOZESI FORMAK ISMERTETESE

Németorszaghan 1987. 6ta van érvényben a Gazdasadgi blndzés elleni
kiizdelemmel foglalkoz6 masodik térvény. A szamitégépes blindzést a
kovetkezé kategoridakba sorolja:

Pénzkiadd, illetve pénztédr automatdkkal kapcsolatos csaléds: Az
emberiséget mar régl6ta izgatja az a proijléma, hogyan lehet
munka nélkil pénzt szerezni. Alighanem ez a legegyszer(bb
modja.  Ugye hallottak mar Onok a magyar telefonkartyaval
kapcsolatos csalasokrol? Ide tartozik tobbek kozott a
hitelkartya hamisitds, vagy ha az eredeti hitelkartyat tobbszor
lemasoljak.

Szadmitégépes csalas (a német jog fogalmai szerint):

"Aki szadndékosan vagy részben jogtalanul szerez szamottevd
elényt oly médon, hogy az adatfeldolgozas eredményét hamis
programmal, megvaltoztatott vagy hidnyos adatokkal, vagy
illetéktelen adatok felhasznaladsaval befolyadsolja, az 6t évig
terjedé szabadséagvesztéssel vagy pénzbirsdggal buntetendé". (2)

Bizonyiték jellegl adatok meghamisitdsa és jogi eljardsokkal
kapcsolatos megtévesztés.

Adatok megvaltoztatdsa, szamitégépes szabotdzs:
Az adatok inputjanak manipuldcidja a leggazdasdgosabb és a
legnehezebben felfedezheté cselekmény.

Adatok kikémlelése.

Szémitégépszoftver-kalézkodas:

- programok médositasa, torlése,

- szamitégépes programok és adatbazisok virusokkal, vagy troéjai
programokkal, esetleg masolasvédelmi biuntetérutinokkal
torténd rongélasa (legritkdbban bizonyithaté a jog Aaltal
megkivant igényességgel).

Hacking (szamitégépek mikodésének karos befolyasoléasa)
Kils6 tdmadasi lehetéségek:

- lehallgatas,

- megszemélyesités (mas nevében fellépés),
- (zenet hamisitas,

- Uzenet elvétel,

- Uzenet betoldés.

Uzemi és Gzleti titkok elarulasa.
Illegalis technolégia atadas: mely veszélyezteti a szamitégépi

konstrukci6jat, vagy magat a feldolgozasi folyamatot (igy[
konnyebben sebezheté a rendszer).



- visszaélés szamitoégépekkel:
- gépiddé eltulajdonitas,
- szamitogépes hamisitas.

- Egyéb szamitogépes csalas (minden, ami az el6z6ekbe be nem
sorolhato)

Mas csoportositas szerint legalabb hét olyan terilet van, amely
az informacidval kapcsolatos visszaélések forrasa lehet. Ezek a
hét E-nek is nevezett veszélyteriletek a kovetkezdk:

- hiba (error),

- elektronikus lehallgatas (eavesdropping),
- ellenségeskedés (enmity),

- kémkedés (espionage),

- sikkasztas (embezzlement),

- személyiség (ego),

- zsarolas (extortion).

A szamitogépes blinbzés modjai a technikai fejl6dés Flggvényében
joforman kimeri ehetetlenek. A visszaélések szamanak emelked6
tendencigja mellett, a visszaélések altal okozott karok nagysaga
is n6.

4. A SZAMITOGEPES BUNOZES JOGI  SZANKCIONALASA MAGYAR
JOGRENDSZERBEN

Aszémitastechnikai kultira terjedésével természetesen nalunk s
térekedtek a szamitégépes blinézés jogi Gton térténd

megfékezésére. Elegend6 itt arra hivatkoznom, hogy az adatok
védelmét kozel 30 jogszabaly biztositja. Ezek kozil a néhany
legfontosabb:

- 1978. évi IV. torvény a Binteté Torvénykdnyvrél, mely az aldbbi
mingsitett eseteket irja elé:

- jogosulatlan adatkezelés,

- ktlonleges személyes adatokkal visszaélés,

- az allamtitok és a szolgéalati titok megsértése,

- szamitégépes csalas: aki jogtalan haszonszerzés végett, vagy
kart okozva valamely szamitégépes adatfeldolgozads eredményét
a program megvaltoztatdsaval, toérléssel, téves vagy hidnyos
adatok betéapléalasaval, illetve egyéb, meg nem engedett
miveletek végzésével befolyasolja, blntettet kovet el és
hadrom évig terjed6 szabadsagvesztéssel biintetend§.

A bintetés

- 0t évig terjedd szabadsdgvesztés, ha a szamitégépes ~csaléas
jelentés kart okoz,

- két évtél nyolc évig terjedd szabadsdgvesztés, ha a
szamitégépes csalas kilondsen nagy kéart okoz.
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1959.14 évi N IV. torvény a Magyar Koéztarsasag Polgari
Torvénykonyvérdl, mely a kovetkez6 jogsértést szankciondlja:

- a személyhez f(iz6d6 jogok megsértése,
- polgari jogi felelésség, mely nem vagyoni karra is
kartéritést ir el6.

- 1968. évi I. torvény a Szabélysértésekr6l, mely az itt
felsorolt szabdalysértéseket bintetni:

- Adatvédelmi szabdlysértés, aki
- a technikai adatvédelem kovetelményeinek nem tesz

eleget,
- az érintettet a személyes adatok védelméhez vagy a
kozérdekd adatok nyilvdnossagahoz valo jogéanak

gyakorlasaban akadalyozza.
- Titokvédelmi szabalysértés.

- Szamos torvény eldirja a titoktartdsi kotelezettséget (pl.
egészségugyben, pénzintézetekben, postédnal, tavkozlésben,
statisztikaban stb.).

5. A SZAMITOGEPES BUNOZES ELLENI JOGALKOTAS IDOSZERU EELADATAI
MAGYARORSZAGON

Hazankban fontos feladat a jogéallamisdg megteremtése. Ez magéaval
kell, hogy hozza a szadmitégépes biindzés teljeskord jogi
szankcionalaséat is. Fontos feladat a mar meglévé jogi
szabéalyzasok megismertetése, illetve a még hidnyz6 jogszabalyok
kidolgozéasara egy jogszabéalyalkot6 munka meginditéasa, a
jogszabdalyi hézagok megsziintetése.

Siurgetéen szikség lenne a szamitégépvirusok fejlesztése és

tudatos terjesztése, az adatlopéas, a szamitégépes szabotazs,
tavadatkdzlé rendszerek elleni blincselekmények jogi

szankcionaldsara. E felsorolas koradnt sem teljes. A jelenleg
meglévé jogszabalyok szikségesek, de nem elégségesek.

E jogszabdalyalkoté munkéaban egyuttm(Gkédé partnerek lehetnek:

- lgazsagligyminisztérium,

- Beligyminisztérium,

- Ugyészek Orszagos Egyesilete,

- Szerz6i Jogvéddé Hivatal,

- Magyar adatvédelmi biztos,

- NJSZT, vagy annak Etikai Bizottsaga,
vagy Szamitdstechnikai Kamara.

E kozds és feleldsségteljes munkdhoz jé egylttm(ikdédést, szivés
kitartast és sok sikert kivanok!
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Szamitogép és ellendrzés
a szamitégépes ellendrzési és adatvédelmi ismeretek "terjedésének™
iehetséges formai

Csajbdk Zoltan
Ado- és Pénziigyi Ellenérzési Hivatal
Szabolcs-Szatmar-Bereg megyei lgazgatésaga

KIVONAT

Az adatvédelem és adatbiztonsag témakorében az Eurdpai Kozosségben széleskor(i elméleti kutata-
sok folynak egy jol megalapozott médszertan kidolgozasara. A kovetkez6kben egy alapvetfen mas
alapfilozéfian nyugvoé konstrukcid keriil bemutatasra. Elséként a szamitogépes ellen6rzési és adatvé-
delmi ismereteknek a mindennapokban betoltétt fontos szerepére mutatunk ra. Ezt koveten ezen
ismeretek két hagyomanyosnak tekinthet6 "teijedési" formajat, az oktatast, és az ellenGrzési ismere-
tek egyik legnagyobb felhasznal6janak, az adohivatal szamitogépes ellendrzési gyakorlatat tekintjiik
at vazlatosan. Ezek mintegy ellenpontul szolgalnak alaptémank kifejtéséhez, egy 25 éves nemzetkozi
szamitdgépes ellendrzési szervezet, az Informaciorendszerek Ellendrzési és Kontroll Egyesilete
gyakorlatinak bemutatasahoz. Ez a szervezet tagjai dntevékenységére épit, és a tagsag napi munkaja
sordn szerzett tapasztalatokbol igyekszik egy jol szerkesztett elvi-gyakorlati modszertant kidolgozni.

1. SZAMITOGEP, ELLENORZES ES ADATVEDELEM A MINDENNAPOKBAN

A szamitogépes informaciorendszerekben tarolt adatok védelme és biztonsaga, az informa-
cidfeldolgozas mindsége egyre égetdbb kérdéssé valik Gyakran nem is gondolunk arra, hogy milyen
oriasi kockazatokkal (is) jar egy szamitdgépes rendszer alkalmazésa, hasznalata. Kiléndsen igaz ez
akkor, ha nem 6tvoz6dik korszer( ellendrzési ismeretekkel, illetve az adott kdrnyezethez legjobban
illeszked6 védé-megeléz6 adatvédelmi intézkedésekkel. A szamitogép megjenésével egy hallatlan
térbeli adatkoncentracid megy végbe: egy rendkivill szlk térrészbe (ez ma gyakran csak néhany
dm3) zsufolodik dssze valamely szervezet valamennyi igen fontos és értékes adata. A szamitdgépes
informécids rendszerek biztonsaga tehat rendkivil élesen vetddik fel: vagy meg tudjuk &rizni a teljes
adattdmeg épségét és biztonsagat, vagy igen nagy val6szim'iséggel a teljes adattartalom vész el
illetve valik hozzaférhetévé arra illetéktelen személyek szaméra.



A szamitastechnika széleskor elterjedésével parhuzamosan rohamos tempéban n6 a kevéshé képzett
szoftvervasarlok aranya is. Ok "egyszer(i" szolgaltatasként veszik meg a szamitdgépes programokat.
Nyilvanvaldan kiszolgaltatott helyzetben vannak, hiszen esetleg még azt sem tudjak megitélni, hogy
mire képes egy program. Nem beszélve annak megitélésérél, hogy amit igér azt ténylegesen &
megfelel6 minéségben tudja-e?

Szakmai korokben egyre terjed az a nézet, hogy ki kellene talalni valamiféle szoftverminGsitési
szisztémat. Mindez azonban szdmos elvi-jogi-etikai kérdést vet fel: Legyen egy szamitastechnikai
"Kivalé aruk féruma"?! Szakmai vagy érdekképviseleti szervezetek vallaljanak-e fel ilyen
feladatokat? Vagy magancégek foglalkozzanak mindezzel? Nemkevésbé sulyos kérdés, hogy ki &
milyen jogon végezhet ilyen mindsitéseket? Hogy lehetne példaul kizarni az &sszefonddasokat, a
részrehajlasokat? Aki kedvezd mindsitést kap az nyilvanvaléan nem kiléndsebben tiltakozna ezen
dontés/vélemény ellen, a rendszer miikddésének elvi problémai sem izgatna - de akire nézve
kedvezétlen végeredmény sziletik../* Vagy mindezt bizzuk kizarélag a piacra?

Az ellenbrzés tartalmi kovetelményei az adatfeldolgozas szamitogépesitésével nem valtoznak meg.
Magatdl értet6d6é azonban, hogy példaul egy szamitégépes szamviteli rendszert nem lehet pusztan a
hagyoméanyos modszerekkel ellendrizni, végrehajtasahoz alapvet6 szamitastechnikai ismeretekre
mindenképp sziikség van. Az dsszetettebb esetek - mint példaul egy szamitégépes visszaélés felfedése
- az alapismereteken tulmen6en még mélyebb és még specialisabb tudast tételez fel, amely esetleg
mar csak szamitastechnikai szakember bevonasaval oldhatd meg. Szamitogépes kdrnyezetben teré,
a célok véltozatlansaga mellett, az ellenérzés Uj modszereire van sziikség.

Az ellen6rzés sz6 hallatan altalaban egy allami hatdsag kozpontilag szervezett kiils6 ellenri
tevékenységére asszocialunk. Ezzel szemben - pontosabban: e mellett - egy ellendr fontos feladati
lehet, hogy elemezze és értékelje, akar Uzleti alapon is, megbizéja informacios rendszerét és tudjon
jobb megoldast javasolni ha valamit nem taldl rendben. Ez tGlmutat a nalunk hagyomanyosnak
tekinthetd ellenGrzés-felfogason: ez esetben az ellenér egy szamitogépes informaciorendszert, mirt
terméket értékel és minGsit (amolyan szamitogépes MEO funkciét tolt be). Az ellendrzés
eredményérdl jelentés (beszamolo) készill, amely az atvizsgalt rendszert kritikusan véleményezi, és-

a biztonsagos mikddtetés érdekében - javaslatokat ad a hibak kijavitasara.

Nyugaton altalaban csak az emlitett vizsgalatokon atesett és j0 mindsitést kapott rendszerek a
piacképesek Magyarorszagon jelenleg még csak néhany cég nyujt ilyen jelleg(i szolgaltatast. Biztos
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1azonban, hogy el6bb-utébb mind a szoftverfejleszték, mind az alkalmazok tudatara ébrednek annak,
" hogy az 6 (anyagi!) érdekiik is az altaluk fejlesztett, illetve hasznalt szamitogépes rendszerek szakmai
I mindsitése.

Az informéaciorendszer ellen6rzés illetve az adatvédelem és adatbiztonsag kozétt a nyilvanvalo
kiilonbozéségek mellett szamtalan kapcsolddasi pont is van. A két szakteriilet miveléséhez sziikséges
szamitastechnikai ismeretanyag jorészt azonosnak tekinthetd, inkabb a hagsulyokban van eltérés. A
legtdbb kidolgozott eljarast, médszert egyarant hasznositani tudja mind az ellen6rzési szakember,
mind az adatvédelemi felelds. A tovabbiakban ezen ellen6rzési-adatvédelmi ismeretek lehetséges
"terjedési"formait vessziik szamba. Néhany példan keresztill azt vizsgaljuk meg, hogy ez a kiterjedt
& kétségkivil fontos tudasanyag milyen Gton-maédon juthat el az érintettekhez, miképpen épiilhet be
aszamitogépes - és nem szdmitégépes! - tarsadalom mindennapi tevékenységébe, életébe.

2. SZAMITOGEPES ELLENORZESI ISMERETEK OKTATASA

AT70-es évek végétdl egészen a '80-as évek kdzepéig minden bizonnyal tllzéas nélkil allithaté, hogy
vilagszinvonal volt Magyarorszagon e szakteriilet miivelése. Ez egyszerre két dolgot is jelentett:
s egyrészt a szamitogépes ellendrzési ismeretek tobbé-kevéshé szinkronban alltak az e téren fejlett
orszagok elméleti tudasaval. Masrészt - legalabbis elvi szinten - lépést tartott a szadmitastechnika
fejl6désével. Azota azonban Ugy tlinik, hogy kb a kotegelt (batch) feldolgozas utan, valahol az
adatbazisok és az online feldolgozasok kezdeteinél megallt a fejlédés.

Egy szamitogépes rendszer biztonsaga igen dsszetett kérdés igy nem meglepd, hogy e probléma-
egyttteshez kapcsolodva a nalunk fejlettebb szamitastechnikai kultdraval rendelkez6 orszagokban
kialakult egy Gj foglalkozasi &g, az ugynevezett informaciorendszer ellen6rzés (szamitastechnikai
szakrevizi0): aki pedig e szaktertletet miveli az az informacidrendszer ellendr (szamitastechnikai
szakrevizor). A szamitastechnikai szakrevizi6 eredendGen interdiszciplinaris szakma, sziikségképpen
tobb szaktertilet ismeretanyagabol is merit:

¢ mindenekel6tt szdmitastechnikai, illetve a vizsgalt szakterlletre vonatkozo jogi, szakmai

ismeretek;

* rendszerelmélet, rendszerszervezés;

* {izem- és munkaszervezés;

« adatvédelem, adatbiztonsag stb.
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Néhany évvel ezel6tt még hazankban is kiilon “szakma™" volt a szamitastechnika és az ellen6rzés
kapcsolataval foglalkozni, a szakrevizori ismeretanyagot kilon képzés keretében is el lehetett
sajatitani. Jelenleg ilyen lehet6ség nincs, nyilvanvald célszer(i lenne ismét beinditani, az igény
mindenképp létezik.

A szakrevizori képzés Ujrainditasat az is indokolja, hogy a tanult ismeretek felhasznalasi, alkalmazasi
terilete, széles elméleti hattere és szoros gyakorlati kotGdése miatt, rendkivil sokiranyd. A
"gyakorl¢é" ellenérok illetve adatvédelmi felelésok munkajahoz természetesen nélkilozhetetlen. Van
azonban néhany olyan terlilet, ahol a felhasznalas lehetdsége nem ennyire kézenfekvd, de anndl
hasznosabb lehet:

» Hatékonyan felhasznalhaté gazdalkodd szervezetek felsé- és kozépszint( vezetGinek
iranyito tevékenységében. Segitséget nydjthat pl. egy szamitogépes informacidrendszer
megtervezésének, Kivitelezésének és miikddtetésének iranyitashoz és ellenérzéséhez; vegy
szamitogépes eszkodzok, alkalmazdi programok beszerzéséhez.

» Helyet kaphat bels6 ellendrok tevékenységében is. Tevékenységi - ellenGrzési - korik
kibovil(het) példaul szamitékdzpont miikddésének, szamitogépes alkalmazasi rendszerek
fejlesztésének, valamint mindezek folyamatos (izemeltetésének felligyeletével. A
nemzetkozi tapasztalatok azt mutatjak, hogy szamitoégépes rendszerek esetén a belsd
ellenérzés stlypontja az eredmények kiértékelésérdl és jovahagyasarol a feldolgozas
folyamataba épitett ellendrzési maddoknak a megtervezésére, értékelésére &
jovahagyasara terjed ki.

» Afolyamat- és rendszerszervezék, valamint programozok munkajuk soran kozvetleniil
hasznalhatjak fel a rendszerfejlesztés és az implementaciés munka soran a szakrevizori
ismereteket.

Az nem valoszin(, és minden bizonnyal nem is szilkséges, hogy valamely fels6fok( tanitézet 6nélld
szakként beinditana egy informaciorendszer ellenéri képzést. Mindenképp célszer(i lenne azonban,
ha az ellenGrzési illetve adatvédelmi ismeretek valamilyen formaban megjelennének a
szamitastechnikat hallgatok tantervében. Masik lehet6ség szakmai szervezetek, magancégek
bekapcsolodasa a szakrevizori oktatas megszervezésbe.
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3. SZAMITASTECHNIKAI SZAKREVizIO AZ APEH-BEN

Abbdl kiindulva, hogy szamitdgépes kdrnyezetben a modszerek, eszkdzok valtozasa mellett az
ellen6rzési céloknak valtozatlanoknak kell maradniuk, az ado6hivatalban a szamitastechnikai
szakrevizié az ellen6rzés egyik modszere, és nem térhet el az adoellendrzés céljaitdl. A szakrevizori
ellendrzések célja altalanossagban annak megallapitasa, hogy a szamitogépes feldolgozas, illetve
annak eredménye mennyiben felel meg az érvényes rendeleteknek, torvényi elGirasoknak. Az
adohivatal a szamitogépes informaciorendszerek ellen6rzésének nemzetkozileg is elfogadott
szempontjai kozill a valodisag és szabalyszer(ség, a teljesség, az operativitas, az ellenérizhetdség és a
biztonsag vizsgalati szempontjait érvényesiti.

A szamitastechnikai szakreviziok tervezésének és iranyitasanak elveir6l az APEH Elnokének
13/1989. szamU utasitésa szol (Ad6 és Ellendrzési Ertesits, I. évfolyam 4. szam). Az utasités a
szakrevizid elveir6l megallapitja, hogy az az addellen6rzés szerves része, igy azzal egyutt kell kezelni
mind a megbizolevél, mind az inditd értekezlet, valamint a vizsgalati program {gyében is. A
szakrevizor részére kilon megbizolevél nem késziil, nevét az addellenérzést végz6 revizor
megbizolevélre kell ravezetni. A helyszini tajékozédast kovetben a szakrevizor az adoellen6rzés
programja alapjan "Szakrevizori vizsgalati program" javaslatot készit, amelyet a vizsgalatvezet6
revizorral egyeztet, szignaltat. A szakrevizori vizsgalati program f6bb szerkezeti részei:

¢ agazdalkodoszerv jelenlegi (és tervezett) szamitastechnikai helyzetének attekintése;
« akijelolt szamitogépes rendszer(ek) mikodési megoldasanak célorientalt ellenérzése,
e az adoellen6rzés programjaban foglaltak szamitastechnikai adaptacioja.

A szémitastechnikai szakrevizor észrevételeir6l, megallapitasairél, a program végrehajtasarol
szakrevizori jelentést készit. Az ebben foglaltakat egyezteti a vizsgalatvezet§ revizorral és a
gazdalkodoszerv illetékes vezetbivel. E jelentéshél a jegyzékonyvezendd megallapitasokat a
szakrevizor - a vizsgalatvezet6 revizorral egyilttm(kodve - a jegyz6kdnyvvezetés elGirdsainak
megfeleléen is megfogalmazza. A megallapitasokat a vizsgalatvezet6 revizor beépiti az adoellenérzés
jegyz6konyvének megfelel6 fejezetébe, illetve a szabalyszerlséget értékel6 jelentésbe. (A
szakrevizori ellen6rzések szakmai tapsztalatait az APEH szaklapjaban, az APEH HIR-ADO 1993,
12 szamaban Fil6 Mihalyné foglalta dssze részletesen.)
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4. INFORMACIORENDSZEREK ELLENORZESI ES KONTROLL EGYESULETE

4.1 Egy Ontevékeny szakrevizori szervezet

A fejlett szamitastechnikai kultiraval rendelkez6 orszagokban a nagyobb cégek, kilondsen a
pénzintézetek féallasu informéaciorendszer ellendrt (szakrevizort) alkalmaznak. S6t, nemzetkozi
szervezetik is van, amelyet 1969-ben (!) a klifomiai Los Angelesben dolgozé szakrevizorok
alapitottak. Ma is ez az egyetlen olyan, az egész vilagra kiterjed6 nemzetkdzi szervezet, amely
kifejezetten szamitogépes rendszerek ellen6rzésével, biztonsagi problémainak megoldasaval
foglalkoz6 szakembereket tomorit.

Ez a szervezet az Electronic Data Processing Auditors Association, Inc., vagy révidebben EDP
Auditors Association, illetve angol nyelvi roviditéssel: EDPAA. Magyarul, nem egészen sz@ szerinti
forditasban: Elektronikus Adatfeldolgozé Rendszer Ellen6réok Nemzetkdzi Szovetsége. A szervezet
25 éves fennallasa alatt a szamitastechnika rohamos fejl6désen ment at: egykor elképzelhetetlen
(vagy éppen, hogy csak a képzeletben é16) képességli szamitdgépek hasznalata valt mindennapossa.
E lényegi valtozasra tekintettel a szervezet 1994 jlniusatol Gj nevet valasztott: The Information
Systems Audit and Control Association (ISACA) - Informacidrendszerek Ellendrzési és Kontroll
Egyesiilete. Az ISACA szervezeti felépitése tobbszint(:

e Alapzatat, legszélesebb rétegét az Un chapterek képezik. Magyarul tagozatnak vegy
tagszervezetnek lehet forditani A tagszervezeteket kozvetlenill a tagok alkotjak.

« Atagszervezetek foldrajzi szervezddés alapjan Un. régidkat (regions) alkotnak, dsszesen 10 régio
van: \

1 régio: Western United States (nyugat USA)

. régié: Midwestern United States (k6zép-nyugat USA)

. régid: Northeastern United States (észak-kelet USA)

régio: Southwestern United States (dél-nyugat USA)

régio: Central and South America (K6zép- és Dél-Amerika)

. régio: Canada (Kanada)

régié: Southeastern United States (dél-kelet USA)

régio: Australia and New Zealand (Ausztralia és Uj-Zéland)

. régio: Africa, Europe and Middle East (Afrika, Eurépa és Kozel-Kelet - Magyarorszagi)

10. régid: Asia (Azsia)

© ® N oA WD

- 104



Es végill van maga az ISACA, amely széleskor(i szolgaltatésaival all tagsaga rendelkezésére, és
koordinalja a teljes szovetség munkajat.

A tagszervezetek 1979-ban létrehoztak egy alapitvanyt, amely az ISACA mellett miikddik: EDP
Auditors Foundation (EDPAF). Célja a szervezet Uzleti tevékenységének, a tovabbképzések, a
kutatas-fejlesztés, valamint a kiadvanyszervezés iranyitasa, szervezése.

A nemzetkozi szovetségnek a vilag minden tajarél vannak tagjai, szamuk jelenleg 13.000 f6 kordil
van, és a vilag kozel 60 orszagaban 130 helyi tagszervezet mikddik. A tagsag a legkiilonbozébb
szakteriletekrdl, a legkiilonbdz6bb beosztasokbol kerdl ki: kiils6 és bels6 ellenérok, a kozigazgatasi
szféraban (pl. adohivatal) dolgozé revizorok, pénzigyi-banki revizorok, programozok,
rendszerszervezOk, adatbazis adaminisztratorok, adatvédelmi szakemberek, egyetemi és fiskolai
tanarok stb. stb.

Az els6 nemzetkdzi (tehat nem amerikai) szervezet 1975-ben alakult Mexikévarosban és az
ausztraliai Sydney-ben. Eurdpaban Olaszorszagé az elséség dics6sége: Milandban alakitottak meg az
els6 eurdpai szervezetet.

A"jubileumi” 125 tagszervezet - egyszersmind Kelet-Eur6paban az els6 és mindmaig az egyetlen -
Magyarorszagon alakult meg dr. BORDA Jozsef iranyitasa mellett. Hivatalos neve:
Informaciérendszer Ellen6rok Egyesiilete. Ezzel lehet6vé valt, hogy az ISACA nemzetkozi
szervezetnek hazank szakemberei is tagjaivda valhassanak. A belsé ellen6rzés és az
informaciorendszer ellen6rzés szoros kapcsolatara utal az is, hogy a magyar tagszervezet egyben
tagja a belsd ellenérok nemzetkdzi szervezetének is, a The Institute of Internal Auditors, azaz a
Bels6 Ellendrok Intézetének

Az egyesiiletnek barmely természetes személy (egyeldre csak természetes személy) lehet tagja. A
tagsagi feltételek nem tal kotottek: "csak" azt varjak el a tagoktdl, hogy - a tagsagi dij megfizetése
mellett - betartsdk az egyesilet etikai kodexét és az egyesiilet szakmai szabalyainak megfelelGen
végezzék munkajukat.

A tagsagi dij évi 15.000 Ft, amely nagysagrendileg megfelel az egyesilet altal nydjtott ingyenes

szolgaltatasoknak és kedvezményeknek. A tagdijat munkatarsara nevesitve természetesen barmely
munkaltato is befizetheti
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A tagdij ellenében az ISACA tagjainak atfogd szolgaltatasokat nydjt: széleskdr(i szakmai forumok;
az ellen6rzés etikai kodexének illetve szabvanyainak kidolgozasa: kutatasok tamogatasa;
nemzetkdzileg elismert szakrevizori képesitést ny(jté vizsgarendszer mikodtetése; folyamatos
tovabbképzés; publikalasi lehet6ségek, ellenbrzési szakkdnyvek kiadasa, terjesztése.

SZELESKORU SZAKMAI FORUM. Minden tagozat havonta egyszer szakmai talalkoz6t szervez
egy-egy témarol (ez természetesen a tagsag 6énnon aktivitasanak is fliggvénye). Ez a nagyon fontos
kozvetlen személyes talalkozasokra ad lehet6séget a legkiilonfélébb szakteriileteken dolgozé, de az
ellen6rzési kérdésekben kozdsen érintett szakemberek szamara. A régiok illetve maga az ISACA is
szervez szakmai forumokat, konferenciakat. Ezeket a tagok kedvezményes aron vehetik igénybe.

SZABVANYOSITAS. A szémitastechnika fejl6désével parhuzamosan robbanasszeriien fejlédik
azok alkalmazasa is. Mindezzel az ellendrzésnek is Iépést kell(ene) tartania. Az ISACA egyik
konferenciajan, az Egyesiilt Allamokbeli Salt Lake-ben, 1985-ben hataroztak el, hogy ellendrzési
standardokat, azaz ajanlasokat, iranyelveket dolgoznak ki.

E célbdl megalakitottdk a Standards Board-ot (Szabvanyositasi Igazgatdsag) valamint a Standards
Comittee-t (Szabvanyositasi Bizottsag). Ezen testiiletek célja olyan etikai kddex és szakmai
szabvanyok kidolgozasa valamint folyamatos feliigyeletik, "karbantartasa”, amelyek a szamitdgépes
ellendrzések vezérfonaldul szolgalhatnak, amikhez képes ellenGrizni lehet. 1985 6ta folyamatos
er6feszitések torténnek ezen szabvanyok finomitasa és aktualizalasa, illetve széleskor(
megismertetésik, elterjesztésiik érdekében. A tagoktol elvarjak, hogy ezeknek megfelelGen végezzék
munkajukat.

KUTATASOK. Az ISACA alapitvanyi része, az EDPAF szervezi és iranyitja, tamogatja a kutatési
projekteket. Ezek alapvetd célja az el6bb emlitett ellen6rzési szakemberek szamara szo6l6 etikai
kodex és szabvanyok elméleti - egyszersmind gyakorlati - hatterének megalapozasa.

KEPESITES. Az ellendrzési szabvanyok elterjesztésének és betartdsanak elésegitése és rem

utolsésorban az informéacidrendszer ellen6rok szakmai felkésziiltségének lemérése céljabél az ISACA
egy Un. Certified Information Systems Auditor (CISA - Okleveles Informéaciés Rendszer Ellendr) i
szakvizsga programot miikddtet Az eredményes vizsgahoz a jeldltnek egyrészt bizonyds szakmai

gyakorlattal kell rendelkeznie, masrészt egy meglehet6sen nehéz és atfogd vizsgat kell letennie.



A CISA vizsga lebonyolitasat, adminisztracidit a vilag minden részén megtalalhat6 tébb mint 130 Un.
teszt kdzpontbdl all6 nemzetkdzi haldzat végzi. Jelenleg 8 nyelven lehet vizsgat tenni: holland,
angol, francia, német, héber, olasz, japan és spanyol nyelveken. Vizsgazni egy évben csak egyszer
lehet. A "vizsgaid@szak™ minden év juniusaban van A CISA képesités azonban nem o6rokéletl cim:
aki egyszer megkapta annak vagy folyamatos tovabbképzésen kell részt vennie vagy Ujra le kell
tennie a vizsgat ahhoz, hogy oklevelét megtarthassa. Jelenleg kb. 11.500 személy rendelkezik ezzel a
képesitéssel.

FOLYAMATOS TOVABBKEPZES. Az ISACA a legkiilénfélébb értékes oktatasi programokat
tamogat szerte a vilagon. A tagok révén egyre ndvekvd szamban, egyre tobb féiskolan és egyetemen
indulnak be az informacidrendszerek ellen6rzésével kapcsolatos kurzusok. A helyi szervezetek is
szerveznek regionalis és globalis konferenciakat.

PUBLIKALAS. A jové fejlédési iranyaba es6 publikciok széles vélasztékat nydijtja az ISACA.
Ennek keretében a tagok szamos szolgaltatast vehetnek igénybe:

Control Objectives - Ellendrzési célok: Atfogé kézikényv, amely szabalyzat forméjaban a hatékony
informaciorendszer ellen6rzések alapvetd kovetelmény- és célrendszerét, mddszertani alapelveit
rogziti. Ismeretanyagat a szamitastechnika fejl6désével parhuzamosan allandéan aktualizaljak.
Hasznalata feltétlendl ajanlott gyakorl6 informéaciorendszer ellenéroknek Tagoknak dijmentes.

The EDP Auditor Journal: Az ISACA elektronikus adatfeldolgozas ellenGrzési kérdéseivel
foglalkozo szakfolydirata. Cikkei segitségével naprakészen kovethet6k a legljabb informéacidrendszer
ellen6rzési ismeretek, modszerek, az Uj szoftver eszkozok (ellen6rzési programcsomagok) stb.
Tanulsagképpen beszamol razésabb szamitdgépes visszaélésekrdl is Tagoknak szintén dijmentes.

General Standards for Information Systems Auditing and Statements on Information Systems
Auditing Standards: A Szabvanyositasi Igazgatdsag (Standards Board) és a Szabvanyositési

Bizottsag (Standards Comittee) hivatalos kiadvanya a szabvanyokrol.

Szakkonyvterjesztés: az EDPAF alapitvany publikacidi: Szakkonyvek széles valasztéka; tovabba
tudomanyos miivek, monografiak, oktatasi kézikényvek és szakfolyoiratok.
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Felkészitd anyagok a CISA vizsgara: Kidolgozott minta tesztek megoldasokkal; szamitégépes oktatd
programok; CISA vizsgara jelentkez6k kézikonyve: A Candidate's Guide to the CISA Examination.

4.2 Azelméleti kutatds szervezete

Az elméleti kutatdsok a tagsdg széleskor(i részvételén nyugszanak: a szervezet barmely t
javasolhat témat, tovabba a kutats beinditasanak legels6 lépése az érdekl6d6 szakemberek (tagok)
Osszegy(ijtése. Egy kutatasi projekt témajanak meghatarozasa kétféle madon torténhet: egyrészt az
EDPAF Kutatasi Igazgatésaga (Research Board) "hivatalosan” kijeldli a problémat, masrészt a tagok
javaslata alapjan. A program hivatalos Kijelolésére a szakmat, a tagsagot széles korben érintd
atfogobb témakorok esetén keril sor. (Jelenleg ilyen a UNIX biztonsagi kérdéseivel foglalkozod
projekt.) Maguk a tagszervezetek és a régiok is kezdeményezhetnek sajat kutatasi tevékenységet.
Mindez azt jelenti, hogy a tagoknak jo esélyiik van arra, hogy kisebb-nagyobb mértékben mindenki
részt vehet valamilyen formaban egy kutatasi programban.

A tagok altal javasolt témak az ISACA Nemzetkozi Irodaja (International Office) elé kerdl. It a
Kutatasi és Szabvanyigyi lgazgaté (Director of Research and Standards) attekinti a javaslatokat é
észrevételeivel egyitt atadja az EDPAF Kutatasi lgazgatosaganak véleményezésre. Ha a Kutatasi
lgazgatosag elfogadta a javasolt témakort, akkor a Kutatasi és Szabvanyiigyi lgazgat6é felveszi a
kapcsolatot ajavaslattevével és egyiitt részletesen kidolgozzak a kutatasi projekt tovabbi feltételeit.

A kutatdsi eredmények 3 kisebb-nagyobb kiadvanyban latnak napvilagot; szandék szerint
mindharom szinten Otvézédnek a elméleti és gyakorlati ismeretek, de kilonbdznek a téma
kifejtésének mélységében, illetve a megcélzott felhasznaldi kor nagysagaban. Az Ellen6rzési Jelentés
(Control Bulletins) inkabb figyelemfelhivé kis fiizet. Egy rovid attekintés, amely a szakmat aktualisan
foglalkoztaté alapvet6 ellen6rzési kérdésekrdl szol, illetve esetleg felhivja a figyelmet egy-egy (
szoftver ellenérzési szempontbdl lehetséges veszélyforrasaira Gyakorlatilag mindenki haszonnal
forgathatja, aki szamitogép kozelébe keril. A Tavlatok (Perspectives) cim(i kiadvany egy adott
témakor oktatasi céli dsszefoglaldja: kiterjed a feldolgozott témakornek mind a szamitastechnikai
mind az ellen6rzési, biztonsagi vonatkozasaira. A szakma szélesebb kozvéleményének sz,
terjedelme 20-60 oldal kozott mozog. A Monografiak (Monographs) elsGsorban szakemberek,
specialistak szamara készillnek Egy-egy témakor részletes kifejtését adjak, inkdbb a tapasztalt
szakemberek forgathatjak haszonnal. Terjedelme 30 oldalnal kezd&dik.
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A szamitogépes virusok matematikai modellje

Lcitold Ferenc
Hunix Kft.

KIVONAT:

A legtdbb szamitégépes virus a DOS operaciés rendszer alatt fut6 IBM PC-s kornyezetben terjed.
Azonban mas hardver platformok is egyre nagyobb tamadasi felliletet jelentenek a virusok szamara. Az
aldbbiakban az automataelmélet eddigi f6bb eredményeit tekintem at, kiilonds tekintettel a matematikai
szamitogépmodellekre. Ezt kdvet6en a szamitdgépes virusok matematikai modelljét, valamint miikddési
kornyezetét biztosito matematikai szamitégépmodellt és operacids rendszert ismertetem. Ebben a
rendszerben matematikai eszkdzokkel vizsgadlom a virusok felismerhet6ségének elvi korlatait. A
modellen vizsgalom tovabba a jol ismert szekvencikereso algoritmus hasznalhatésaganak feltételeit, majd
egy, a virusok szélesebb kdrére alkalmazhat6 virusfelismerd algoritmust ismertetek, amely nemcsak
ismert virusok, hanem altalanos virustevékenységek detektalasara is alkalmas.

1 MATEMATIKAI SZAMITOGEPMODELLEK

A kovetkez6 szakaszokban szamitdeszkozok néhany alapveté modelljét targyalom, a legfontosabbak
kozilik: a kdzvetlen elérésii gép, a kdzvetlen elérés(i tarolt programu gép és a Turing-gép. A harom gép
szamitasi képessége ekvivalens, de sebességilk eltérd.

I.I. KOZVETLEN ELERESU GEPEK

A kozvetlen elérésii gép (KEG) hasonlatos egy olyan egyakkumulatoros szamitégépmodellhez,
amelyben 6nmagukat modosité utasitasok nincsenek megengedve. A KEG a kdvetkezd egységekbdl all:
egy csak olvasasra hasznalhaté bemend szalag, egy csak kiirasra hasznalhat6 kimend szalag, a program
és atar (memoria). A bemend szalag rekeszek sorozata, minden négyzetben egy (esetleg negativ) egész
szam all. Amennyiben egy jel a bemend szalagrol beolvasasra kerdil, az olvaséfej eggyel jobbra lép. A
kimend szalagra csak irni lehet, kezdetben ez ires rekeszekbdl all. Kiirasi utasitas végrehajtasakor az
éppen az irofej alatt allo rekeszbe a gép egy egész szamot nyomtat, majd az ir6fejet eggyel jobbra
mozgatja. A kimend jel kiirds utan mar nem modosithatd. A tar a rekeszeknek egy Tg r], ..., '\ ..
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sorozatabol all, melyek egy tetsz6leges nagysadgl egész szamot tartalmazhatnak. Az rg rekeszt
akkumulatornak nevezzilk. A hasznalhat6 rekeszek szamara nincs felsé korlat. Ez az altalanositas akkor

jogos, ha

« a probléma olyan kis méret(i, hogy elfér egy szamitogép kozponti taraban, és
« a szamitas soran hasznalt egészek olyan kicsik, hogy elférnek egy gépi széban.

A KEG programjat a tar nem tarolja. Ebbdl persze adodik a feltevés, hogy a program nem mas, mint egy
(esetleg cimkézett) utasitasokbdl allé sorozat. Mindegyik utasitas két részbdl all: mveleti kédbol és
cimbdl. A programban hasznalhaté utasitasokat a kdvetkez6 tablazat tartalmazza.

Midivelet

LOAD
STORE
ADD

SuUB

MULT
DIV
READ

WRITE
JUMP
JGTZ

JZERO

HALT

Cim

operandus
operandus

operandus
operandus

operandus
operandus

operandus

operandus
cimke

cimke

cimke

Jelentés

Az operandus altal meghatarozott érték tdltése az akkumulatorba.
Az akkumulator masolasa az operandus altal meghatarozott helyre.

Az operandus altal meghatarozott érték hozzdadasa az
akkumulatorhoz.

Az operandus altal meghatarozott  érték  kivonasa a
akkumulatorbdl.

Az akkumulator szorzasa az operandus altal meghatarozott értékkel.
Az akkumulator osztasa az operandus altal meghatarozott értékkel.

Olvasds a bemeneti szalagrol az operandus altal meghatarozott
helyre.

Az operandus altal meghatarozott érték irdsa a kimeneti szalagra.
Az utasitasszamlaldo modositasa a cimke altal meghatarozott helyre.

Az utasitasszamlaldé modositdsa a cimke altal meghatarozott helyre,
ha az akkumulator pozitiv.

Az utasitasszamlaldé modositdsa a cimke altal meghatarozott helyre,
ha az akkumulator zérus.

Leallitja a gép mikddését

Az a utasitashalmaz elvileg bévithet6 barmely mas, a szamitogépeknél valésagosan el6fordul6 utasitassd |
(pl logikai utasitasokkal), anélkiil, hogy ezzel a problémak nagysagrendjén valtoztatnank.

Az operandusok az alabbiak lehetnek:

i magat az i egészet jeloli;

[i] nemnegativ i egész esetén az i rekesz tartalmat jeloli.
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. [[i11  indirekt cimzést jelez, vagyis az operandus aj rekesz tartalma, ahol j az i
rekeszben talalt egész szam, j < 0 esetén a gép leall.

A gép indulasakor valamennyi memoriarekesz értéke zérus. Az utasitdsszamlalé a program elsd
utasitasara van beallitva, a kimen6 szalag pedig végig tres. A program k-adik utasitdsanak végrehajtasa
utdn az utasitasszamlalé automatikusan a k+I-edik (tehat a kdvetkez8) utasitasra all, kivéve, ha a k-adik
utasitas JUMP, HALT, JGTZ vagy JZERO.
A KEG akkor all le, ha HALT utasitashoz ér, O-val kellene osztania, vagy negativ cimi
memoriarekesszel kellene miveletet végeznie vagy nem definialt utasitashoz ér. Nem definialt utasitas
példaul a STORE i, vagy a READ i utasitasok.
Altaldban egy KEG program egy leképezést definial a bemend szalagokrdl a kimen6 szalagokra. Mivel a
program esetleg nem minden bemend szalaggal all meg, a leképezés nem feltétlendl teljes (bizonyos be-
menetekre definialatlan maradhat). Ezt a leképezést értelmezhetjiik fiiggvényként és nyelvként is.

12. KOZVETLEN ELERESU TAROLT PROGRAMU GEPEK

Mivel a KEG programot nem tarolja a KEG tara, a program nem tudja énmagat mddositani. Most egy
mésik szamitégépmodellt adunk meg, a kozvetlen elérésl tarolt programu gépet (KETPG), amely
mindenben hasonlé a KEG-hez, kivéve, hogy a program a tarban van, s igy mddosithatja Gnmagat.
AKETPG utasitasainak halmaza azonos a KEG utasitasainak halmazaval, csak az indirekt cimzés nem
megengedett, hiszen nincs ra szikség, mivel a KETPG szimulalni tudja azzal, hogy a program
végrehajtasa soran modositja sajat utasitasait.

A KETPG szerkezete megegyezik a KEG szerkezetével, csak annyit tesziink fel, hogy a KETPG
programja a tar rekeszeiben helyezkedik el. Minden egyes KETPG utasitas két egymas utani tarrekeszt
foglal el. Az els6 rekesz a milveleti kddot, a masodik rekesz a cimet tartalmazza. Minden egyes
utasitashoz tehat egy mveleti kodot rendellink, melyek egész szamok.

A KETPG indulasakor az utasitdsszamlalé valamely meghatarozott rekeszre van beéllitva. A
memoriaban a gép induldsakor helyezziik el a programot. Ahhoz azonban ragaszkodunk, hogy véges sok
rekesz kivételével minden rekeszben, valamint az akkumulatorban is nulla van. Minden egyes utasitas
Végrehajtasa utan az utasitasszamlalé kettével megnovekszik, kivéve a kovetkez6 utasitasoknal: JUMP,
JGTZ (ha az akkumulator pozitiv) és JZERO (ha az akkumulatorban nulla van), ezekben az esetekben
az utasitasszamlalo i-re véltozik. Az egyes utasitdsok hatdsa azonos a megfelel6 KEG utasitasok
hatéséval.

13. A TURING-GEP

Turing 1936-ban alkotta meg azt matematikai objektumot, a rdla elnevezett automatat vagy gépet, mint
olyan szerkezetet, mellyel matematikai problémak megoldhatok.
Matematikailag a Turing-gépet egy olyan T =<Q,l,i,{l,r},6,q0,F > hetes irja le, melyben

e Q az allapotok véges halmaza.



1 abemeneti jelek halmaza,

I a szalag szimbo6lumainak a halmaza,

{l,r} az ir6/olvasofej mozgasi lehetGségeinek megfeleld halmaz,

0a mozgasi szabalyok halmaza,

0p a kezd6 allapot,

F az elfogad6 allapotok halmaza.
A Turing-gép indulaskor a szalagon a bemeneti jelsorozat talalhatd, amely természetesen a bemeneti
jelek szimbdlumaibdl all, igy a bemeneti jelek 2 halmaza a / halmaznak részhalmaza; 2 C /. A
részhalmaz valddi részhalmaz, hiszen az Ures szimbdlum eleme a F, de nem eleme a 2 halmaznak. A
tovabbiakban az Ures szimbélumot jelélje #.
Az {1, r} halmaz a mozgas iranyat adja meg. Elvben a szalag az automata miikédése soran helyben is
maradhat, de pz nem ndveli az automata erejét.
A mozgasi szabalyok egy leképezést reprezentalnak. A mozgas csakis az automata allapottol és az
olvasott szimbolumtol fligg. A mozgas soran megvaltozik az automata allapota, az olvasott szimbdlum
fellliroédik, végul az iré-olvaséfej vagy jobbra vagy balra elmozdul. A leképezés tehat a Kko-
vetkez6képpen szemléltethetd:

O x2 o] U, rj
Mig a mozgas meghatarozasakor barmely szimbélum, igy a # is szerepelhet, addig felulirasra ez a
szimbolum nem hasznalhatd. A leképezés nem zar ki olyan mozgasi szabalyokat, ahol az olvasott
szimbélum a U Ebbél kévetkezik, hogy az iré/olvaséfej elkalandozhat a szalag bemeneti jelsorozattal
nem érintett részére is. Mivel a szalag mindkét iranyban potencialisan végtelen hosszl, az iré/olvasofej
tetsz6legesen messze tavozhat kiindulasi helyzetétél. Ugyanakkor mindig pontosan lehet tudni, melyek a
szalag még érintetlen részei, ugyanis itt, és csakis itt hordoz a szalag # szimbélumot. Természetesen
hasznalhatunk felulirasra egy, a # szimbélum szemantikajaval azonos szemantikaju szimbélumot. llyen
értelemben mondhatjuk, hogy egy karaktert a # szimbdlummal irtunk feldl.
A Turing-gép egy jelsorozatot akkor fogad el, ha a jelsorozattal mint bemenettel elinditva Iétezik olyan
mozgassorozata, hogy a Turing-gép elfogad6 allapotban megall. A Turing-gép akkor all meg, ha egy
olyan szituacioba kerdil, amelyre nézve nincs mozgasi szabaly.
Mint minden automata a Turing-gép is egy szamitasi potencialt képvisel. Felmeril a kérdés, hogy milyen
mértékii a Turing-gép szamitasi képessége. Erre vonatkozéan Church deklaralt egy feltételezést, amely
Church-tézis néven ismert.
A Church-tézis azt allitja, hogy minden probléma, melynek kiszamitasara eljaras szerkeszthetd, Turing-
géppel megoldhat6. Ez nagyon sulyos kijelentés, hiszen ez annyit jelent, hogy a Turing-gép képviseli
a matematikai értelemben vett megismerhet6ség hatarat. Az ember tehat azokra, és csakis azokra a
kérdésekre képes valaszt adni, amelyekre a Turing-gép is képes.
Bizonyithatd, hogy a KEG-en, a KETPG-n, valamint a Turing-gépen végzett szamitasok végrehajtasi
ideje polinomidlisan dsszehasonlithatok.
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i. 11 tétel; Nem készithet6 olyan Turing-gép, amely egy Turing-gép specifikéaciojarol és a bemeneti
i jelsorozatrol elddnti, hogy a megadott Turing-gép az adott jelsorozatra valaha is megall.

i Bizonyitas: Nyilvanval6, hogy a Turing-gépek szama magszamlal-hatéan végtelen, hiszen minden
I Turing-gép leirhat6 egy véges jelsorozattal. Tételezziik fel a tétel ellenkezdjét, vagyis azt, hogy létezik
legy, az nyelvet elfogadd Turing-gép. Ez a gép ez esetben egyike a megszamlalhatd Turing-
*gépeknek, igy ennek is van specifikacidja, és ennek a gépnek is odaadhat6 sajat leirasa. Kérdés, hogyan

reagdl ez a gép a sajat leirasara? Ha elfogadja, az hiba, mert ekkor a leird&s nem mondata az A .

nyelvnek, igy a gép nem fogadhatna el. Viszont az is baj, ha nem fogadja el, ugyanis akkor ez egy olyan
>leirds, amit sajat gépe nem fogadott el, tehat mondataazi.. nyelvnek, és igy el kellene fogadnia. Mind-
. két esetben ellentmondasra jutottunk, ezek szerint eredeti feltevésiink volt helytelen. Nincsen tehat az

1A nyelvet elfogadé Turing-gép. 0

11. A VIRUSOK MATEMATIKAI MODELLJE

t A szamitogépes virusok megismeréséhez, tulajdonsagaik vizsgalatahoz olyan matematikai modellre van
<szilkség, mely alkalmas arra, hogy rajta a virusokat definialjuk. Az 1 fejezetben targyalt automatak,
; gépek kozvetlenil nem alkalmasak a virusok vizsgalatara, mivel ezen eszk6zOk csupan egyetlen

programot képesek tarolni és végrehajtani. Nincs lehet6ség ezen gépek esetén a programok,

programteriiletek kozti kapcsolatra (az egyik program médosithatja a mésikat), igy nem terjedhet virus,
i Ahhoz, hogy a virusok m(kodését modellezhessiik, egy olyan gépmodellre van sziikség, amelyen
j definidlhatd az operéaci6s rendszer, amely méar nem csupan egy, hanem tobb program kezelésére is
| alkalmas. Ezutan az ismert vagy feltételezett virusok matematikai modellje megalkothato.

:2.1. HATTERTARRAL KIEGESZITETT KETPG

Ahhoz, hogy a programok kozti kapcsolatot megteremtsiik szlikség van egy olyan teriiletre, szalagra,
melyen a programok, programalloméanyok tarolhatok. Ezt a szalagot - nevezzilk haltértamak -
valamennyi flité program elérheti, olvashatja, illetve modosithatja.

2.1. Definicidé: Hattértarral rendelkez6, kozvetlen elérés(, tarolt programi gépnek (HRKETPG) egy
olyan G =< V,U, TJ.q.M> hatost neveziink, melyben

- K a bemeneti jelek, a kimeneti jelek és a hattértar szalagon Iév6 jelek, valamint a memoria
A rekeszeiben elhelyezhetG jelek kz6s nem iires halmaza, a szalag abc.
Ua mveleti kddok nem dres halmaza, UQV;;
T a processzor altal elvégezhetd tevékenységek nem Gres halmaza;
/kolcsdondsen egyértelm( fuggvény, melyre: f U -» T;
( az utasitas szamlalo kezdeti értéke,
M a taroléegység kezdeti tartalma.
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Feltételezzik, hogy a V szalag abc és az egész szdmok egy véges halmaza kozott '.Olcsondsen
egyertelm( leképezés létesithetd. (igy a HRKETPG bemend és kimend szalaga, valamint a memaridja |
kolcsdnosen egymasnak megfeleltethetd szimbolumokat tartalmaz.)

A HRKETPG rendelkezik egy bemend, egy kimend és egy hattértar szalaggal melyek mindegyike
végtelen hosszlsagl. A bemend szalag csak olvasasra, a kimend szalag csak frasra, mig a hattértar
szalag mindkét miiveletre hasznalhaté. A szalagok az olvaso, illetve ird fejeken keresztiil érheték d.
Ezen olvaso/ir6 fejek egy szimbélum olvasasaval, illetve irasaval eggyel jobbra mozdulnak. A héttértar
szalag esetén lehetdség van az olvasé/ird fej kozvetlen mozgatasara is. A tovabbiakban legyen a szalag
abc az egész szamok halmaza.

A gép tartalmaz tovabba egy ugyancsak végtelen nagysagld memdriat (tarat) is, mely a szalagoktol |
eltérden kozvetlenil cimezhetd (olvashatd, irhat6). A memoria els6 rekesze kitiintetett tulajdonsagu, ez |
a KEG-hez hasonléan akkumulatornak nevezziik.

A HRKETPG-ben a szalagok és a memodria kezelését a processzor végzi Tekintsik az U (ZV V&S
halmazt. Az/fliggvény ezen i/halmaz minden elemének egy-egy 7-beli tevékenységet feleltet meg. Azx
SU muiveleti kodhoz tartozo/(x) tevékenységet ulasilasmk nevezzilk. A HRKETPG-ben a processzor
az utasitasszamlalo altal meghatarozott rekeszben lévé miiveleti kodot (utasitast) hajtja végre, ngd
beéllitja az utasitdsszdmlalé Oj értékét. A miiveleti kddot a memdria egyetlen rekesze tartalmazza. A|
memoriaban ezt koveti a mlveleti kod paramétere. A HRKETPG utasitasait tehat két rekesz
tartaimazza: a miveleti k6dot és a hozz4 tartozd paramétert tartalmazo rekesz. A lehetséges utasitasok |
megegyeznek a KEG utasitasaival, kivéve, hogy a HRKETPG nem tartalmazza a HALT utasitast,
tartalmaz viszont néhany, a hattértar szalagra vonatkozd miiveletet:

Mivelet Cim Jelentés
GET operandus Olvasas a hattértar szalagrol az operandus altal meghatarozott
helyre.
PUT operandus Az operandus altal meghatarozott érték irdsa a kimeneti
szalagra.
SEEK operandus A hattértar szalag iré/olvasé fejének a mozgatdsa az operandus

altal megjeldlt helyre.

Mivel a tarolt programi modellben a program mddosithatja 6nmagat, igy a [[i]] tipusu operandus(J
utasitasok heiyettesithet6k a tobbi utasitassal, valamint néhany mdivelet is helyettesithet6 mas miveletek |
sorozataval.

Természetesen nem mindegyik mivelethez tartozik valamennyi lehetséges operandus, hiszen példaul al
READ mliveletnek csak a [i], illetve [[']] tipust operandusa lehet.

Abban az esetben, ha az utasitdsszamlalé olyan rekesz(ek) tartalmat cimzi meg, amelyben olyan x 6 f |
taldlhatd, amelyre xi i/ (tehat nem mveleti kod, nem tartozik hozza utasitas), Ugy a gép leail.
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A gép bekapcsolésakor az utasitdsszamlalé a kezdeti q értéket veszi fel, a processzor el6szér a q
értékkel cimzett utasitast hajtja végre. Azt, hogy a gép milyen programot, milyen algoritmust hajt végre
amemaridban lévd utasitasok, tehat a memoria kezdeti tartalma (Af) hatarozza meg. A gép akkor all le,
ha kikapcsoljak, vagy pedig ha olyan utasitshoz ér, amely nem miveleti kdd, illetve, ha 0-val osztana.
AKEG-t6l eltéréen tehat nincs olyan utasitas, amely leéllitana a gépet.

A memoria tartalma minden bekapcsolaskor a kezdeti M értéket tartalmazza, minden kikapcsolaskor
pedig torl6dik. A hattértar viszont a kikapcsolaskor is megtartja tartalmat. El6fordulhat, hogy a
hattértarat a gépbdl kivessziik és egy masik géphez illesztve hasznaljuk. Ennek nyilvan akkor van
értelme, ha egy HRKETPG egyszerre tébb hattértarhoz is kapcsolddhat. A tobb hattértar szalaggal
rendelkez6 HRKETPG-t egy Ujabb utasitas bevezetésével definialhatjuk: a processzor elvégezhet egy
olyan utasitast, amely kijel6li az aktualis hattértar szalagot;

Miivelet Cim Jelentés

SETDRIVE operandus Az gktyéli§ ,héttértérszalag az operandusban meghatérozott
sorszamu hattértar szalag lesz.

Az utasitas végrehajtasat kdvetéen minden hattértar szalagra vonatkozé mdvelet az aktudlis hattértar

szalagon torténik. Abban az esetben, ha olyan hattértar szalagra vonatkoz6 utasitast hajt végre a gép,

melyet nem el6z meg SETDRIVE utasitas, Ugy a gép ledll. Az ilyen, tobb hattértarral rendelkez6

HRKETPG azonban szimulalhat6 az egy hattértarral rendelkez6 HRKETPG-vel.

2.1. Tétel: Barmely HRKETPG szimulalhaté KETPG-vel, a szimulalé program koltségfiiggvényei
megegyeznek a szimulalt program koltségfiiggvényeinek konstansszorosaval.

Bizonyitas: Fésiljik dssze a memdria és a hattértar tartalmat egy (j memoridba. Ekkor egy hattértarral
nem rendelkez8, azaz KETPG-t kaptunk. Az dsszefésiilést Ugy kell elvégezni, hogy a memoria elején
fenntartsunk egy rekeszt, mely az iré/olvaso fej aktualis helyzetét tartalmazza. 0

Atétel kdvetkezménye a kdvetkez6:

2.2. Tétel: A Turing-gép és a HRKETPG szamitasi képessége megegyezik, kdltségeik polinomialisan
0sszehasonlithatok.

Bizonyitas: Mivel a HRKETPG szimulalhatd KETPG-vel (2.1. tétel) és viszont (trivialis), a KETPG
pedig szimulalhaté Turing-géppel és viszont, ezért a HRKETPG is szimulalhatd Turing-géppel és vi-
szont. [

2.2. OPERACIOS RENDSZEREK

2.2. Dennici6: Operacios rendszernek nevezziik az olyan programrendszert, amely alkalmas arra, hogy
kiilénallo programokat, adatallomanyokat kezeljen.



Az operéciés rendszert tartalmazhatja egyrészt a memoéria M kezdeti értéke, masrészt pedig
elhelyezkedhet a hattértaron is. Ez utébbi esetben a meméria kezdeti M értéke egy olyan programot
tartalmaz, amely a hattértarr6l betdlti és futtatja az operacids rendszert. Ebben az esetben az operacios
rendszert betdltd programot nem tekintjiik az operacios rendszer részének.

Amennyiben a memoria kezdeti M értéke tartalmazza az operacios rendszert, gy a HRKETPG
megadasaval definidltuk az operacios rendszert is. igy ebben az esetben a HRKETP gépen csak a gép
sajat operacios rendszere hasznalhat6. (Természetesen készithijtd olyan program amely egy mésik
operdcios rendszert szimulal.) Az ilyen tipust operacios rendszert gépspecifikus operacios rendszemd.
nevezzik.

Abban az esetben viszont, ha a hattértar szalagja tartalmazza az ope  ids rendszert, gy egy HRKETP
géphez tdbb operdciods rendszert is megadhatunk. Ehhez csupén a ' ticrtar szalagot kell cserélni. igy
ezeket az operacios rendszereket gépfliggetlen operacids rendszernek : 'vezziik.

2.3. VIRUSOK A HRKETPG-N

Az el6z6 pontban definialtuk az operacios rendszer fogalmat, mely egy olyan programrendszer, amely
programallomanyok kezelésére, azok futtatasara alkalmas. igy a virusok definicidjat a HRKETPG-n is
megadhatjuk;

2.3. Deflnicio: Szamitogépes virusnak nevezzik az olyan, valamely programteriilethez kapcsol6dd
programrészletet, amely alkalmas arra, hogy énmagat masolva mas programteriiletekhez kapcsolddjon.
Amennyiben egy programteriilethez virus kapcsolodik, Ugy ezen programteriilet végrehajtasakor a
virusprogram végrehajtodik.

2.3.1. AVIRUSOK LEHETSEGES TERJEDESI MODJAI

Egy virus tobbféle programteriilethez is kapcsolédhat. A kilénb6z6 programteriiletekhez valo
kapcsoldodast terjedési modoknak nevezzilk. Egy virus rendelkezhet akar tobb kilénbozd tipusi
terjedési moddal is.

2.4, Definici6: Gépspecifikusnak nevezzik egy virus terjedési nidc/jat, ha a virus ezen terjedési midja
soran felhasznalja a gép valamely tulajdonsagat, szolgaltatasat. Abban az esetben, ha egy terjedési mod
soran a virus nem hasznélja fel a gép szolgaltatasat, vagy valamely tulajdonsagat, ugy gépfliggetlen
terjedési modxo\ beszélink.

2.5. Definicio: Operécids rendszertél fliggének nevezzik egy virus terjedési modjat, ha a virus ezen
terjedési maddja soran felhasznalja az operacids rendszer valamely tulajdonsagat, szolgaltatasat. Abban az
esetben, ha egy terjedési mod soran a virus nem hasznalja fel az operacios rendszer szolgaltatasat, vegy
valamely tulajdonséagat, Ggy operacios rendszert6lfliggetlen terjedési madrol beszéliink.
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2.6. Definicio: Gépspecifikus virusnak nevezzik a csak gépspecifikus teijedési moddal rendelkezé
virust, gépfiiggetlen virwjnak pedig a csak gépfiiggetlen terjedési moddal rendelkez6 virust.

Hasonléan definialhatjuk a virusok operacios rendszert6l vald fligg6ségét:

2.7. Definici6: A csak operacids rendszert6l fiigg6 terjedési moddal rendelkez6 virus operacios
rendszert6lfiiggd virus, mig a csak operacios rendszertdl fiiggetlen terjedési moddal rendelkez6 virus
operécids rendszertélfiiggetlen virus.

2.8. Definici6: Kozvetlen terjedési modttA beszéliink abban az esetben, ha a virus a terjedési mod soran
végrehajthato allomanyhoz kapcsolddik, szemben a kozvetett terjedési morfdal, melynek soran a virus
nemvégrehajthat6 allomanyhoz kapcsolddik.

Akozvetett terjedési mdddal rendelkez6 virusok esetén a forditotol és a szerkeszt6t6l fliggéen a virusok
megjelenési formaja a végrehajthatd allomanyokban mas és mas lehet. A virus ilyenkor teljesen beépiil a
hordozé programba.

23.2. POLIMORF VIRUSOK

Az eddig targyalt szamitogépes virusok megjelenési formaja minden egyes fert6zésnél megegyezik.
Elképzelhetd azonban olyan virus is, amely fert6zésenként valamilyen Gton-mo6don megvaltoztatja
formajat:

2.9. Definicid: Polimorfterjedési mddnak nevezziik egy virus terjedési madijat, ha létezik két olyan, a
terjedési mad soran fert6zott allomany, melyben a virusprogram kodsorozata kiilonb6z6.

2.10. Definicié: Polimorf, vagy mutaciora képes viri/snak neveziink egy virust, ha az rendelkezik
polimorfterjedési moddal.

A polimorf virusok egy lehetséges megval6sitasi mddja, hogy a virusprogramot egy véletlen kulccsal
lekddoljuk, majd az igy titkositott virust egy visszatitkosito résszel latjuk el.

A polimorf virusok bonyolultabb valtozatai a visszatitkositd részt is valtoztatgatjak. Ezt megtehetik
egyrészt Ggy, hogy néhany el6re elkészitett visszatitkositd rutinbdl valasztanak véletlenszerdien.
Masrészt elérhetd ez oly modon is, hogy a terjedési mod soran a virus véletlenszerlien generalja a rutin
utasitasait. Ezt példaul az alabbi modszerekkel érheti el:

¢ vaéltoztathatja a visszatitkosito rutin utasitasainak a sorrendjét,

¢ kihasznalhatja, hogy a processzor egy miveletet tobb utasitassal, tobb utasitassorozattal is
elvégezheti,

e avisszatitkosito rutint véletlenszer(ien toltelékutasitasokkal lathatja el.



2.4. A VIRUS-FELISMERESI PROBLEMA

A szamitogépes virusok megjelenésével egyiitt felmeril a virusok felismerésének a problémaja:

2.11. Definicio: Virusfelismerési problémanak nevezziik azt az algoritmuselméleti kérdést, mely szerint
létezik-e olyan algoritmus, amely egy allomanyrél eldonti, hogy tartalmaz-e teijeddképes virust vagy
sem.

Feltételezziik, hogy az allomany formatumardél minden informacid rendelkezésre all. Ez alatt azt értjik,
hogy végrehajthaté allomany esetén ismetjik a processzor utasitaskészletét, az egyes utasitasok
miikodését; forrasiile-ok esetén pedig ismeijiik a programnyelv szintaktikajat, a forditd miikodését.

2.4.1. AZ ALTALANOS VIRUS-FELISMERESI PROBLEMA

A Church-tézist szem el6tt tartva, ha létezik olyan algoritmus, amely valaszt adna a virus-felismerési
problémara, Ugy ezen algoritmus elvégzésére készithet6 Turing-gép. Sajnos ilyen Turing-gép még
egyszer(sitett esetben sem készithet6:

2.4. Tétel: Nem készithet6 olyan Turing-gép, amely egy HRKETPG végrehajthaté allomanyrdl eldonti,
hogy tartalmaz-e virust, vagy sem.

Bizonyitas: A 2.3. tétel értelmében minden Turing-géphez készithetd egy, a Turing-gépet szimulalo
KETPG, illetve HRKETPG. (Az, hogy a szimulaci6 hatasara az eljaras koltségfliggvénye hogyan
mddosul a tétel bizonyitasa szempontjabol 1ényegtelen.) Egy Turing-gépbdl ily médon készithetiink egy
HRKETPG-beli P programot, amely a kimeneti szalagra egy 1-est ir, ha a szimulélt Turing-gép elfogad6
allapotban megallt. Tekintsiink egy olyan egyszer( virust, amely csak a végrehajthaté allomanyokat
fertézi meg. Egy fert6zott allomany futtatdsakor megvizsgalja, hogy a kdvetkezd allomany fertézott-e,
vagy sem. Ha még nem fert6z6tt, igy megfertézi. Mddositsuk ezt a virust Ugy, hogy a virus tartalmazza
az emlitett P programot oly médon, hogy el6szér a P program hajtédjon végre egy B véletlenszer(, ce
rogzitett bemenetre, majd ezt kovetden fusson a virus. Ez megtehet6 oly maodon, hogy P-hez
hozzaflizziik a virust, P minden 1-est kiir6 utasitasa utan egy JUMP utasitast szGrunk be, mely a W
rusprogram elsé utasitasara ugrik. A virusprogramot is médositjuk oly moédon, hogy fertézéskor re
csupan a virusprogramot, hanem a P programot, valamint a régzitett B bemenetet is masolja.

A fenti modszerrel minden Turing-géphez készithet6 egy HRKETPG-beli V program, mely akkor virs,
ha valéban terjed6képes. Nyilvanvalo, hogy a V program akkor lesz teijeddképes, ha a P program és igy
a Turing-gép is megall a rogzitett bemenet esetén.

Indirekt tegylk fel, hogy létezik egy olyan T Turing-gép, amely minden HRKETPG-beli programot a
bemenetrél elolvasva 1-est ir ki, ha az tartalmaz virust, 0-at, ha nem. Abban az esetben, ha a T Turing-
gép a V programra, mint bemenetre 1-essel valaszol, akkor a P program, illetve a neki megfelelé Turing-
gép a B bemenetre biztosan megall, ha viszont 0-at valaszol, akkor biztosan nem all meg. igy aT
Turing-gép képes eldonteni, hogy egy tetszéleges Turing-gép egy tetszéleges bemenetre megall-e, vegy
sem. Ez viszont az 1.1. tétel értelmében nem lehetséges. T
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A vinisok felismerése tehat a Church-tézist figyelembe véve nem algoritmizalhatd. Célszer(i tehat a
vinis-felismerési problémat Ugy egyszerdsiteni, hogy az algoritmizalhaté és igy a gyakorlatban is
hasznalhat6 legyen.

24.2. VIRUS-FELISMERESI MODSZEREK

Az altalanos virus-felismerési probléma egy lehetséges egyszer(sitése, ha csupan "néhany" ismert
virussal foglalkozunk. Ekkor a virusfelismerés algoritmizalasahoz felhasznalhatjuk az ismert virusokat is.
Minden ismert virusbdl vegyiink egy kddsorozatot, amely minden egyes fert6zéskor a fert6zott
allomanyban el6fordul. Nevezzik ezt a kddsorozatot szekvencianak. Az virusfelismerd algoritmusnak
mér csak ezeket a szekvenciakat kell keresnie a programteriileteken. Az ezen az elven mi(ikddd
algoritmussal kapcsolatban azonban tovabbi problémak meriilnek fel:

¢ polimorfvirusok esetén nem biztos, hogy lehet talalni egy nem valtozo6 szekvenciat;

« milyen valdszinlséggel kapunk vakriasztast, azaz talalunk meg véletleniil egy szekvenciat

egy allomanyban;

« milyen koltségkritériumok mellett valosithatd meg a szekvenciakeres algoritmus.

Nyilvanval6, hogy a polimorf virusok felismerésére a médszer nem hasznalhat6, ezen virusokra mas
eljarast kell keresni.
Avakriasztas mértéke attol fligg, hogy milyen hosszlak a szekvenciak, és a programallomanyokban lévé
rekeszek melyik értéket milyen valdszinliséggel tartalmazzak. Abban az esetben, ha egy szekvencia
hossza N, egy rekeszben n érték szerepelhet egyenld valdszinliséggel és dsszesen M darab szekvenciank
van és a vizsgalt allomanyok Osszhossza L » N, akkor annak a val6sziniisége, hogy valamelyik
szekvencia el&fordul valamely allomanyban:

pAL-M-

n
Ez azt jelenti, hogy példaul 2000 darab 30 byte-os szekvencia esetén annak a valdszin(isége, hogy
valamelyik szekvencia el6fordul egy 100 Mbyte-os véletlenszer(ien generalt egységben:

“ 1,19 10", Sajnos a vakriasztas teljes mértékben nem zarhatd ki, de a megfelel6 hosszisagl
szekvencidk véletlenszer( el6fordulasanak csekély valdszinlisége miatt a szekvenciakeresési modszert
biztonsagosnak nevezhetjiik.

Vizsgaljuk meg, hogy milyen koltségkritériummal valosithatdé meg a szekvenciakeresési algoritmus.
Mivel a gyakorlatban hasznalt szamitégépek a HRKETPG-t6l eltéréen fix rekeszmérettel és memériaval
rendelkeznek, igy minden utasitds koltsége egy konstans érték alatt marad. Ezért célszerlii a
koltségkritérium megallapitasanal uniform kéltséggel szamolni. A szekvenciakeresési algoritmus minden
vizsgaland6é rekesz tartalmat osszehasonlitja a szekvencidk elsé rekeszével. Ehhez L-M darab
Osszehasonlitdsra van szilkség abban az esetben, ha kilon-kilén végezzilk a vizsgalatot. A
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szekvenciakat azonban az elsd rekesziik tartalma alapjan sorba rendezhetjiik. A vizsgalatot a sorban a
kozépsd helyen alloval kezdjik, majd haladunk a megfeleld iranyba. Ezt a médszert hasznalva atlagosan

csak L-[logA/~* darab Osszehasonlitast kell végezni, feltéve, ha a szekvenciak els§ rekeszeinek

tartalmai kiillonboz6k. Abban az esetben, ha a szekvenciak els6 rekeszeinek a vizsgalataval azonossagot
talaltunk, meg kell vizsgalni a 2. rekeszek tartalmat. A szilkséges tovabbi vizsgalatok szamanak varhaté

értéke Z/I’ A l'—, igy ennyi Gjabb vizsgalatra van szilkség. A k-adik vizsgalat egyez6sége esetén tehat

Gjabb A<M -— vizsgalatra van szilkség. Mindezek alapjan a sziikséges vizsgalatok szamanak vérhatd

értéke:

A legrosszabb esetet vizsgalva, az ¢sszehasonlitasok szamara S - L-M-N adédik. Mivel az algoritmus
idGigénye becsiilhetd az dsszehasonlitasok szamaval, igy a szekvenciakeresd algoritmus polinomidében
megvalosithato.

A polimorf virusok azonositasara egy szimulaciés modszert hasznalhatunk. A modszer lényege, hogy
processzor emulalasa (szimulalasa) alatt elkezdjik végrehajtani a vizsgait programallomanyt.
A végrehajtott utasitasokrol statisztikat készitlink, melyet folyamatosan hasonlitjuk az ismert polimorf
virusok mar meglévd statisztikajaval. Amennyiben egyezéséget tapasztalunk, akkor virust talaltunk.
A mddszerrel igy a visszatitkositdas utan vizsgaljuk a gyanGs program mveleti kddjait
A szekvenciakereséshez hasonlitva itt nem a kddsorozat egy részletének a hasonlitasa torténik, hanema
kodsorozat valamely részletének miiveleti kodjaibol készitett statisztikat vizsgaljuk. igy egyrészt az
utasitasok felcserélése esetén is azonosithatéak a virusok, viszont a szekvenciakereséshez mérheté
biztonsagu keresés eléréséhez joval tébb mveleti kodbol képzett statisztikara van sziikség.

Az emulator alapl keresési eljaras viszont nem valésithaté meg polinomialis id6keretek kozott, mivel
létezhet olyan virus, melynek a visszatitkosito rutinja egy véletlenszamtdl fiiggéen exponencialis id6 alatt
fiit le.

[ir] jelenti az x-nél nem kisebb, legkisebb egész szamot.
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Azismeretlen virusok keresésének egy lehetséges modszere a polimorfvirusok azonositasakor emlitett
processzoremulator alapl eljaras. Ekkor azonban nem statisztikat készitlink, hanem jellemz6
virustevékenységeket figyeliink. llyen jellemz virustevékenység példaul, ha egy program

¢ modosit egy masik programallomanyt,

e megprébal mas programallomanyt modositani,

¢ megprébalja az operacids rendszert modositani.

OSSZEFOGLALAS

A cikkben egy olyan matematikai modellt allitottam fel, amelyen a szamitogépes virusok
felismerhet&ségének vizsgalata matematikai modszerekkel elvégezhet6. A modellt a szamitaselméletben
ismert automata- és gépmodellekbdl vezettem le. A modell mas operacids rendszert igénylé problémak
vizsgalatanal is felhasznalhato.

Bizonyitottam, hogy teljesen altalanosan a virusok felismerése eldonthetetlen probléma, ezért a virusok
felismerésére altalanos megoldast nyujtani nem lehet. Platform és operacios rendszert6l fiiggd
megoldasok kidolgozasara van szikség. IBM PC-n DOS operaciés rendszer ala algoritmusokat
dolgoztam ki a virusok felismerésére és eltavolitasara.
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Windows NT — biztonsag és megbizhatosag
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KIVONAT:

Egy modern szamitdgépes operacids rendszerben elengedhetetlen a megfelel6 szintli biztonsag
(security, védelem) és meghizhatdsag (reliability) szolgaltatasa Azonban ahhoz, hogy ezeket a szol-
galtatasokat hatékonyan, a céloknak megfelelen és a lehet6ségeket teljes mértékben kihasznalva
lehessen alkalmazni, fontos a rendszerek védelmi lehet6ségeinek kimerité ismerete. Ezt szem el6tt
tartva szeretnénk ismertetni —az egyik legujabb operacios rendszer— a Windows NT altal ezen a
téren nyUjtott lehet6ségeket, s igy egyben attekinthetjilk a ma alkalmazott biztonsag és megbizhato-
sag noveld modszereket, eszkdzoket.

1 BEVEZETES

11. Altalanos biztonsagi kérdések

Az operéci6s rendszerek altal nyujtott biztonsagi és megbizhatosagi szolgaltatasok alkalmazasakor
figyelembe kell venni, hogy mely adatok mennyire titkosak, fontosak, értékesek, milyen kdénnyen
potolhatoak

Abiztonsag eléréséhez a rendszerek bevezették a felhasznalok azonositasat (logon), valamint az ob-
jektumok elérésének szabalyozasat. Ez azt jelenti, hogy egy felhasznal6 egy adott rendszerben nem
érhet el minden informéaciot, nem végezhet el barmilyen tevékenységet.

Megbizhat6séag alatt a szamitoégépen tarolt informaciok hibatlan tarolasat, mas szavakkal az egyes
hardver és szoftver zavarok altal okozott adatvesztések elkeriilését, minimalizalasat (fault tolerance)
értjuk
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A biztonsag és a meghizhatdsag névelésére egyaréant léteznek hardver és szoftver megold isok Alta-
laban egy rendszer biztonsaganak és megbizhatdsaganak elérése plusz adminisztracioval jar Ennek
egyszerlsitése érdekében egyre gyakoribbak a vallalati szint(i egységes megvaldsitasok, melyek ké&
nyelmes és biztonsagos munka kornyezetet teremtenek a felhasznalok szamara

1.2. Microsoft Windows NT

A Windows NT a Microsoft altal kifejlesztett tobbfelhasznalés, halézati operacios rendszer Az NT
—az angol New Technology (Uj technoldgia) szavak roviditésébdl dsszeallt— bet(isz6 olyan Ujszeti
technoldgiara utal, amelynek legfontosabb jellemz&je az operacios rendszer platform-fiiggetlensége.
Maga az operacios rendszer két rétegre bonthatd, amelyb6l csak az alsé a hardverfugg6, a felsd
(felhasznald kdzeli) réteg minden platférmdn ugyanaz marad igy a Windows NT nem kizarélag PC-
ken flit —bar a PC-ken vald flttafhatdsaga szigord szempont volt— hanem példaul RISC processzo-
rokon is. A Windows NT megjelenésében a Windows 3 1-re hasonlit, a grafikus felhasznal6i felile-
ten viszonylag kevés eltérés van a két rendszer kozott. Mivel tobbfelhasznalés operacids rendszer,
igy minden felhasznal6 szdmara sajét kornyezetet biztosit.

A Windows NT haldzati értelemben vett ‘kénny(sulyl’ parja a Windows for Workgroups, amely a
Windows NT-hez nagyon hasonlé szolgaltatasokat nyujt. Ezek a szolgaltatasok roviden a kovetke-
z6képpen dsszegezhet6k. Egy Windows NT-s hal6zat minden gépe képes bizonyos er&forrasait —:
nyomtatét, konyvtarat, faxmodemet— a halézat egyéb gépeinek szolgaltatni. Forditva, minden
Windows NT gép képes felhasznalni az ily modon kiajanlott eréforrasokat, amelyek ezutan a fel-
hasznalénak Ugy jelennek meg, mintha a sajat rendszerének részét képeznék Ezt Osszegezve azt
mondhatjuk, hogy a halézat minden gépe potencidlis szerver és kliens is egyben Természetesen a
megosztott eréforras haldzaton keresztill torténd eléréséhez és felhasznaldsahoz rendelkezni kell a
szerver gépen a megfeleld jogokkal A Windows NT esetében —biztonsagi szempontokbdl— er
forras elérése csak a rendszerbe regisztralt felhasznalé szamara lehetséges.

A processzorfliggetlenségen talmenden a f6 kilonbség a Windows NT és a Windows valtozatai k&
z6tt a Windows NT altal nyujtott biztonsagi és megbizhatésagi garancidk Ezek a rendszer szerves,
integralt részét alkotjak, nem kilénallé programok, mint az sok mas rendszernél tapasztalhatd. Eze-
ket a szolgaltatasokat fogjuk a tovabbiakban részletesebben attekinteni.

A Windows NT tovabbi szerver funkciokkal ellatott valtozata a Windows NT Advanced Server j
(NTAS), amely egyrészrél a biztonsagos tarolas nagy batékonysagi tdmogatéasat, masrészrél szernv*
zeti egységek Windows NT felhasznaloinak kozos nyilvantartasat (domainek), valamint ezeni
domainek kdzotti kapcsolatokat —annak minden biztonsaggal kapcsolatos elvarasainak betartasaval ]
egytt— biztositja.

A Windows NT jelent6sége az, hogy az igen elterjedt Windows felhasznal6i feliiletet kiegésziti ama
mar elengedhetetlen biztonsagi és megbizhatdsagi elvarasokkal.

A kovetkez6kben sz6 lesz a felhasznal6i szint(i biztonsagrol és megbizhatdsagrol, valamint a progra-j
mok biztonsagarél és megbizhatdsagarol
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2. BIZTONSAG

2.1. C2 biztonsagi osztaly és a Windows NT

Az Amerikai Védelmi Minisztérium altal definialt szamitdgépes rendszerek megbizhatosagi kritériu-
mai kozil legtdbbet a C2-t szokas emlegetni. Ezt szamos UNIX rendszer mellett a Windows NT is
teljesiti, mégpedig nemcsak lokalisan, hanem a Windows NT gépek kdzott, a haldzati kommunikacié
sorén is. A C2, mely egy felhasznél6i szintii biztonsagi modell, a kvetkez6ket kdveteli meg:

« a felhasznalok egyedi azonositasat, amely altalaban valamilyen bejelentkezési proceduraval tor-
ténik, (unique user identifier, felhasznaldi azonosito, jelszo),

¢ arendszer a felhasznalok azonositasahoz sziikséges jelszot minden esetben kddolt formaban ta-
rolja, igy tovabbitja a haldzaton is azt,

« a felhasznalék hozzaférését az egyes objektumokhoz az objektumok tulajdonosai szabalyozhat-
jak, (discretionary access control), hozzaférési jogokat adhatnak felhasznaloknak illetve vissza-
vonhatnak felhasznaloktol, pl. fajl elérés,

« arendszerbdl kitorolt objektumok véletlen vagy szandékos Ujrafelhasznalasat nem teszi lehetévé
Ezzel magyarazhat6, hogy térolt fajlokat és formatalt lemezeket nem lehet visszaallitani, progra-
mok altal hasznélt és elengedett memdriat nem kaphat meg egy masik program, illetve hogy egy
a rendszerbdl kitordlt felhasznaldt nem lehet eredeti jogaival egyitt djra felvenni.

« abiztonsagi rendszerrel kapcsolatos események (pl. bejelentkezés) napldzasa (auditing).

Ezen kritériumokon tal a Windows NT tovabbi szolgaltatasokat is nyuijt. igy példaul:

¢ a felhasznalék kiilonbéz6 csoportokba sorolhatok, melyek szintén hozzaférési jogokkal rendel-
kezhetnek; valamint szamitdgépek tartozhatnak egy domainbe, melynek eredményeként egy glo-
balis bejelentkezés utan a domain 6sszes eréforrasa elérhetévé valik,

« tovabba a legtobb joggal rendelkez6 felhasznal6d, igy az adminisztrator sem tud mas nevében
cselekedni. Példaul, ha van egy fajl, amit az adminisztrator nem nézhet meg, akkor azt csak gy
tudja megnézni, ha atveszi a tulajdonosi jogat annak a fajlnak, de természetesen ez mar nem ma-
rad rejtve a fjl eredeti tulajdonosa el6tt.

¢ a biztonsagi rendszerekkel kapcsolatos napl6zhaté események az altalanostél —mint pl. egy
adott szolgaltatas indulasa— az egészen specialisig —mint egy adott f4jl egy adott user altal
torténé maodositasa— terjednek.

Mind biztonsagi, mind megbizhatésagi szempontbdl Iényeges, hogy az egész rendszert érintd, globa-
lis tevékenységet —mint pl. 0 felhasznalo felvétele, felhasznaloi jogok modositasa, szervi-
zek/hardver meghajtdk installalasa és beéllitasa, kbnyvtar és nyomtaté megosztasa a haldzaton stb —
csak az adminisztrator végezhet.
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A Windows NT az igéretek szerint a kovetkezd verziokban a B2-es biztonsagi szintet fogja megva-
I6sitani. A kovetkez6kben a Windows NT biztonsagi rendszerének alapjait tekintjik at.

2.2. Biztonsagi modell a Windows NT-ben

A Windows NT — felhasznal6i oldalrdl tekintve — kétiranyu biztonsagi stratégiat kdvet Egyrészt
az egyes felhasznalok szamara az egész rendszerre vonatkozé altalanos jogok (rights) adhatok meg,
amelyek globalisan szabalyozzak, hogy milyen tevékenységeket hajthatnak végre a rendszerben,
masrészt engedélyek (permissions) definialhatok, amelyek a rendszer egyes objektumaihoz kétédnek.
Ajogok az egész rendszerre vonatkoznak és el6fordulhat, hogy az objektumokhoz rendelt engedé-
lyeket feliilirjak. Példaul a Backup Operator akkor is el tudja menteni a fajl rendszert, ha egyébként
nem rendelkezik egy adott fajlra olvasasi joggal

Négy alapvet6 fogalom tisztazasaval a Windows NT teljes biztonsagi modellje érthetévé valik, ezek
a fogalmak a felhasznal6, az objektum, a napl6zas és a domain.

Felhasznalé

Mindenkinek, aki hozza kivan féri a rendszerhez, rendelkeznie kell egy azonositéval, amelyet &
adminisztrator biztosit szamara. Az egy felhasznalora vonatkoz6 adatokat, amelyek 6t azonositjak é
a rendszerhez val6 hozzaférését globalisan meghatarozzak accountnak nevezziik. Ennek része a fe-
hasznal6i azonositd (login name) és a jelsz6 (password). A jelsz6 beirasakor egyirany( technikaval
kodoladik, nem fejthetd vissza. Tehat, amikor a felhasznalé bejelentkezik, akkor a beiras soran k&
dolt jelszd kerll 6sszehasonlitasra a gépen szintén kodolt formaban térolt valtozattal. Egy account
létrehozoja (pl.: adminisztrator) elGirhatja, hogy ajelsz6 meddig érvényes, milyen gyakran kell a fe-
hasznalénak azt megvaltoztatnia, mekkora legyen a minimalis hossza, illetve, hogy hany régi jelsz6t
taroljon a gép. Ez utébbi arra szolgal, hogy ha el6 van irva a felhasznald szdmara, hogy bizonyos
idénként pl.: félévente valtoztassa meg a jelszavat, akkor ennek a listanak a segitségével a rendszer
megakadalyozhatja azt, hogy a felhasznalé csak két-harom 'kedvenc'jelszavat cserélgesse.

A felhasznalok belsé azonositasara egy egyedi azonositdt general a rendszer (Security Identification
Number, SID), — nem a felhasznal6i név szolgal azonositasra, az akar meg is valtoztathaté — azon
ban, ha egy felhasznalé accountjat a rendszerbdl véglegesen kitorli az adminisztrator, akkor ezt ki
vetéen ugyanazzal a felhasznal6i névvel létrehozva egy accountot, Gj SID generalodik igy az (j fe-
hasznalé nem lesz azonos a kordbban ugyanazzal a felhasznaldi néwvel rendelkezé felhasznaléval, igy
annak esetleg meglévd objektumait (fajlok, nyomtaté stb ), jogait sem birtokolhatja

Minden egyes felhasznaléra megadhat6, hogy altalanosan milyen jogokkal rendelkezzen, a rendszer
mely er6forrasait hasznalhatja és milyen médon. Az egyes felhasznalok csoportokba (groupokba)
szervezhet6k. A csoportok és az egyéni felhasznalok szamos szempontbdl azonosan kezel&dnek, igy
ugyanugy jogok rendelhet6k hozzajuk, illetve Gjabb csoportokba lehet 6ket szervezni. Ez nagymér-
tékben megkdnnyiti a jogosultsagok kezelését, adminisztralasat. Egy felhasznalo természetesen tobh
csoportba is tartozhat és az egyes csoportok altal a szamara biztositott jogok dsszeadddnak
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Objektum

Nem csak az egyes felhasznaldkra hatarozhaté meg, hogy milyen jogokkal rendelkezzenek, hanem az
egyes objektumok — fajlok, nyomtaték — védelme is biztositott. Minden egyes objektumra megad-
hatd, hogy melyik felhasznald, illetve csoport férhet hozza, milyen tevékenységeket hajthat végre
rajta. Minden objektumtipushoz létezik az elemi engedélyeknek egy csoportja, amellyel az adott ob-
jektumtipussal végezhetd 6sszes mivelet leirhatd. Példaul fajlok esetén Read, Write, Delete,
Execute, Change Permission, Take Ownership (tulajdonjog atvétele) Ezekb6l az elemi engedélyek-
bél alinak &ssze, az Ugynevezett standard engedélyek, amelyek egy-egy komplexebb miveletet irnak
le, pl ; List, Add & Read, Full Control Altalban a standard engedélyek elegenddek a rendszer és az
objektumok védelméhez, de az elemi engedélyek kombinacidjaval specialis engedélyek is megadha-
tok.

Egy felhasznalé szamara minden olyan engedély biztositott, amely az 6t tartalmaz6 csoportok sza-
mara is megengedett. Tehat a csoportok altal biztositott jogok kumulativak. Példaul, ha egy userl
tagja zgroupl é&group! csoportnak és agroup! olyan engedéllyel rendelkezik amely egy kényvtar
listazasét biztositja szdmara, a group! pedig iras és olvasasi jogokat biztosit, akkor user! listazasi,
irasi és olvasasi jogokkal egyarant fog rendelkezni. Egyetlen esetben van csak eltérés a fent leirt sza-
bélytol, ha a példandl maradva group! 'No Access' jogot biztosit a felhasznalénak (amely azt jelenti,
hogy a konyvtar semmilyen elérését nem engedélyezi), ekkor a jogok nem adodnak 6ssze, hanem a
‘No Access’jog lesz kizardlag érvényes, a tobbi figyelmen kivil marad

Minden objektumnak van tulajdonosa és altalaban minden felhasznal6 tulajdonosa az altala létreho-
zott objektumnak. A tulajdonos az objektum elérésének kizarélagos szabélyzéja, igy a tobbi felhasz-
nalé csak olyan engedélyekkel rendelkezhet, amelyet az objektum tulajdonosa szdmara biztosit. En-
gedélyek tehat csak kaphatok és nem szerezhet6k Egy objektum létrehozasakor automatikusan be-
allitédnak a hozza tartozé engedélyek. El6fordulhat, hogy az objektum valamilyen mddon &rokli
ezeket, példaul a fajlok az 6ket tartalmaz6 konyvtar engedélyeit orékolhetik Az adminisztratornak
kulénleges privilégiumai vannak, azonban korlatlanul és féként Ggy, hogy ne maradna nyoma, nem
tevékenykedhet. Az adminisztrator szamara mindig biztositva van az a jog, hogy ¢ valjon egy objek-
tum tulajdonosava (Take Ownership), de egy masik személy szaméra csak gy tudja "atadni" ezt az
objektumot, ha ezen személynek erre az objektumra biztositja a Take Ownership engedélyt és & ezek
utan "atveheti" azt igy, ha az adminisztrator nem olvashat egy fajlt, de azt a tulajdonos beleegyezése
nélkil is meg akarja nézni, akkor ezt csak gy teheti meg, ha 6 valik annak tulajdonosava. A tulajdo-
nosvaltast természetesen latni fogja az eredeti tulajdonos is.

Az objektumok (fajlok, nyomtatok stb.) a hal6zaton keresztil megoszthatok és az elérésik a
WindowsNT felhasznaloi jogain keresztiil szabalyozhatd Természetesen a hal6zaton keresztiil a fel-
hasznalé nem kaphat nagyobb jogosultsagot egy objektumra, mint amilyennel lokalisan rendelkezik.

Napl6zas

Biztonséagi és megbizhatésagi szempontbdl is fontos, hogy a rendszerben bekovetkezd, a miikodés
szempontjabol kritikus események foljegyzésre keriiljenek A Windows NT-ben ennek megvaldsita-
sét szolgalja a naplozas.
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Az események harom szempont szerint kertlnek fbljegyzésre:

¢ A rendszer miikddésével, a Windows NT rendszer komponenseivel kapcsolatos események, mint
példaul a rendszer inditasa, leallitasa, eszkdz meghajtok sikeres vagy sikertelen betdltése, szolgal-
tatasok inditasa, leallitasa, stb.

« A biztonsagi rendszert érint6 események, sikeres, illetve sikertelen bejelentkezési kisérletek, ob-
jektumokat érintd tevékenységek.

« Az alkalmazésokkal kapcsolatos események. Az alkalmazoi programok is naplozhatjak tevékeny-
ségeiket, egy adatbazis kezel6 program példaul naplézhatja a térléseket, fjl hibakat, stb.

A felhasznaldk és a biztonsagi rendszer viszonyanak nyomon kdvetését kétféleképp lehet szaba-
lyozni, egyrészt megadhat6 altalanos naplézasi stratégia, amely azt hatdrozza meg hogy milyen ti-
pust események keriiljenek feljegyzésre, masrészt az egyes objektumokra (fajl, nyomtato, stb.) de-
finidlhatd, hogy mely felhasznal, illetve mely csoportok milyen tevékenységei napl6zddjanak

A rendszer eseményeinek fliggvényében kiilonb6z6 tevékenységek hajthatok végre, példaul (zenet
kiildése egy adott felhasznalonak vagy egy tetsz6leges program elinditasa.

Domain

Lehetdség van a szamitogépek egy csoportjat logikailag dsszetartozonak kezelni, egy ilyen dsszetar-
toz6 csoportot neveziink domainnek. Egy domainen beldl kell lenni egy elsédleges szervernek
(Primary Domain Controller, PDC), amely centralizaltan nyilvantartja a felhasznalok adatait. A fel-
hasznaldk adatainak egyszeres nyilvantartasa teszi kényelmessé a domainek hasznalatat az adminiszt-
ratorok szdmara. Domain szerveri kapacitasokkal csak a Windows NT Advanced Server rendelkezik.
A domainhez tartozhat tébb szerver (Backup Domain Controller, BDC) is, amelyek szintén tartal-
mazzak a felhasznal6i adatbazis masolatat. Ez ugyan redundanciat jelent, de a PDC kiesése esetén
barmelyik BDC atveheti a szerepét. Egy felhasznalonak egy domainen beliil csak egyetlen felhaszna-
16i azonositoval kell rendelkeznie, amelyet a domain barmelyik gépe elfogad Egy felhasznald adatai-
nak moédositasa a PDC-n torténik és ezek utan a domainen belul barmelyik szamitoégépen bejelent-
kezhet az (j felhasznéld, és minden eréforrast hasznélhat, anélkil hogy mindegyikhez kilén reg
kellene adnia a felhasznaldi azonositét és a jelsz6t Ez teszi kényelmessé a felhasznalok szamara a
domainek hasznalatét

Domaineknek lehetdségiik van arra, hogy megbizzanak egymasban (trusted domain). Ez azt jelenti,
hogy ha egy felhasznald rendelkezik accounttal domainl-&n, akkor megvalésithatd, hogy domain!
megbizzon domainl-hen és igy domain! elfogadja a felhasznalé domainJ-en érvényes felhasznlGi
azonositojat és jelszavat és ezzel lehetGvé teszi szamara, hogy a felhasznald a domain! erdforrésait
hasznalhassa. Természetesen a megval6sitas eleget tesz minden racionalis biztonsagi elvarasnak, igy
a felhasznalonak érvényes azonositoval kell rendelkeznie a domainl-hs™. a jelsz6 kodolt formaban
keriil a halozatra; és a felnasznalo azonositasat és jogainak ellendrzését a domaifil kontrollere végzi.

A domainek hasznalatanak lényege hogy tobb szamitogép egyittes, kdzponti konfiguralasat az at
minisztratornak illetve ezek hasznalatat a felhasznalonak kényelmessé teszi
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A felhasznalok adminisztralasa a grafikus UserManager-rel torténik, az objektum engedélyek bealli-
tdsa az adott objektumtipust felsorold eszkdzon belll lehetséges, igy a fajlok esetében a File
Manager-ben, a nyomtatok esetében a Print Manager-ben stb. Osszefoglalasképpen érdemes meg-
emliteni, hogy a felhasznalok adatait, jogait csak az adminisztrator moédosithatja, mig az objektumok
hozzéférési engedélyeit mindig az adott objektum tulajdonosa kezelheti.

2.3. llleszkedés mas biztonsagi rendszerekhez

A Windows NT, mivel elosztott (distributed) szamitégépes kdrnyezet megvaldsitasara szantak, sza-
mos haldzati protokollt tartalmazo6 operacios rendszerrel képes kapcsolatot fenntartani Ehhez termé-
szetesen megoldottak a biztonsdgos kommunikacio egyik alapfeltételét, a biztonsagos felhasznald
azonositast, ami a gépek kozott a kulcsszd (password) kddolt haldzati atvitelét jelenti Tud kommu-
nikdlni a LAN Manager és az azzal kompatibilis protokollokat futtaté gépekkel: MS-NET, IBM
LAN Server, LAN Manager for UNIX, LAN Manager for OS/2, Windows for Workgroups,
Windows 3.1/MS-DOS -+ LAN Manager, DEC Pathworks stb Ezen kompatibilis rendszerek sza-
mara lehet6vé vélik a domainek hasznalata is. A Windows NT ezen rendszereknek azok sajat, nativ
biztonsagi modelljiikként prezentalja a Windows NT biztonsagi modelljét. Ugyanez igaz a Windows
NT Advanced Serverben talalhaté Macintosh szolgaltatasokra is, amely a Windows NT-n elhelyez-
ked6 fajlok és konyvtarak engedélyeit automatikusan a Macintosh megfelel6kre transzformalja.

A hélozati rendszereken kivill a POSIX alrendszer biztonsagi el6irasait is integraltak a Windows NT-
be, ilyen példaul a felhasznaldi csoport azonositd (a group security ID) A Windows NT tartalmaz
egy TCP/IP implementacidt is. Mivel szamos applikacio (telnet, ftp stb ), amelyik ezt a protokollt
hasznélja a jelsz6t kddolatlan formaban kiildi tovabb a halézaton, ajanlatos, hogy azokon a szamito-
gépeken, melyeket ezekkel a programokkal ériink el, mas jelsz6t hasznaljunk, mint a Windows NT-n

Atelefon vonalon, tavoli elérést lehet6vé tev6 Remote Access Service (RAS) azon felill, hogy tamo-
gatja a biztonsagos domain elérést, lehetdséget ad egyéb biztonsagi hardverek (security host) haszna-
latara is. A domainbe val6 bejelentkezés el6tt egy, a Remote Access szerver elérését biztositod beje-
lentkezést is végre kell hajtani. A felhasznaldkhoz kilon engedély tartozik, amely szabalyozza, hogy
telefonon elérhetik-e az adott Windows NT-t, domaint. Lehet6ség van annak a beallitasara is, hogy a
Windows NT visszahivja (callback) a tavoli klienst, ezzel biztositva, hogy ténylegesen a felhasznaldi
adatbazisban megadott telefonszamrdl tortént a hivas A telefonvonalon tortént bejelentkezés esetén
is lehet a tevékenységeket naplozni, illetve az egyes megosztott er6forrasok elérését tovabb lehet
korlatozni.
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3. MEGBIZHATOSAG

A kovetkez6kben a Windows NT altal biztositott megbizhatésagi rendszer elemeit targyaljuk részle-
tesebben. Ezek az elemek az NT (j fajlrendszere, az adatmentd program, a sziinetmentes aramforras
kezelés valamint a konfiguracio visszaallita.sanak lehetésége.

3.1. A Windows NT fajlrendszere és a RAID

A Windows NT két mddszert biztosit a lemezeken tarolt adatok megbizhatésaganak ndvelésére, az
egyik a tranzakcio alapu fajl kezelés, a masik a RAID-ek hasznélata.

A Windows NT haromféle fajlrendszert ismer A DOS altal hasznalt FAT-et, az OS/2 altal hasznalt
FIPFS-t, és a sajat fajlrendszerét az NTFS-t A lokalis fajlokkal kapcsolatos minden szintl biztonsagi
szolgaltatas kizarolag az NTFS fajlrendszeren alkalmazhatd, ugyanakkor a halézaton keresztll kia-
janlott particiok esetén a DOS és a HPFS particiokhoz is lehet hozzaférési engedélyeket rendelni. Az
NTFS hasznalata altalaban célszer(ibb a masik két timogatott fajlrendszerénél A hosszl és rovid —
DOS tipusi— fajlnevek egyiittes tarolasa, a kis és nagybet(ik megkiilonbdztethetdsége, a rendszer
hatékonysaga és kapacitasa valamint a megbizhatosagi szolgaltatasai is ezt sugalljak. Az NTFS ru-
galmasan terjeszthetd ki mas fajlrendszerek —mint pl AppleShare és NFS— iranyaba.

Megbizhat6sagi szempontbdl az NTFS —az adatbaziskezelésbdl jol ismert technikat alkalmazva—
tranzakci6 alapu fajlrendszer, igy a fajlokat mindig konzisztens allapotban tartja, amelyet a fajl m(ve-
letek naplézasaval ér el. Az NTFS a lemezhibakbol fellép6 rogzitési sikertelenségeket automatikusan
javitja ki Emellett tAmogatja a RAID 0 kvazi szabvanyt, a Windows NT Advanced Server szervere-
ken pedig a RAID | és RAID 5 szinteket is.

A RAID (Redundant Array of Inexpensive/Intelligent/Independent Disks) rendszerek & célja az
adatvesztés valdszinliségének minimalis szinten tartasa az adatok redundans tarolasanak segitségével.
Alapelve az adat tobb lemezen vald tarolasa, amely megoldas mellékes hatasaként az adattarolas s
visszaolvasas sebességét is novelheti, RAID rendszerek egyrészrél hardverben valosithatok neg,
amely esetben sem a felhasznalénak sem a szamitogépnek nem kell tudnia arrél, hogy adatai esetleg
tobb fizikai diszken tarolodnak Masrészr6l —és a mi esetiinkben ez a lényeges— az operacios rend-
szer is el6allhat ilyen szolgaltatassal Ebben az esetben az adminisztrator a szamitogépéhez tartozd
lemezegységek kozil jeldlhet ki néhanyat redundans tarolas céljara igy az operacids rendszer gon-
doskodik a tarolasrol és hiba felmeriilése esetén a hibajavitasrol is Ez természetesen a felhasznald
el6tt rejtve marad

A RAID 0 szint az angolul data striping-nak nevezett technoldgiat jelenti, amelynek Iényege az adat
tobb fizikai egységen valo szétszorasa redundancia nélkil Ezen technika féként a hatékonysag nove-
1ésére alkalmas.

A RAID 1 a legegyszeriibb redundans tarolast a lemez tiikrozését (mirroring) jelenti, amelynek lé&
nyege az adat parhuzamos rogzitése két hardver diszken Amennyiben az egyik meghibasodik, az
adat nagy valdsziniiséggel visszanyerhetd a masikrdl Természetesen a két lemez egyiittes meghiba
sodasanak esélye igen csekély
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A RAID 5 az 1-es szintnél hatékonyabb redundans tarolast alkalmaz Az adat —és az adathoz ké-
szil6, a hibajavitast szolgal6— paritas szegmensek kiilonboz6 fizikai lemezeken tarolédnak Ha az
adat hibasodik meg a paritas szegmens alkalmas lehet a rekonstrukciora, ha a paritas szegmens karo-
sul, az 6nmagaban nem eredményez adatvesztést

Ezekkel a technikakkal az els6dleges adattarold, a lemez megbizhatosagat Iényegesen megndveli a
Windows NT. A fentiek kezelése, beallitasa a grafikus Disk Manager program segitségével torténik.

3.2. Adatmentés, backup

Az egyik legfontosabb adatvédelmi mddszer a rendszeres adatmentés. Ehhez nyUjt segitséget a
Windows NT-ben talalhatdo Backup program, mely a rendszer jol atgondolt, szerves része A felhasz-
nalo altal kijelolt fajlokat tudja szalagra (tape) menteni, illetve azokat onnan visszatolteni Az egész
rendszert atfogé adatmentést/visszatoltést csak az arra jogosult, iin backup operator végezheti, a
tobbi felhasznald csak azokra a fajlokra végezheti el ugyanezt, melyek eléréséhez megfeleld jogosult-
sagokkal rendelkezik. Egy szalagra tobb mentést is végezhetiink, illetve egy nagyobb mentés tobb
szalagra is keriilhet. Minden egyes mentéshez tartozik egy katalogus is, mely az elmentett fajlokrol
tartalmaz informéaciot —példaul a fajlok hozzaférési engedélyeit is—, melyeket szintén vissza lehet
tolteni. Kérhetjlik az adatmentés és a visszaallitas napldzasat, valamint az adatok irasanak ellen6rzé-
Sét.

A Backup program segitségével nemcsak a lokalis fajlokat menthetjik szalagra, hanem a halézaton
keresztil elérhetoket, igy MS-DOS, Windows for Workgroups, LAN Manager, masik Windows NT
sth. gépeken elhelyezked6ket is. Lényeges, hogy az operacios rendszer és az egyéb programok &sz-
szes beallitasat tartalmaz6 Un. Regisztracios Adatbazist (Registry Database-t) is elmenthetjik illetve
visszatolthetjlik, ezt kés6bb a konfiguracio helyreallitasaval foglalkozd részben szintén megemlitjik.

A rendszeres adatmentés esetében incremental tipusd backup-ot szokés hasznalni, mely soran csak az
utols6 mentés 6ta megvaltozott fajlok kerlilnek a szalagra. Tovabbi segitség, hogy az adatmentést a
hattérben futé program segitségével, a tébbi program futasat néni zavarva is elvégezhetjik, és ezt a
tevékenységet barmilyen idépontra automatikus végrehajtasra itemezhetjiik

Az elmentett fajlokat nemcsak az eredeti helyiikre tolthetjiik vissza, hanem Uj elhelyezést is specifi-
kalhatunk nekik, s6t atvihetjiik azokat masik gépre is. Ez utobbi esetben a fajlok letdltését csak az
adminisztrator végezheti. llyenkor a fajl hozzaférési engedélyek visszatoltésének nincs értelme, mivel
a felhasznalék nem egyeznek meg a két gépen.

Biztonsagi szemponthdl lényeges, hogy a szalagok elérése korlatozhat6, mely esetben csak az adat-
mentést elvégz6 felhasznalo és az adminisztrator érheti el a szalagon az adatokat. Ok is csak azon a
gépen, melyen a mentés tortént

3.3. Szlinetmentes aramforras

A sziinetmentes aramforrasok (UPS — Uninterruptible Power Supply) manapsag nemcsak az aram-
kimaradas ellen nyGjtanak védelmet, hanem egyéb az elektromos hal6zatban létrejové zavarokkal
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szemben is. igy példaul egy hirtelen nagy fesziltségli impulzus lecsokkentése értékes hardver eszko-
z6ket menthet meg. Altalaban az is lényeges déntés eredménye, hogy egy szamitdgépes rendszer
mely elemeit lassuk el sziinetmentes aramforrassal (szerverek, kliensek, nyomtatok, a halozat aktiv
elemei), mely adatok a legfontosabbak A sziinetmentes aramforrasok kezelése az operacids rendszer
alapjaiba van beépitve, a Windows NT integralt részét képezi. Szdmos méas rendszerhez kapcsolhat6
szlinetmentes aramforras —igy példaul a halézati operacios rendszerekhez, LAN Manager, Novell—
, Iényeges kiilonbség azonban, hogy ezeknél egy kiilén, az operacios rendszer szolgaltatasaira épll6é
program kezeli ezt, és nem az operacios rendszer integralt részei. A Windows NT a kiils§ eszkdz
segitségével észleli az aramkimaradast, figyelmezteti a felhasznaldkat errél, és amikor a sziinetmentes
aramforras masodlagos energiaforrasa kifogyoban van egy biztonsagos rendszer lezarast hajt végre,
lezérja az alkalmazasokat, a szolgaltatasokat és a fajlrendszert. Ezzel a Windows NT értékes adatok
elvesztését akadalyozza meg, mivel a memoéridban tarolt adatokat id6ben lemezre tudja menteni.
Azon tdl, hogy a Windows NT lezarja a rendszert aramkimaradas esetén, megadhaté egy parancs fgl
is, melyet a rendszer a lezaras el6tt végrehajt, ahol elvégezhet6k az olyan tevékenységek, mint pél-
daul a tavoli kapcsolatok lezarasa stb A rendszer az aramkimaradasokat feljegyzi. Rovidebb aram-
kimaradas esetén egy sziinetmentes aramforras elegendd energiat szolgaltathat ahhoz, hogy a fel-
hasznalok mit sem sejtve nyugodtan dolgozhassanak tovabb, csak a rendszer napl6zza az eseményt,

A sziinetmentes aramforras és a Windows NT a szamitogép soros portjan keresztlil kommunikalnak
egymassal. A Windows NT annal zokkenémentesebben szolgalja ki a felhasznaldkat, minél tébb
szolgaltatast ny(jt egy sziinetmentes aramforras. E célbol eltarolja a szlinetmentes aramforrds szamos
paraméterét, mint példaul a sziinetmentes aramforrasban levé tartalék aramforras kapacitasat, az ak-
kumulatorok Gjra feltoltéséhez sziikséges idét, stb.

3.4. Konfiguracio helyreallitas

Uj hardver és szoftver elemek installalasakor és konfiguralasakor elGfordul, hogy azok beallitasanal

helytelen értékeket adunk meg. Ez szdmos esetben nem csak az adott program helytelen mikddését

eredményezheti, hanem akar mas programokra is kihatassal lehet. Ezen esetekben sziikségiink lehet a

hiba elharitasdhoz egy korabbi allapot visszaallitdsara. Ehhez a Windows NT a kovetkezd segitséget

nyUjtja:

e az operacids rendszer és egyéb programok 6sszes bedllitasat tartalmazé Regisztracids Adatbézist
egy adott allapotdban szalagra menthetjik, majd egy késdbbi id6pontban, amikor helytelen visel-
kedést észlellink, visszatolthetitik. Ennek a modszernek a hatranya, hogy a mentés és visszatoltés
kozott tortént valtoztatasok elvesznek, ezért ezzel 6vatosan kell banni. Természetesen ez feltéte-
lezi, hogy az operacids rendszert és a Backup programot még tudjuk futtatni Ha nem, rendelke-
zéstinkre all a kdvetkez6 lehetdség:

e rendszer inditas soran az operacids rendszer betoltése el6tt kérhetjiik az utolso jonak ismert kon-
figuracid visszaallitasat (Use Last Known Good Configuration). Erre azért van lehet6ségink,
mert a Windows NT minden egyes inditas utan, ha sikeresen elindult minden szolgaltatas, akkor
az adott konfiguraciot elmenti. Ekkor persze az utolso sikeres inditas ta a rendszer konfigura-
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don tortént valtoztatasok elvesznek. Ha ez a lehetéség sem all rendelkezésiinkre, pl ha rendszer-
fajlok hibasodtak meg, akkor

lehet6ség van a Windows NT installacioja soran készitett Emergency Repair lemez segitségével a
kezdeti, az installacié soran beallitott konfiguracid visszaallitdsara llyenkor az ésszes, az instal-
lacié 6ta a rendszer konfiguracion tortént valtoztatast tartalmaz6 és a Repair program altal hi-
basnak vélt f4jl tartalma elveszik. Egy masik —tdrténetesen szintén Repair nevii— segédprogram
segitségével az Emergency Repair lemezen tarolt informaciokat rendszeresen frissithetjik, igy
nem csak az installaciokor készitett bedllitast lehet visszadllitani.

4. PROGRAMOK BIZTONSAGA ES MEGBIZHATOSAGA

Most tekintsiik at réviden, hogy programozasi szemponthdl milyen megbizhatésagi és biztonsagi
eszkozoket nydjt a Windows NT.

Memoria

AWindows NT az egyes alkalmazasok szamara folytonos memoriacimzést biztosit. Ez eltér a DOS
és Windows rendszerekben alkalmazott szegmentalt memoria modelltél. Az alkalmazas folytonosan
cimzett memoria teriiletet hasznalhat és az operacios rendszer gondoskodik arrél, hogy ez a
‘folytonos’ teriilet, a valdsagban hogyan tarolédjon a fizikai memériaban.

Minden egyes —a felhasznalé altal elinditott— program hatasara az operacids rendszer egy
processzt hoz létre. Egy processz nem lathatja a rendszer mas processzeinek memoriateriletét. Ez
azt jelenti, hogy nemcsak &tirni —megbizhat6sdg—, de megtekinteni, olvasni —biztonsag— sincs
lehet6sége. Ezzel persze sem a 'rosszindulatl' programok nem képesek a rendszerbdl informaciot
kicsalni, vagy azt modositani, sem a rossz programok nem tehetik tonkre a rendszer részeit. Az
egyes programok altal hasznélt és elengedett memdria teriiletet a Windows NT csak a memoéria teri-
let torlése utan adja ki Gjra. igy, bar a memdriaban tarolva van a kodolt jelszo is, azt illetéktelen
programok mégsem érheti el.

DOS és Windows programok

Mivel a Windows NT képes mas operacids rendszerek programjainak futtatasara is, igy biztositania
kell nemcsak a Windows NT programok, de a DOS és a Windows programok megfelelését a bizton-
sagi és megbizhat6sagi elvarasoknak Erre szolgal a Windows NT-ben hasznalatos un. virtualis gép
(virtual machine. VM). Ez végs6 soron egy hardver emulacio, amely alkalmas arra, hogy példaul egy
DOS programmal elhitesse azt, hogy egy PC-n egyedil' fut. A virtualis gépnek nevezett, szeparalt
memoria teriiletre szoritott DOS program igy természetesen nem férhet hozza a Windows NT rend-
szer egyéb memoriateriileteinez sem szédndékosan, sem Véletleniil A kdzvetlen hardver elérés nyo-
man esetleg fellépd problémakra maguk a virtualis gepek nem adnanak megoldast, ezért az emlitett
egyéb operécids rendszerbeli alkalmazasok szamaia a fizikai hardver virtualis eszk6z meghajtékon
(virtual device driver, 'VDD) keresztiil crheto d Ezeket a VDD-ket —Iévén szoftver komponen-
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sek— az operéaciods rendszer a kezében tartja, megtartva a lehet6séget arra, hogy bizonyos mivelete-
ket bizonyos hardvereken letiltson vagy médositson.

A hibéas és rosszindulati programok elleni védelem a virusok terjedését is megneheziti a Windows
NT operacios rendszerben. Egyrészt egy program nem irhatja at masok programjainak a kodjat a le-
mezen az NT fajlrendszer védelme miatt; masrészt a memoriaban sem garazdalkodhatnak felel6tle-
nal.
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A Szamitégépkozpontok zavarvédelme

El6adé: Stampok LaszIo

Kivonat:

A szamitogépkozpontok kialakitasanak gyakorlati tapasztalatai, a sugarzott és vezetett zavarok
elleni védekezés megvalositasa. Az elméleti megfontolasok gyakorlati megval6sithatosaganak
problémai, korlatai. EMC probléma és az informaciovédelem kapcsolata. A szamitogépkdzpontok
zavarvédettségének f6bb teriiletei: sugarzott zavarok, vezetett zavarok. A zavarvédettség sziikséges
mértéke. Az alkalmazott anyagok és technoldgiak. A Kivitelezés soran kdvetendd szempontok,
eljarasok.

A szamitdgépes helyiség (polgari célu is) radiéfrekvencias védelme, ennek megfelel6 haldzati
zavarsziirés és tulfesziltség védelem biztositasa a radidfrekvencias és halézati zavarok ellen, fontos
kovetelmény. A kialakitas sordn alkalmazott egyéb elemek beépitésénél (pl. alraenyezet, alpadlo,
livegfal sth.) a fentiekb8l ad6dd védelmi szempontokat konzekvensen érvényesiteni sziikséges.A
szamitogépkozpontba 4&lpadld, &lmenyezet Kkerlil beépitésre, a meglévd  ablakot &ltalaban
megsziintetjilk. Uvegfal vélasztja le az operatori helyiséget. A levegd szilkséges hémérsékletét és a
friss levegé utanpotlasat klimaberendezés biztositja. A szamitogépes helyiség tiizjelzd és
vagyonvédelmi elektronikaval felszerelt, igény esetén tlzoltd berendezéssel ellatott, amely
automatikus inditasi is lehet. A bejarat biztonsagi ajtd, amely atadd ablakkal és atbeszéld
elektronikéval lehet kialakitva.

Egy, mar meglévd helyiség szamitogép kdzpontta torténd kialakitdsakor az alabbi munkalatokat
sziikséges elvégezni gy, hogy az elektromos zavarvédelmi kdvetelményeknek is eleget tegyiink:
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Ablak befalazds szaraz technoldgidval, oldalfalak RF arnyékolasa, arnyékold almenyezet,
arnyékold, antisztatikus alpadld, megfeleld vilagitotestek beépitése, halézati zavarsz('rés,
tulfesziltségvédelem, foldelési rendszer kiépitése helyszini vizsgalat alapjan, térelvalaszt6 tvegfal,
néhany esetben lvegfal RF foliazas, klimaberendezés kiépitése, biztonsagi bejarati ajto, sziikség
esetén mikrofonos atbeszélGvei, berregbvei, vagy intelligens beléptetd rendszer, tiizjelz6,- és
vagyonveédelmi elektronika, (lehet radios, vagy vezetéken tovabbitott jelzés-atvitel), adattarold széf,
vagy szoba kialakitdsa. A tervezési fazisban, valamint a kdzpont belizemelése el6tt miszeres
méréseket kell végezni szilikség szerint, a csillapitasi értékek egzakt meghatarozasara.

A szamitdgépterem sugarzott és vezetett kiillsé elektromos zavarokkal szembeni védelme illetve az
adatfeldolgozas soran a szamitégépek kornyezetében lehetséges "lehallgatas”, elleni védelem
megvaldsitasanal a kdvetkez6 szempontok keriilnek figyelembe vételre:

Elektromos késziilék zemeltetése soran létrejove elektromagneses tér idé és térbeli eloszlasa a
geijesztés spektrumatol, a forrds geometriai tulajdonsagaitél és a hullamhossztél fliggéen igen
valtozatos lehet. Ennek megfeleléen alakul az arnyékolas és a tér kdlcsdnhatas, vagyis az
arnyékolas hatasossaga is. A gyakorlatban eléfordul6 eseteket alapvet6en két csoportra vezethetjik
vissza. Ezek antennds szOhasznalattal élve a tavoltéri ill. kdzeltéri elektromagneses terek. Az
elektromagneses térben az elektromos és magneses térerésség amplitidéjanak tavolsagfiiggését I/r,
I/r™ és I/r™ szorzoju tagok iijak le. Valddi sugarz6 energiat csak az 1/r-es tagok hordoznak, ezeket
a komponenseket nevezzilk tavoltéri komponenseknek. A forrastol elegend6 tavolsagban ezek
sikhullamnak tekinthet6k. Sikhullam esetén az elektromos (E) és magneses (H) térer6sség
egymasra mer6leges, hanyadosuk megegyezik a szabadtér hullaraimpedanciajaval (E/H = 377 n).
Azt a térrészt, ahol ezek a komponensek dominalnak tavoltémek nevezziik. A tavoltér hatara a
forrastdl fliggéen meghatarozhat6. Az I/, I/r™ szorzéja tagok a forrds kozelében valodi sugarzé
energiat nem hordozd reaktans teret létesitenek. A tér felépitése a gerjesztést6l fliggéen kétféle
lehet. A villamos dip6lus un. nagy impedanciaju (E/H > 3770) teret, a hullamhosszhoz képest kis
méretl aramhurok kis impedanciju (E/H < 3770) teret létesit. Az el6z6eknek megfeleléen a szoba
méreteib6l adédéan 50 MHz alatt kozeltéri és tavoltéri méréseket, 50 MHz felett tavoltéri
méréseket végziink. A méréhelyek megvalasztasa a bels6 tér kijutdsanak vizsgalatara ugy torténik,
hogy azokat a legkdzelebbi helyeket keressiik meg, ahol illetéktelenek is megfordulhatnak.

A bels6 tér kijutdsanak vizsgalatat a titokvédelem teszi szilkségessé. Ennek megfeleléen olyan
gerjesztési feltételeket hozhatunk létre, amelyek a varhatd tzemi koriilményeknek megfeleld teret
hoznak létre, vagyis mintegy lemodellezziik a telepitett szamitogép esetén varhatd sugarzast.

A kils6 tér bejutdsanak viszgalatdt a beallitandé érzékeny berendezések zavarasa miatt kell
megvizsgalni. Zavarforrasként els6sorban nagy térerejl helyi radidadok jonnek szamitasba. Ezek a
vételi helyen sikhullamot allitanak el6, vagyis a mérési eredmények a szoba arnyékol6 hatasat
mutatjak tavoltéri komponensekre. Mint ismeretes a sugarforras alakjatol fliggéen az itt szokasos
esetekben a tavoltér kezdete lamda/6-lamda/2 tavolsagra van, és itt a hullim mar sikhullamnak
tekinthetd. Sok esetben a szoba méreteibdl adédéan az URH savban a kozépen elhelyezett forrastol
a fal marjo kozelitéssel a sugarzas tavolterében van. Ebb6l kovetkezik, hogy a belllrdl kijuto ill. a
kivilrél bejutd hullam csillapitasa azonos, és az ado és a vevl helye felcserélhetd.
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A gyakorlati tapasztalatok azt mutatjak, hogy a huzalhalobdl készilt arnyékoldsok beiktatasi
csillapitasa egyetlen frekvencian sem éri el a szilkséges csillapitasi értéket és 50MHz felett a
csillapitds szinte Kkiszamithatatlanul ingadozik. Az informacidtechnikai ezkdzok titokvédelme
szempontjabol mérvadé elGiras tehat haloszerli konstrukcioval nem teljesithetd. Polgari céld
szamitastechnikai alkalmazasoknal IOOOMHz fels6 frekvenciaig 40-60dB csillapitas gyakorlatilag
elegend6. Az (vegfalak iranyaban az épilet csillapitasa elhanyagolhatd, ezért a csillapitasi
kévetelmény megvalositasa ezen a felileten a legkritikusabb. Arra kell térekedni, hogy nyilaszard
ezen a fellleten ne legyen, az attdréseket pedig pontosan méretezett védelemmel kell tervezni. A
zavarokkal jelent6s mértékben terhelt falszakaszokon (pl. nyomda, elektromos atalakitd)
megfontolandé a kettds fali arnyékolas kialakitasa.

Az alkalmazott félia anyaga lehet aluminium, vastagsaga IOmm. A mechanikai sérilés
megakadalyozasara a folia vékony mianyag bevonattal van ellatva és két réteg papirtapétaval van
burkolva. A fémfdlia jo vezet6képességet biztosit, de alkalmazédsa igen munkaigényes és preciz
kialakitast igényel kiillondsen a komplex profild targyak esetén.

Az ajtok megfeleld arnyékol6 hatasanak biztositdsa (az ajté nagy mérete miatt igen széles
frekvenciatartomanyban az egész szoba amyékolasi csillapitdsat meghatarozza). Az ajtonak eleget
kell tennie a menekiild Gtvonal kdvetelményeknek is.

Sziretien hal6zat hatasanak vizsgalata soran megvizsgaljuk, hogy az arnyékolt szobaba bevezetett
kiils6 tapfesziiltség hogyan valtoztatja meg a tavoltéri csillapitas értékét. A gyakorlati mérések azt
mutatjak, hogy a sziiretien halézat bevezetése kb. 25 db-lel csokkenti a szoba csillapitasat.
Tapasztalataink szerint hasonl6 megallapitas vonatkozik a telefon és egyéb jelvezetékre is. E romlas
a be- és kimen@ vezetékek megfelel6 sz(irésével elharithatd. A fenti okokon kiviil, az URH savban
mintegy 400 MHz felett a Iégkondicionalé befujé nyilasa is atereszthet. Ennek kialakitasanal
szabaly, hogy a nyilas legnagyobb mérete nem érheti el a legrovidebb hullamhossz felét. Felhivjuk
a figyelmet arra, hogy meg kell oldani a fémes kotések korr6zio elleni védelmét, hogy a jo
elektromos kontaktus folyamatosan meglegyen. Erintésvédelmi célokra kiilon foldelést szilkséges
kiépiteni.

Az MSZ 1600/10 jell magyar szabvany szerint a vilagitasra és gépi berendezések miikddtetésére
fuggetlen halozatot kell létesiteni, ezért a halézati sziir6k sziikséges darabszamat ennek
figyelembevételével kell megallapitani. A vilagitotestek kivalasztasa soran zavarmentességre kell
torekedni (armatirak, gyujtas tranziens védelme). A haldzati sz(ir6k és a helyiség arnyékolasa
kozott megbizhaté villamos atvezetést kell biztositani, a reaktans aramok kikiiszobolésére.

A tervezés a kovetkezd munkafazisokbol all;

1. Helyszini bejaras soran fel kell térképezni a

1.1. kialakitand6 kdzpont kozvetlen kornyezetét,

1.2. kodzelben lévé elektromos energiadtalakitd (pl. BKV) allomasokat, traféhazakat.

1.3. kozelben lévé és az éplilet haldzati taplalasara hatassal 1évé nagy energiaigény( tizemeket (pl.
nyomda), fogyasztdkat.

1.4. minden olyan kiils6 tényezét, amely a halozatra hatassal lehet.
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15.

16.

18

2.10
2.11.
2.12.

2.13.

3.1

3.2

szamba kell venni a lehetséges kiils6 radiofrekvencias zavarforrasokat (pl. palyaudvar
kozelsége).

fel kell térképezni az épiileten meglévé villamharitd rendszert, annak miszaki allapotat.
lehet6ség szerint tanulmanyozni kell az épilet elektromos és villamharité rendszerének
dokumentacidit, a foldelési rendszer kialakitasat,

meglévd (vagy tervezett) sziinetmentes aramforras miszaki allapotat.

A tervezési id6szakban az alabbi miiszeres méréseket célszer( elvégezni:

Szamitégépkozpontba becsatlakozo6 elektromos vezetékek zavarvizsgalata. Hosszu ideji (kb.
14 nap) halézati zavarvizsgalat telepitett miszerekkel, a helyiségbe becsatlakozd elektromos
halézaton megjelend zavarok folyamatos rogzitése.

Haldzati zavartérkép felvétele.

Az elektromos halozati csatlakozasok megbontasa, a becsatlakozé elektromos hal6zat teljes
atvizsgalasa.

Sziinetmentes aramforras altal keltett zavarok vizsgalata.

A z6ld-sarga ekvipotencialra hoz6 vezeték allapotanak ellen6rzése.

A féldhurok induktivitas ellen6rzése.

A Kkilénboz6 forrasokbdl szarmazé tilfesziiltség okozta veszélyforrasok vizsgalata (pl.
nyomda, BKV energia atalakito, stb.).

Az arnyékolasok, foldelések, dsszekdtések rendszerének vizsgalata.

A meglévé villamvédelmi rendszer szabvanyossagi vizsgalata.

Fellilvizsgélat az MSZ 274/1-4 szabvanysorozat alapjan.

Az épiilet villamvédelmi besorolasa az MSZ 274/2-81 alapjan.

A sziikséges villamvédelmi fokozat meghatarozasa az MSZ 274/3-81 (M 1985) alapjan.

Az éplileten talalhatd, meglévé villamharitd berendezés vizsgalata a fenti fokozat alapul
vételével, az MSZ 274/4-77 alapjan.

A szamitogépkozpontban radiéfrekvencias zavartatas és térer6 mérések elvégzése.

Az épilet radiofrekvencias csillapitas mérése.

A vizsgalati tapasztalatok és elemzések birtokaban szakért6i konzultacié a kivitelezd
szakembereivel.

A szamitogépterembe telepitendd berendezések és egységek szambavétele, a berendezések
zavarvédettségének vizsgalata a vonatkozd dokumentumok alapjan.

Tervezés
A fenti vizsgalati eredmények és informaciok alapjan a helyiségbe becsatlakozé elektromos
halézat zavarvédelmének, sz(ir6rendszerének (1 kor, 2 kor, 3 kor) megtervezése a nemzetkdzi

normakhoz igazodva, a szilkséges sz(ir6k meghatarozasa.

A sugdarzott zavarraérés eredményeinek fliggvényében a radiofrekvencias arnyékolas
megtervezése.
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3.3. Az eredmények birtokdban a szamitogépkozpont zavarvédettségének teljes mlszaki
technolégiai megtervezése.

3.4. A villamvédelem megtervezése.
Az esbs id6 és a zavar keletkezésének tapasztalatai, hogy a féldel6 szondak foldelési értékei
megvaltoznak, javulnak figyelembe véve az EPH hianyat, ez teljesen megvaltoztatja az
ellenallas osztot olymaodén, hogy a levezet6re nagyobb masodlagos indukalt fesziiltség kerdil.
Az esetleg meglévé foldelési hurok megsziintetésével a fesziiltséggeneratoros hatas
kiklszébolhetd.

Egy szamitogépkozpont kialakitasa -kiilonos tekintettel a jelenlegi nagyvarosi kérnyezetre- fokozott
miszaki feltételrendszert igényel. A gépterem kornyezete a szamitastechnikai hardveren kivil es§
szempontokra is kiterjed, amelyek befolyasolhatjdk a berendezés miikodését illetve
megbizhatosagat. A kornyezet fizikai jellemz8i kozé tartozik az elhelyezés, elrendezés, hiités,
paratartalom, szennyezettség, Utés és razkodas. Az elektromos kornyezet kiteljed a taparamellatas
mindségére és megbizhatdsagara, a berendezések, a berendezések foldelésére és az elektromégneses
interferenciara (EMI).

A megbizhatdsagot befolyasold (zemeltetési szempontok a kdvetkezd elemeket tartalmazzak:
megfeleld karbantartas, a berendezés helyes lizemeltetése, hattértdmogatas a telepités helyén, a
rendszer adathordozdinak kezelése és tarolasa, tliz- és &rviz védelem, fizikai biztonsag, tisztitéas.

A konkrét alkalmazas és hasznalat altal megkivant megbizhatdsag alapjan kell meghatarozni a
szamitastechnikai  berendezések  kornyezetszabalyozasanak mértékét.  Kisebb  rendszerek
tulajdonosaitdl csak azt varjuk el, hogy a kdrnyezetszabalyozas bizonyos elemeit alkalmazzak. A
szlikséges kornyezetszabalyozasi szint meghatarozasahoz fel kell mérni a szamitogép tervezett
telepitésének helyét, valamint fizikai, elektromos és miikodési kornyezetét. Minél rosszabb és
kevéshé kézbentartott a kornyezet, annal bonyolultabb a szabalyozott mikddési kdrnyezet
kialakitasahoz —szilkséges tervezés és a védelem. A géptermek kdmyezetkialakitasanak
meghatarozasakor fontos szempont annak a felmérése, hogy milyen koltségekkel jarnak a
koérnyezeti viszonyokra visszavezethetd rendszerhibak vagy a nem tervszer(i leadllasok. Ha a teljes
rendszert egy helyszinen telepitették, akkor csak abban az esetben lesz megbizhat6, ha a kdrnyezet
a leggyengébb "lancszem™ kovetelményeinek felel meg. El kell donteni, hogy a szamitastechnikai
berendezést gépterembe, irodai kornyezetbe vagy laboratoriumba, illetve termel6iizemi
kortlmények kozé telepitik.

Kevés perifériaval rendelkezd kis rendszereknél nincs sziikség alpadléra. A legtdbb rendszerhez
mégis célszer(i az alpadlé alkalmazasa a kdvetkezd el6nyok miatt: vezetékek mechanikai védelme,
rugalmasabb telepithet6ség, Rf arnyékolas, légcsere, sth. Az épitéanyagok kivalasztasanal kivanatos
tulajdonsagok példaul a tlizallésagi fok, a zajszigetelés, az elektrosztatikus Kistilések
elnyel6képessége, kdnnyl karbantarthatdsag és tartéssag. A felsoroltak mellett egyes elemek jobb
védelmet nyujtanak, ha tovabbi jellemz6kkel egésziilnek ki. A burkoléanyag fold-szigetelési
ellenallasa legalabb 1.0 MOhm, és legfeljebb 20.000 MOhm legyen, 40-60 szazalékos izemi relativ
paratartalom és 180 C-240 C hémérséklet mellett. Hogy ezt elérjik az alpadldval, a padlét
alatdmasztd oszloptalpakat az épilet foldelésére kell kotni. Ez kihatassal lehet a felliletburkold
anyagokat a feliilet alapjahoz kot6 ragasztdanyag kivalasztasara is, mivel csak villamosan vezet6
ragasztét lehet hasznalni.
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Emellett a berendezések elrendezésének megtervezésekor figyelembe veendd tekintélyes
szempontlista mellett nem szabad elfelejteni, hogy a legfontosabb cél a szamitdgép
megbizhatésaganak, (Bekapcsolt allapot() rendelkezésre allasanak és teljesitményének novelése,
igy a megbizhatésagi szempontoknak, mint pl. légaramlas és karbantartds, elsébbséget kell
élveznilik az esztétikai szempontokkal szemben. Egy szamitastechnikai Iétesitmény egy dinamikus
kérnyezet, ahol sokféle tevékenység fordul el rendszeresen. A sz&dmitdstechnikai, a
légkondicionalé rendszert, a nyilvanos telefonrendszert és a létesitmény épitészeti elemeit bévitik
és karbantartjadk, az 0j és kiegészit6 aramforrasok, adatbiztonsagi- és tlizvédelmi aramkorok
telepitése rendszeresen el6fordul. Megfeleld tervezéssel ezeket a tevékenységeket Ugy kell
kivitelezni, hogy a lehet6 legkissebb mértékben zavarjak a szamitastechnikai rendszert.
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Az adatvédelem szabalyozasa a BME-n

Fekete Laszl6, szmts., BME Egyetemi Informaciés Kozpont
E-mait: fekete@eik. eik. bme. hu
Varkonyi Béla, ts., BME Folyamatszabalyozasi Tanszék
E-mail: varkonyi@fsz.bme.hu

1111 Budapest, M(egyetem rkp 9. R.ép.
1502 Budapest, Pf.91.

Kivonat:

A szerz6k a Budapesti M(iszaki Egyetem adatvédelmi szabalyainak kidolgozasat mutatjak be. A
javasolt szabalyzatok tébbéves elemz6 és egyeztet6 munka eredményeit tartalmazzak. A biztonsagi
szabalyzat része a teljes szamitégépes infrastruktira hasznalatot és lzemeltetést szabalyoz6
sorozatnak.

Az adatvédelmi el6irasok a biztonsagifeladatok megfogalmazasara alapulnak. A szabalyozast
egy bels6 mindsitési rendszer fogja Ossze. A szerz6k részletesen elemzik azt, hogy milyen fizikai
védelmi modszereket célszer(i alkalmazni. Megmutatjak azt, hogy a személyzeti védelmi el8irasok
miként befolyasoljak az adatvédelem sikerességét A nagyobb méretli, erésen tagolt szervezetekben
szilkség van az egyes egységeknél sajat helyi szabalyok kialakitasara. A szerz6kjavaslatot tesznek
ennek rendszerére is. A hardver és szoftver védelmi eszkdzok alkalmazasanal ramutatnak az
ajanlhat6 eljarasok lehetséges mddozataira. Kulon kiemelten foglalkoznak a lokalis és tavoli
halézatoknal sziikséges specialis rendszabalyokkal. A megfogalmazott feladatok ellatashoz a
szerz6k megadjak a sziikséges munkakorok, hataskorok leirasat is. Végul a szoftver csomagok
installalasaval kapcsolatban tovabbi eljarasi szabalyozastjavasolnak.

A bemutatott adatvédelmi szabalyozas most keriil bevezetésre a BME-n. Egyes részeit azonban
mar sikeresen alkalmaztak néhany szervezeti egységnél.

1. Bevezetés

A szamitogépes haldzatok széleskor(i elterjedése Uj feladatok elé allitja az tizemeltetbket. A nagyméretl
haldzatokban mar igen nehéz atlatni, kézben tartam a kiilénb6z6 eréforrasokhoz a hozzaférési jogosultsagokat.
Az ad hoc modszereket fel kell valtani szisztematikus tgyviteli szabalyozassal. E nélkil a szamitogépes
rendszer biztonsagat tamogat6 hardver és szoftver eszkdzok megfeleld alkalmazasa elképzelhetetlen.

A BME Folyamatszabalyozasi Tanszékén mar a nyolcvanas évek masodik felében elkezdddétt a biztonsagi
szabalyzatok kidolgozasaval kapcsolatos munka. A kilencvenes évek elején az Egyetemi Informacios
Kozponttal kézdsen folyt a gondolkodas. Ennek eredményeként 1992-ben késziilt el az els§ atfogo javaslat a
szamitdgépes infrastruktira szabalyzatainak elkészitésére (Id.[I]-t). Ez a tanulmany a késébbiekben a BME
rendszermenedzsereinek kozossége elé keriilt megvitatisra. Sajnos néhanyan még a létjogosultsagat is
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megkérdbjelezték. Ezen tdl komoly hataskori, bels6 politikai kérdések is felmeriiltek. 1994-ben valt csak
lehetévé egy ideiglenes szabalyzat kibocsatasa (Id. [2]-t). 1d6kozben mas intézmények is fontoldra vették
hasonld szabalyzatok kidolgozasat, de csak részleges eredményekrdl van tudomasunk.

A tovabbiakban a BME ideiglenes szabalyzatainak kifejezetten biztonsagi kérdésekkel foglalkozd részét
ismertetjik.

2. Biztonsagi szabéalyzatok

A biztonsagi szabalyzatok az (zemeltetk részére fogalmazzdk meg az adatvédelemmel kapcsolatos
elGirasokat. Természetesen a felhasznal6i szabalyzatoknak is vannak az adatvédelmre vonatkozo részei. Az
egyeteni biztonsdgi szabalyzat csak altalanos alapelveket, el6irasokat tartalmaz. A sikeres adatvédelmi
tevékenységhez minden szervezeti egységnek, Uzemeltet§ szervezetnek ki kell dolgoznia a sajét helyi szabélyait
is.

A biztonsagi szabalyzatok az alabbi fejezetekbdl éplilnek fel:

« Biztonsagi feladatok
* Biztonsagi mindsitések
« Fizikai védelmi el6irasok
¢ Személyzeti védelmi elGirasok
 Szabalyozasi feladatok
« Hardver védelmi eszkdzok alkalmazésa
« Szoftver védelmi eszkozok alkalmazésa
« Halbzati biztonsagi el6irasok
« Biztonsagi személyzet, hataskorok
« Szoftver csomagok installalasa
A tovabbiakban az egyes fejezetekkel kapcsolatos fontosabb tudnivaldkat ismertetjik.

3. Biztonsagi feladatok

A szabalyzatban nyilvanvaldan el6szér meg kell adni a szabalyzat céljat, hataskorét. Mi hatarozottan
azt az allaspontot képviseltik, hogy szikség van kilon felhasznal6i szabalyzatra, kilén Uzemeltetési
szabalyzatra és biztonsagi szabalyzatra. Ezek kdzott ugyan lehet némi atfedés, de igy sokkal jobban kezelheté
az alkalmazok szamara. A szabalyzat készit6jének viszont fokozottan kell Tigyelnie az egyes részek kozotti
konzisztenciara.

A biztonsagi feladatokat az tizemeltet§ személyzet szamara fogalmazzuk meg a biztonsagi szabalyza-

lehet az, hogy a vizsgalt személy betartotta-e a szabalyzatban megadott el6irasokat

s

4. Biztonsagi mindsitések

A felhasznalok érdekeinek védelmében az tizemeltet személyzetnek tajékoztatnia kell a felhasznalokat
az egyes informatikai rendszerek biztonsagi lehetdségeirdl, az elérhet6 adatvédelmi szintr6l. Ez egy igen
kritikus feltétele annak, hogy a felhasznalok be tudjak tartani az informaciok kezelésére vonatkozo altalanos
szabalyokat.
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4.1. Mindsitési eljaras

Természetesen az informatikai rendszerek adatvédelmi szintjét egy nagyméret(i, komplex halézatban
nem kdimy(i megallapitani. Az egyes rendszerek dsszehasonlithatdsaga is fontos. Ezért Iétre kell hozni egy a
belsd igényeknek megfelel6 mindsitési eljarast. A mindsités komoly kdvetkezményei miatt szabalyozni kell az
ezzel kapcsolatos hataskoroket és jogorvoslati lehetdségeket is.

4.2. Kategoériak

A BME-n az egyes szamitdgépes rendszerek mindsitésére az ideiglenes szabalyzat 6t kategériat allapit
meg:

- 1 védelmi rendszer nélkili gép

- II. részleges védelem

- 111 privat anyagok védelme

- IV. bizalmas anyagok védelme

- V. titkos anyagok védelme

A kategoriak definicioja a rendelkezésre allo hardver és szoftver eszkozdkre, az alkalmazott fizikai és
lgyviteli védelmi eljarasokra alapul. A szoftvereket a TCSEC kritériumok alapjan kell besorolni.

4.3. Ugyviteli és fizikai védelem figyelembe vétele

A mindsitési eljarasban figyelembe kell venni, hogy az ligyviteli védelem azonos szinten all-e a fizikai
ill. a szoftver védelmi eszkozokkel. Ehhez megfeleldé modon auditdlni kell a rendszert lzemeltetdk
tevékenységét. A gyenge Ugyviteli védelem megallapitasa esetén alacsonyabb kategériaba kell sorolni a
rendszert, nehogy a felhasznaldk hamis tudatban legyenek anyagaik biztonsaga feldl.

4.4. Informatikai tevékenységek és biztonsagi kategoriak viszonya

Az informatikai rendszerek felhasznal6i szamara meg kell fogalmazni a biztonsagi kategdriak és a
szokasos munkatevékenységek soran keletkezd informaciok kozotti viszonyt. Ezen a téren lesznek a
legnagyobb vitak, itt lesz a legnehezebb betartatni az elGirasokat. Feli kell hivni a figyelmét az ellenlabasoknak
arra, hogy az adatvédelmi torvény és jogszabalyok komoly kételezettségeket ronak a felel6s vezet6kre. A
feladatok végrehajtasa elképzelhetetlen a biztonsagi rendszer szervezett minGségi kontrollja nélkil.

5. Fizikai védelmi el8irdsok

A felhasznalasi modtol fiiggben szabalyozni kell a szamitdgépek fizikai védelmi szintjének minimalis
kovetelményeit. A kritikusabb alkalmazasi terlileteken kotelezévé kell tenni a zarhatd helyiségben torténd
elhelyezést, a gépkulcs vagy méas hozzaférést gatld eszkdz hasznalatat. Az el6irasok esetleges megsértése
fontos minGsitési szempont.

Két terlileten lesz még sziikség a szabalyozas részletezésére. Az egyik a szerver konzolok fokozott
védelme. Ugyanis minden operaci6s rendszerben a konzolrol megfelel6 modszerekkel megker(ilhet6 a szoftver
védelmi rendszer. A masik kritikus fizikai védelmi teriilet, ami tovabbi megfontolasokat igényel, a haldzati
kabelezés védelme. Jelenleg még nincs kialakult elképzelés ezen a téren.
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6. Személyzeti védelmi elGirasok

Sokan meglep&dtek azon, hogy személyzeti védelmi el6irasok is megjelentek a biztonsagi szabalyzatban.
Nagyon nehéz lesz ezek érvényesitése a gyakorlatban, de véleménylink szerint mindenképpen jobb leimi a
korrekt eljarasokat, mint a nehézségek miatt sz6nyeg ala sdpdmi a problémékat. Ez a rész azonban kiiléndsen
megmutatja azt, hogy a biztonsagi szabalyzat alkalmazhatdsaganak egyik alapfeltétele az, hogy a leheté
legmagasabb jogkor( testiilet hagyjajova azt és tegye kotelez6vé a szervezeti egységek vezetdi szamara.

Nyilvanvaléan az els6 kovetelmény az zemeltetd személyzettel szemben a feddhetetlenség, hiszen
bizalmi allast toltenek be, a kezilkbe kerlll§ informaciokkal vissza tudnanak élni. A feladatok ellatasanak
megkezdését meg kell el6znie a megfeleld kioktatasnak. JoI megfogalmazott jogi nyilatkozatok alairasaval is
ala kell tamasztani az egyéni felelGsség érvényesitésének lehet6ségét. Az alkalmazott kilépéskor tigyelni kell a
jogok torlésére, hiszen a mai globalis haldzatokon konnyen hozzaférhet6 sok eréforrds, s az eltavozott
alkalmazottal szemben nehéz érvényesiteni szankciokat.

A legnehezebben teljesithetd kovetelmény, de ugyanakkor mégis a legfontosabb, a motivacio
megteremtése, az anyagi és erkdlcsi megbecsiilés biztositasa. Nagyon torkény az a rendszer amely csak a
negativ elemekre, szankcidkra épit. Sokkal robosztusabb egy olyan szisztéma, ahol a pozitiv késztetések a
meghatarozok.

A biztonsagi el6irasok érvényesitésekor nem szabad liberalisan eljarni. Ez révid Uton az egész rendszer
Osszeomlasahoz vezet. A biztonsagi szabalyzat komolyabb megsértése esetén csak az elbocsatas lehet a
hatékony védekezés alapeleme.

7. Szabalyozasi feladatok

Rengeteg olyan kérdés merill fel a gyakorlatban, amely tovabbi szabalyozast igényel, de egy nagy
intézményre vonatkozé altalanos szabalyzatba nincs értelme foglalkozni vele. Ezért kételezni kell a szervezeti
egységek vezetdit a helyi biztonsagi szabalyzatok kidolgozasara.

A helyi szabalyzatnak rendelkeznie kell az adatvédelmi felelSs kijelolésérdl, a rendszer biztonsagi
ellen6rzések végzésérdl, a biztonsagi mentések és visszaallitasok szervezésérdl, a kockazat és kar elemzése, az
elhéritasi tervek készitése soran kdvetendd eljarasokrol.

A helyi szabalyzatoknak dsszhangban kell lennie a globalis el6irasokkal. Ezért a kézponti Uzemeltetd
szervezetnek véleményeznie kell azt.,Ez biztositja a szakmai szinvonal kontrolljat is.

8. Hardver védelmi eszkozok alkalmazéasa

A legmagasabb biztonsagi igény(i kategoriakba sorolt gépek kozoétti kommunikacié védelme kiemelt
fontossagl. EIS lehet imi halézati forgalmat kodold eszkdzok alkalmazasat, vagy elkilonitett optikai hal6zat
telepitését.

A nem megfeleléen kivalasztott hardver védelmi eszkdzok alkalmazasa komoly tizemltetési probléméakat
vethet fel. Ezért el6 kell imi az ilyen berendezések kotelezd bevizsgalasat a kdzponti lizemeltetd szervezet
szamara. Ugyancsak a kozponti tizemeltetd szervezet jogava kell tenni az ilyen berendezés engedélyezését az
egyes szervezeti egységek szamara. Ez egyrészt fontos a globalis halézat konzisztenciaja szempontjabol,
masrészt el6feltétele a titkositassal kapcsolatos jogszabalyi el6irasok teljesitésének.

144 -



9. Szoftver védelmi eszkozok alkalmazasa

A rendelkezésre all6 szoftver védelmi eszkozok alkalmazasa sokban fiigg a helyi viszonyoktdl,
igényektdl, de néhany alapelvet az altalanos szabalyzathan is rdgziteni kell. Amennyiben egy rendszerben
megvan a lehet6ség a lehasznal6 azonositasi modszerek finomabb beallitasara, akkor a kdvetkezd miniméalis
kovetelményeket célszer(i megfogalmazni:

-jelszavak miniméalis hossza normals és privilegizalt témaszamokon

- kdimyen kitalalhatd jelszavak visszautasitasa

- kisérletezés kitiltasa

- automatikus jelsz0 lejarat alkalmazéasa

Amennyire lehet automatizalni kell az eljarasokat, igy példaul az idéleges alkalmazottak, diakok,
hallgatok esetén a témaszamokat automatikus lejarattal kell ellatni. Lehet6ség szerint gondoskodni kell a
kritikus fajlok fellliras védelmérdl és betorési kisérletek esetén a riasztasrol. A tartésan tavol levd
felhasznélokndl be kell vezetni a témaszamok ideiglenes letiltasanak gyakorlatat. A felhasznalok felel6ségét
csak akkor lehet érvényesiteni, ha ragaszkodunk a személyes témaszam datadashoz. A rendszergazda
kotelességévé kell termi az operacids rendszer biztonsagi lehet6ségeinek tanulmanyozasat, a biztonsagi
mindsités megismertetését a felhasznalokkal.

10. Haldzati biztonsagi el6irasok

A halozat kivalo taptalaja a betorési kisérleteknek, az illegalis adatszerzési akcioknak. Néhany
miniméalis kovetelmény elGirasa azonban nagy mértékben segitheti az lizemeltet6k hibakeresési, nyomozasi
tevékenységét. Amennyiben azt az operaciés rendszer lehetdvé teszi, legalabb a be- és kilépések naplézasat elé
kell irni. Rendelkezni kell a naplok meg@rzésérdl és hozzaférhetéségérdl.

A globalis halézatra (jj szolgaltatasok felvétele csak szabalyozott modon torténhessen. A szolgaltatasok
nyujtasanak biztonsagi feltételei kozé tartozik a minimélis biztonsagi mindsités megfogalmazasa, egy kotelezé
regisztracios Ul. engedélyezési eljaras bevezetése.

A munkaallomasok telepitésénél is meg kell kovetehil a kdzponti regisztraciot és engedélyezést. A nagy-
méret(i hal6zatoknal ezzel kapcsolatban le lehet adni jogkoroket alacsdnyabb szmtre, ha vannak levalasztott
részhaldzatok, de a nyilvantartasnak mindenképpen egységesnek kell lennie. Csak ekkor van lehetdség az
eljarasra az illetéktelendll csatlakozok ellen. Az illegalis csatlakozasok felderitése és megkakadalyozasa
alapvetden befolyasolja az elérhetd biztonsagi szinvonalat.

11. Biztonsagi személyzet, hataskorok

A biztonsagi szabalyok betartdsanak ellen6rzése, a biztonsagi feladatok végrehajtasa specialis
szakértelmet és gyakorlatot igényel. Ezért a magasabb biztonsagi kategdriakban el kell imni adatvédelmi
felel6s kijelolését minden helyi rendszernél. Ezen tdl az egyes nagyobb haldzati részekhez haldzati adatvédelmi
felel6st is kell rendelni. (Elméletileg az adatvédelmi felelési funkcid Osszeférhetetlen més (zemeltetési
fiinkcokkal, ezt azonban gyakorlatilag szinte lehetetlen megvalésitarc.)

A halo6zati adatvédelmi felelés feladatai kozé tartozik a biztonsagi mindsités megallapitasa, a forgalom
figyelés, a nyomozas, az adatvédelmi rendszerek ellen6rzése, a fejlesztési elképzelések kidolgozasa, vészhely-
zetben a hozzaférések korlatozasa. A lokdlis adatvédelmi felels feldatai kozé tartozik a helyi szabalyok kidol-
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gozasa, ellenbrzése, a felhasznaldi tevékenység figyelése, a virus detektalas és irtas, vészh'dyzetben a
hozzéférések korlatozasa.

12. Szoftver csomagok installalasa

A szoftver csomagok installalasara is el6 kell imi bizonyos alapelveket. Ennek két f6 célja van. Az egyik
az értékes szoftverek integritas védelme, a masik a virusok terjedésének meggatolasa.

Kotelezeden el6 kell imi a biztonsagi masolat készitését. Az installalast csak a munkapéldanyrol szabad
végezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

Az installalas el6tt a rendszergazda kotelessége az dsszes lehetséges maddszerrel a virusellendrzés
elvégzése. Mlikddési tesztekkkel is ellendrizni kell, hogy a szoftver valdban az aminek allitja magat. Feltétlentl
szilkséges az irasvédelem alkalmazasa az archivumokban.

A Kkiilénbozd alkalmazasok telepitését lehetéleg egy példanyban a szervereken kell megtermi, majd
irasvédelemmel kell ellatni a konyvtarakat és fajlokat. Ez a praxis nagy mértékben csokkenti a virusveszélyt
ahhoz az allapothoz képest, amikor minden alkalmazas TCSEC D kategoriaju gépeken (PC-k) van installalva.

A helyi szabalyzatokban sok esetben meg lehet tiltani, hogy a felhasznalok barmiféle programot sajat
kezlileg telepitsenek.

13. Osszefoglaléas

Az ismertett biztonsagi szabalyozas sok ember tevékenységét érinti, s tobb esetben a vezet6k szamara is
komoly feladatokat fogalmaz meg. Ezért a bevezetése igen nehéz, hosszas diploméciai, politikai el6készitést
igényel Jelenleg ideiglenes jelleggel az EIK elkezdte a szabalyzat bevezetését, de még varat magara az
illetékes szervezet, az Egyetemi Tanacs dontése. A jovahagyas esetén is hatalmas erdfeszitések kellenek majd
az egyes emberek kiképzésére, a motivaciok megteremtésére, a széleskdr(i elfogadtatasra. “Szerencsére” az
utobbi idében elszaporodd betdrések, biztonsagi problémak egyre tobb eddig ellenségesen viszonyuld
rendszermenedzser szamara megmutatjak a szabalyozas szilkségességeét.

A problémak ellenére is azonban megéllapithatjuk, hogy a kilencvenes évek elején megindult
szabalyozasi kezdeményezések fontos szerepet toltdttek be az egyetemi halézat (izemképességének
fenntartasaban.

Irodalomjegyzék
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Keszthely, NJSZT-IIF, 1994 (el6adas)
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Information and Communications Security

by CRYPTO AG

Legitimate users of EDP systems and networks have become highly vulnerable to tapping and changing of
information elements by "leisure time hacking" or even weU-aimed professional attack or sabotage.
Considering that inthis, the Information Age, we absolutely rely upon secure communication, this means that:

« in many cases, virtual channels do not allow control to be maintained on physical paths.
« usually, it is difficult to detect whether unwanted third patties have copied information.

« damage may originate from compromised information beUeved to be genuine.

Communication Security (Comsec) with suitable crypto-logical measures will eliminate only some of these
problems. However, in more and more cases integral Information Security - Infosec - is the way to go:

« End-to-end ciphering and integrity control bring a higher level of security per se.
« Access and boot control, as well as user-level differentiation is assimilated.
 Lower and higher layer security covers the entire system, not just dedicated elements.

 One all-encompassing security umbrella even for multivendor environments
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The state-of-the-art approach to your security problem.

The strict requirement not to compromise on organisational, physical or logical measures in order to carry
through and enforce security concepts should lead to these four basic elements of integral Infosec:

« Authenticity: To prevent illegal access to valuable data and EDP resources
« Confidentiality: To keep information secret - both in the system and during communication

« Integrity: Toensurethe integrity of infor-
mation

« Availability: Tokeep the system ready for
legal users within their authority range

To cover all the above it needs no less than
a tailor-made solution to let our customers
resolve these problems in a way which is
specific to their structure, organisation, per-
sonnel and security philosophy.

Accordingly, Crypto serves the security
market with an exhaustive Infosec - pack-
age comprising analysis, planning, project
management, and realisation which defines
all the necessary ingredients for acustomer-
specific security solution.

Packages tailored for the needs of the respective organisation.

These are just a few examples on how
Governmental organisations may use Infosec effectively:

Every day Ministries of Foreign Affairs create, process and file information of national security, which is
forwarded to their embassies aU over the world.

Crypto’s security solutions will protect this vital information - from the office of the Minister to the
Ambassador’s desk - against unauthorised access, alteration, deletion, and misuse.

The Armed Forces - Army, Navy, Air Force depend on well-functioning and secure command and control
systems. Today’s military have access to the most modem electronic systems - but so has the enemy.
Whether at a strategic or tactical level. Crypto has the solution to keep the electronic data processing and
communication systems safe.

Information about the organisation, the administration, and the personnel files of Ministries and other

governmental departments has to be kept confidential during generation, processing, communication and
archiving. Keep your "inside" information “inside™ through EDP-security systems from Crypto.
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With all the data security tasks from one source.

Crypto’s complete and accurate implementation of Infosec incorporates:

« Coverage under just one umbrella from local access to integrated solutions

« From one source - solutions for hardware, software, firmware, and brainware
« Integration of features like management, control, and auditing

« Powerful state-of-the-art algorithmic processing as for all of the systems

« Modular philosophy to support the evolutionary development of your networks
Crypto’s Infosec packages adopt your structures and support user profiles such as:

« Individual users
» User groups

« System manager
o Administrator

« Internal Auditor
« External Auditor

- 149



From the very first planning session downstream to...

With its wide and global experience in managing large projects ofintegrated high security systemsin over 120
countries Crypto is your partner for:

IIV
Analysis of Security
Requirements

"V
Security Consulting,
Feasibility Studies

Security System System Acceptance
Concepts, Proposals Tests

-5 \ '10 A

Security and System Operation, Installation,
Engineering M aintenance Training
Program, Configuration System Documentation

M anagement

A — Vv
Quality Control.
Assurance

Cryptv.
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After-sales-service and maintenance; Crypto is at your disposal.

With experience accumulated over more than 40 years, Crypto continues to be at the forefront of developing
and manufacturing information security products. It is today one of the world’s leading manufacturers of
ciphering systems built to the highest standards of cryptological technology.

Crypto, located in the heart of Switzerland, is an independent company with development, engineering,
manufacturing, and support services all under one roof.

The use of the latest technology in the field of algorithms, security management, and integrated security
engineering is the main focus of our activities.

Ourengineers make sure that Total Quality Assurance meaures are kept inthe centre of the entire development
and manufacturing process. This is done by the exclusive implementation of high quaUty hardware and
software elements into our products and systems.

In acknowledgement of this stringent dedication to quality. Crypto has earned:

The Swiss Quality Standard (SQS) Certificate in full compliance with 1SO 9001/EN29001
(equivalent to NATO’s AQAP-1)

Production Quality Assurance Approval Number 0490 of BABT meeting the EU Council Directive 91/263
EEC.

Inits role as an experienced contractor Crypto has designed, developed, manufactured, installed, commis-
sioned and maintained turnkey EDP and communications systems for various applications, such as:

« Secure cUent/server systems in a LAN/WAN environment

« Secure document archiving system

« Nationwide node authentication system

« Secure worldwide store and forward message handling system

« Secure radio data system for mobile access to computer networks

« Secure border patrol voice and data communication

Crypto, your partner in all fields of demanding Infosec today and tomorrow.

CRYPTO AG
P.O. Box 474
CH-6301 Zug/Switzerland
Phone +41 42/44 77 22
Fax +4142/41 2272
Telex 868 702 cry ch
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